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1 Wskazowki dotyczace dokumentaciji

Wskazéwka Nalezy zachowaé¢ dokumentacje!
Niniejsza dokumentacja jest czescig produktu. Dlatego nalezy jg
przechowywac przez caty czas uzytkowania produktu. Dokumentacje te
nalezy przekazac¢ kolejnemu wiascicielowi lub uzytkownikowi produktu.
Nalezy rowniez zapewni¢ aktualizacje dokumentacji o pojawiajgce sie
uzupetnienia.

1.1 Zakres obowigzywania

Niniejsza dokumentacja odnosi sie do sterownika kompaktowego CC100 (751-
9301).

1.2 Prawa autorskie

Niniejsza dokumentacja, wraz ze wszystkimi zawartymi w niej ilustracjami, jest
chroniona prawami autorskimi. Wszelkie zastosowanie niniejszej dokumentacji
niezgodne z przepisami prawa autorskiego jest zabronione. Powielanie,
ttumaczenie na inne jezyki, jak rowniez archiwizacja elektroniczna

i fototechniczna oraz modyfikacja wymagajg pisemnej zgody ze strony firmy
WAGO GmbH & Co. KG, Minden. Nieprzestrzeganie tego zalecenia upowaznia
do wnoszenia roszczen odszkodowawczych.
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1.3

Prawa ochronne

W niniejszej dokumentacji wykorzystano znaki towarowe firm trzecich. Marki te
zestawiono w tym rozdziale. W dalszej czes$ci dokumentacji zrezygnowano ze
stosowania znakow ,® i ™,

. Adobe® i Acrobat® sg zarejestrowanymi markami Adobe Systems Inc.
. Android™ jest markg firmy Google LLC.

. Apple, logo Apple, iPhone, iPad i iPod touch sg zarejestrowanymi znakami
towarowymi firmy Apple Inc., zarejestrowanymi w Stanach Zjednoczonych i
innych krajach. ,App Store” jest markg ustugi zarejestrowanej przez Apple
Inc.

. AS-Interface® jest zarejestrowang markg AS-International Association e.V.

. BACnet® jest zarejestrowang markg American Society of Heating,
Refrigerating and Air Conditioning Engineers, Inc. (ASHRAE).

. Bluetooth® jest zarejestrowanym znakiem towarowym Bluetooth SIG, Inc.

. CiA® i CANopen® sg zarejestrowanymi markami CAN in AUTOMATION —
International Users and Manufacturers Group e. V.

. CODESYS jest zarejestrowanym znakiem towarowym CODESYS
Development GmbH.

. DALI jest zarejestrowang markg Digital lllumination Interface Alliance
(DiiA).
. EtherCAT® jest zarejestrowang markg i opatentowang technologig,

licencjonowang przez Beckhoff Automation GmbH, Niemcy.

. EtherNet/IP™ jest zarejestrowang markg Open DeviceNet Vendor
Association, Inc (ODVA).

. EnOcean® jest zarejestrowang markg EnOcean GmbH.
. Google Play™ jest zarejestrowanym znakiem towarowym Google Inc.

. IO-Link jest zarejestrowang markg PROFIBUS Nutzerorganisation e.V.

. KNX® jest zarejestrowang markg KNX Association cvba.

. Linux® jest zarejestrowang markg Linus Torvalds.

. LONP® jest zarejestrowang markg Echelon Corporation.

. Modbus® jest zarejestrowang markg Schneider Electric, z licencja dla

Modbus Organization, Inc.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)



10  Wskazowki dotyczgce dokumentacji WAGO /O System Compact
751-9301 Compact Controller 100

. OPC UA jest zarejestrowang markg OPC Foundation.

. PROFIBUSP® jest zarejestrowang markg PROFIBUS Nutzerorganisation
e.V. (PNO).

. PROFINET® jest zarejestrowang markg PROFIBUS Nutzerorganisation
e.V. (PNO).

. QR Code jest zarejestrowang markg DENSO WAVE INCORPORATED.
. Subversion® jest zarejestrowang markg Apache Software Foundation.

. Windows® jest zarejestrowang markg Microsoft Corporation.
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1.4 Symbole

NIEBEZPIE-
CZENSTWO

>

NIEBEZPIE-
CZENSTWO

>

OSTRZEZENIE

>

PRZESTROGA

> B

ESD

>

Wskazowka

Informacja

Ostrzezenie przed obrazeniami ciata!

Oznacza bezposrednie zagrozenie o wysokim stopniu ryzyka, ktére jesli
nie zostanie wyeliminowane, moze skutkowaé¢ smiercig lub powaznymi
obrazeniami ciata.

Ostrzezenie przed obrazeniami ciata spowodowanymi przez prad
elektryczny!

Oznacza bezposrednie zagrozenie o wysokim stopniu ryzyka, ktére jesli
nie zostanie wyeliminowane, moze skutkowaé¢ smiercig lub powaznymi
obrazeniami ciata.

Ostrzezenie przed obrazeniami ciata!

Oznacza bezposrednie zagrozenie o wysokim stopniu ryzyka, ktére jesl
nie zostanie wyeliminowane, moze skutkowaé $miercig lub powaznymi
obrazeniami ciafa.

Ostrzezenie przed obrazeniami ciata!

Wskazuje na prawdopodobienstwo wystgpienia zagrozenia o niskim
poziomie ryzyka, ktére jesli nie zostanie wyeliminowane, moze
spowodowac niewielkie lub umiarkowane obrazenia ciata.

Ostrzezenie przed szkodami materialnymi!

Wskazuje na prawdopodobienstwo wystgpienia zagrozenia, ktore jesli nie
zostanie wyeliminowane, moze doprowadzi¢ do powstania szkéd
materialnych.

Ostrzezenie przed szkodami materialnymi w nastepstwie wyladowan
elektrostatycznych!

Wskazuje na prawdopodobienstwo wystgpienia zagrozenia, ktére jesli nie
zostanie wyeliminowane, moze doprowadzi¢ do powstania szkdd
materialnych.

Wazna wskazéwka!
Oznacza mozliwo$¢ nieprawidtowego funkcjonowania, ktéra jednak nie
pocigga za sobg szkéd materialnych.

Dodatkowe informacje
Odsyta do dalszych informacji, niestanowigcych istotnej czesci
dokumentacji (np. do informacji zawartych na stronie www).

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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1.5 Zastosowane systemy liczbowe
Tabela 1: Zastosowane systemy liczbowe
System Przyktad Komentarz
liczbowy
dziesietny 100 zwykty zapis
szesnastkowy 0x64 notacja szesnastkowa
binarny 100 zapis w apostrofach,
'0110.0100' potbajt oddzielony kropka
1.6 Sposoby zapisu
Tabela 2: Sposoby zapisu
Zapis Znaczenie
kursywa |Nazwy sciezek i plikéw sg zapisywane kursywa, np.:
C:\Programy\Oprogramowanie WAGO
Menu Punkty menu sg pogrubione, np.:
Zapisz
> Znak ,wiekszy od“ miedzy dwiema nazwami oznacza wybor
okreslonego punktu menu, np.:
Plik > Nowy
Wprowa- |Nazwy pél do wprowadzania lub wyboru danych sg przedstawiane
dzanie pogrubiong czcionka, np.:
danych |Poczatek zakresu pomiarowego
~Wartos¢* | Wartosci wprowadzane lub wybierane sg zapisywane w
cudzystowie, np.: w polu Poczatek zakresu pomiarowego
wprowadz wartos¢ ,4 mA*.
[Przycisk |Nazwy przyciskéw znajdujgcych sie w polach dialogowych sg
] przedstawione pogrubiong czcionkg i ujete sg w nawias kwadratowy,
np. [Wprowadzanie]
[Klawisz] |Nazwy klawiszy na klawiaturze sg przedstawione pogrubiong
czcionka i ujete sg w nawias kwadratowy, np. [F5]
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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2

2.1

211

2.1.2

2.1.3

Wazne objasnienia

Rozdziat ten zawiera wytgcznie zestawienie najwazniejszych zasad
bezpieczenstwa oraz wskazéwek. Zostang one takze przedstawione w
poszczegolnych rozdziatach. W celu ochrony przed obrazeniami ciata oraz
zapobiegania uszkodzeniom urzadzen, konieczne jest staranne zapoznanie sie
ze wskazéwkami dotyczgcymi bezpieczenstwa oraz ich przestrzeganie.

Podstawy prawne

Zastrzezenie prawa do zmian technicznych

Firma WAGO GmbH & Co. KG zastrzega sobie prawo do zmian. W przypadku
udzielania patentu lub ochrony wzoru uzytkowego, wszystkie prawa sg
zastrzezone dla WAGO GmbH & Co. KG. Produkty obce sg wymieniane bez
podawania informaciji o prawach patentowych. Dlatego nie mozna wykluczyé
istnienia tego rodzaju praw.

Kwalifikacje personelu

Wszystkie prace przy urzagdzeniach WAGO 1/O System Compact 751 mogg by¢
wykonywane wytgcznie przez wykwalifikowanych elektrykdw z odpowiednig
wiedzg fachowa w zakresie techniki automatyzacji. Osoby te muszg zna¢
aktualne normy i wytyczne dotyczgce AKPIA.

Wszelkie ingerencje w uktad sterowania wolno wykonywac¢ wytgcznie
specjalistom, dysponujgcym odpowiednig wiedzg z zakresu programowania PLC.

Zastosowanie zgodne z przeznaczeniem

Kompaktowe sterowniki modularnego systemu WAGO 1/O System 751 stuzg do
odczytu sygnatow dwustanowych i analogowych z czujnikéw i wystawiania ich
dla elementéw wykonawczych lub przesytania do nadrzednych uktadéw
sterowania. Przy uzyciu sterownikbw mozliwe jest ich (wstepne) przetwarzanie.

Produkt ma stopien ochrony IP20 i jest przeznaczony do zastosowania

w suchych pomieszczeniach. Charakteryzuje sie on ochrong przed dotykiem oraz
wnikaniem ciat statych o wielkosci = 12,5 mm, lecz brakiem ochrony przed
wnikaniem wody. Produkt jest otwartym urzgdzeniem elektrycznym. Moze byé
uzywany wylgcznie w ostonach (montowanych fabrycznie obudowach lub
rozdzielniach), spetniajgcych wymagania opisane w rozdziale ,Wskazowki
dotyczgce bezpieczenstwa®“.

Zastosowanie produktu bez srodkéw ochronnych w Srodowisku, w ktérym moze
wystgpi¢ wilgo¢, kurz, zrgce opary, gazy lub promieniowanie jonizujgce,
traktowane jest jako uzytkowanie niezgodne z przeznaczeniem.

Produkt jest przeznaczony do zastosowania w instalacjach automatyki. Nie jest
wyposazony we wiasne zintegrowane zabezpieczenie roztgczajgce. Dlatego
odpowiednie zabezpieczenie roztgczajgce nalezy stworzy¢ po stronie instalaciji.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Uzywanie produktu w pomieszczeniach mieszkalnych bez dodatkowych srodkéw
jest dozwolone tylko wéwczas, gdy spetniajg one wymagania dotyczgce granic
emisji (emisje zaktdcen) zgodnie z EN 61000-6-3.

Odpowiednie informacje znajdujg sie w rozdziale ,,Opis urzgdzenia“ > ,Normy

i dyrektywy“ podrecznika dotyczgcego zastosowanego produktu.

2.1.4  Stan techniczny urzadzen

Urzadzenia sg dostarczane na potrzeby danego zastosowania, w sprzetowe;j i
programowej konfiguracji fabrycznej. Nie zawierajg zadnych czesci, ktére
wymagajg od uzytkownika konserwaciji czy napraw. Nastepujgce czynnosci
powodujg wytgczenie odpowiedzialnosci WAGO GmbH & Co. KG:

. naprawy

. wprowadzanie zmian w sprzecie lub oprogramowaniu, ktore nie sg opisane
w instrukcji obstugi

. uzycie komponentéw niezgodne z ich przeznaczeniem

Dalsze szczegdty podano w umowach kontraktowych. Prosby i zapytania
dotyczgce zmiany konfiguracji lub nowej konfiguracji sprzetu i oprogramowania
nalezy kierowac do firmy WAGO GmbH & Co. KG.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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2.2 Wskazéwki dotyczgce bezpieczenstwa

Przy zabudowie urzgdzenia w instalacji oraz w trakcie jego instalacji nalezy
przestrzegac nastepujgcych zasad bezpieczenstwa:

NIEBEZPIE-
CZENSTWO

A

NIEBEZPIE-
CZENSTWO

A\

NIEBEZPIE-
CZENSTWO

/N

NIEBEZPIE-
CZENSTWO

A\

NIEBEZPIE-
CZENSTWO

A

Nie pracowaé przy urzadzeniach znajdujacych sie pod napieciem!
Przed rozpoczeciem montazu, usuwania usterek lub prac
konserwacyjnych nalezy zawsze odtgczaé urzadzenie od zasilania.

Zabudowa¢ produkt w odpowiedniej obudowie!
Produkt jest otwartym urzgdzeniem elektrycznym. Produkt nalezy
zabudowac¢ w odpowiedniej obudowie. Obudowa powinna:

+ gwarantowac, ze maks. dopuszczalny stopien zanieczyszczenia nie
zostanie przekroczony,

+ gwarantowac odpowiednig ochrone przed dotykiem,

»  zapewnia¢ wystarczajgcg ochrone przed promieniowaniem UV,

*  zapobiegac¢ rozprzestrzenianiu sie ognia poza obudowe,

+ zapewnia¢ odpornos¢ na obcigzenia mechaniczne.

»  pozwalaé na dostep tylko upowaznionemu personelowi i otwierac sie
wylgcznie przy uzyciu narzedzi.

Zapewnié¢ odpowiednie zabezpieczenie rozlgczajace i ochrone przed
przetezeniem!

Urzadzenie jest przeznaczone do zastosowania w instalacjach
automatyki. Nie jest wyposazony we wtasne zintegrowane zabezpieczenie
roztgczajgce. Podigczone instalacje muszg by¢ zabezpieczone.

Dlatego po stronie instalacji nalezy przewidzie¢ odpowiednie
zabezpieczenie roztgczajgce i ochrone przed przetezeniem.

Przestrzegaé przepiséw dotyczacych zapobiegania wypadkom!

W trakcie montazu, uruchamiania, eksploatacji, konserwacji i usuwania
usterek nalezy zawsze przestrzegac przepisow dotyczgcych zapobiegania
wypadkom, wiasciwych dla danej maszyny/instalacji (np. przepis 3 DGUV
.Instalacje i urzadzenia elektryczne®).

Podtaczaé urzadzenie zgodnie z przepisami!

W celu wyeliminowania zagrozen personelu oraz usterek instalaciji
przewody transmisji danych i zasilajgce nalezy uktada¢ zgodnie

Z obowigzujgcymi normami, pamietajgc o odpowiednim usytuowaniu
przytgczy. Nalezy przestrzega¢ zasad kompatybilnosci
elektromagnetycznej dla danego zastosowania.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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OSTRZEZENIE Zasilanie wylacznie napieciem SELV/PELV!

Wszystkie sygnaly i zasilacze po stronie obiektowej, podtgczane do
urzgdzenia ,Compact Controller 100 (751-9301), musza by¢ zasilane
napieciem SELV/PELV!

>

UWAGA Zapewni¢ odpowiedni styk z szyng montazowa!

Aby zachowaé wtasciwosci EMC i zapewni¢ wtasciwe dziatanie
urzgdzenia, konieczny jest odpowiedni, elektryczny styk miedzy
urzgdzeniem a szyng montazowa.

Wymieni¢ wadliwe lub uszkodzone urzadzenia!
Wadliwe lub uszkodzone urzgdzenia (np. ze zdeformowanymi stykami)
nalezy wymienic.

Chroni¢ urzadzenia przed materiatami o wtasciwosciach petzajacych
i izolacyjnych!

Urzgdzenia nie sg odporne na materiaty o wlasciwosciach petzajgcych

i izolacyjnych, jak np. aerozole, silikony, tréjglicerydy (sktadnik kremu do
rgk). Jezeli nie da sie wykluczy¢ obecnosci tych substancji w poblizu
urzadzen, nalezy umiescic¢ urzgdzenia w obudowie odpornej na dziatanie
ww. $rodkéw. Generalnie do obstugi urzadzen nalezy uzywac czystych
narzedzi i materiatow.

> B

UWAGA Nie stosowac¢ sprayu do stykow!
Nie nalezy stosowacé sprayu do stykéw, gdyz w potagczeniu
Z zanieczyszczeniami moze on pogorszy¢ jako$¢ miejsca styku.

[>

UWAGA Unikaé zmian biegunowosci!
Nalezy unika¢ zmiany biegunowo$ci przewoddéw transmisji danych
i zasilajgcych, gdyz moze to spowodowaé uszkodzenia urzadzenia.

[>

ESD Unikaé¢ wytadowan elektrostatycznych!

W urzadzeniu zintegrowane sg komponenty elektroniczne, ktére moga
zostac zniszczone przez wytadowania elektrostatyczne w nastepstwie
dotkniecia. Nalezy przestrzegac srodkow ochrony przed wytadowaniami
elektrostatycznymi zgodnie z DIN EN 61340-5-1/-3. Przy obstudze
urzgdzenia nalezy pamieta¢ o odpowiednim uziemieniu otoczenia (osoby,
stanowisko pracy oraz opakowanie).

>

UWAGA Nie stosowaé w sieciach telekomunikacyjnych!

Urzadzenia ze ztgczem ETHERNET/RJ-45 nalezy uzywaé wytgcznie

w sieciach LAN. Nie nalezy ich taczy¢ z sieciami telekomunikacyjnymi, jak
np. z liniami telefonicznymi analogowymi lub cyfrowymi (ISDN).

[>

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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2.3

Warunki licencji dla zastosowanych pakietéw
oprogramowania

Firmware sterownika kompaktowego CC100 (751-9301) zawiera otwarte
oprogramowanie.

Warunki licencji dla zastosowanych pakietéw oprogramowania zapisane sg

w formie tekstowej w sterowniku. Mozna je znalez¢ na stronie WBM ,Legal
Information® > ,Open Source Software®.

Kod Zrodiowy z warunkami licencji dla otwartego oprogramowania mozna
otrzymacé takze na zyczenie od firmy WAGO GmbH & Co. KG. Zamdwienie
nalezy wysta¢ na adres support@wago.com z tematem wiadomosci ,,Controller
Board Support Package®.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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2.4 Specjalne warunki zastosowania urzadzen
ETHERNET

Tam gdzie nie ma specjalnych uwarunkowan, urzgdzenia ETHERNET mozna
stosowac w sieciach lokalnych. Przy wykorzystaniu urzgdzen ETHERNET nalezy
przestrzegac nastepujgcych zasad bezpieczenstwa:

Komponentow systemu sterowania oraz sieci sterowniczych nie nalezy
taczy¢ bezposrednio z otwartg siecig, na przyktad Internetem lub siecig
biurowg. WAGO zaleca umieszczenie sieci sterowniczych za firewallem.

Aby zredukowac niebezpieczenstwo cyberataku i tym samym zwiekszy¢
cyberbezpieczenstwo, wszystkie porty i ustugi w komponentach systemu
sterowania, ktére nie sg wykorzystywane przez aplikacje (np. dla WAGO-
I/O-CHECK i CODESYS) nalezy zamykac.

Porty i ustugi dobrze jest otwierac¢ tylko na czas uruchamiania lub
konfiguraciji.

Fizyczny i elektroniczny dostep do wszystkich komponentéw automatyki
nalezy ograniczy¢ do kregu os6b upowaznionych.

Przed pierwszym uruchomieniem nalezy koniecznie zmieni¢ ustawione
standardowo hasfa! W ten sposéb redukuje sie ryzyko ingerencji oséb
nieupowaznionych w system.

Uzywane hasta nalezy regularnie zmieniac¢! W ten sposob redukuje sie
ryzyko ingerencji oséb nieupowaznionych w system.

W przypadku koniecznosci zdalnego dostepu do komponentow systemu
sterowania i sieci sterowniczej, nalezy korzystac¢ z sieci ,Virtual Private
Network® (VPN).

Nalezy regularnie przeprowadzac analize zagrozen. Pozwala to na
sprawdzenie, czy podjete dziatania odpowiadajg wymogom w zakresie
ochrony.

Przy projektowaniu instalacji nalezy zastosowa¢ mechanizmy ,Defense-in-
depth® w celu ograniczenia dostepu do indywidualnych produktow i sieci
oraz ich kontroli.

Nalezy uwzgledni¢ ryzyko wynikajgce z korzystania z chmury!

Podczas korzystania z ustugi chmury wrazliwe dane powierza sie
operatorowi chmury na wtasng odpowiedzialnos¢. W efekcie dostepu

z zewnatrz dane mogg by¢ poddane manipulacji, a niezamierzone
polecenia mogg mie¢ niepozgdany wptyw na funkcjonalno$¢ uktadu
sterowania.

Aby chroni¢ dane, nalezy stosowa¢ metody ich szyfrowania oraz
przestrzegac zalecen Federalnego Urzedu ds. Bezpieczenstwa w zakresie
techniki informatycznej, zawartych w publikaciji ,Cloud: Risiken und
Sicherheitstipps®.

Podrecznik
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Nalezy uwzgledni¢ zalecenia odpowiednich organéw, zawarte
w poréwnywalnych publikacjach na terenie kraju uzytkownika.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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3 Przeglad

Sterownik kompaktowy CC100 (751-9301) jest urzadzeniem do automatyzacji,
realizujgcym zadania sterowania typowe dla SPS/PLC.

Sterownik przeznaczony jest do montazu na szynie i wykorzystuje rozne
interfejsy. Sterownik wyposazony jest miedzy innymi w zintegrowane
dwustanowe i analogowe wejscia i wyjscia oraz interfejs szeregowy zgodnie

z EIA-485/RS-485.

Sterownik ten moze by¢ zastosowany do réznych aplikacji w ramach budowy
maszyn i urzadzen oraz przemysle procesowym, technice budynkowej i
energetyce.

Zadania automatyki mozna realizowa¢ we wszystkich jezykach zgodnych z IEC
61131-3 przy pomocy srodowiska programistycznego CODESYS V3.

W celu zapewnienia maksymalnej wydajnosci zadan automatyzaciji,
implementacje wykonywania zadan w systemie runtime zoptymalizowano dla
Linux® z rozszerzeniami dla czasu rzeczywistego,. W zakresie wizualizacji oprécz
srodowiska programistycznego dostepna jest takze wizualizacja sieciowa.

Do programowania zgodnie z IEC 61131-3 w aplikacjach CODESYS sterownik
udostepnia 32 MB pamieci programu (flash) i 128 MB pamieci danych (RAM)
oraz 128 kB pamigci nieulotnej (zmienne retain i znacznikow w zintegrowanej
pamieci NVRAM).

Dwa interfejsy ETHERNET i zintegrowany, konfigurowalny switch umozliwiajg
oprzewodowanie we wszystkich mozliwych konfiguracjach ze wspdlng siecig
ze wspolnym adresem IP dla obu interfejséw lub dwoma osobnymi sieciami,
gdzie kazdy interfejs ma wtasny adres IP.

Przyporzgdkowanie fizycznych interfejséw (portdéw) realizowane jest przez
logiczne bramy i moze by¢ konfigurowane np. przez WBM.

Oba porty wspieraja:

. 10BASE-T / 100BASE-TX

. full duplex / half duplex

. autonegocjacje

. Auto-MDI(X) (automatyczne przetgczanie miedzy uplink i crossover)

Na potrzeby wymiany wartosci w obrazie procesu zaimplementowane sg
nastepujace interfejsy magistrali obiektowej:

. master/slave Modbus/TCP
. master/slave MODBUS/RTU (przez RS-485)

Konfiguracja sieci obiektowej mozliwa jest przy pomocy CODESYS V3.

Podrecznik
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Do konfiguracji stuzy takze system zarzgdzania przez WWW (WBM). Obejmuje
on rézne dynamiczne strony HTMP, przez ktére mozna m.in. wywotywac
informacje o konfiguraciji i status sterownika. WBM jest juz zapisany w urzadzeniu
i mozna go wyswietli¢ oraz obstugiwa¢ w przeglgdarce internetowej. Ponadto za
pomocg zaimplementowanego systemu plikédw mozna rowniez przechowywac
wiasne strony HTML lub bezposrednio wywotywaé programy.

Zainstalowana fabrycznie wersja firmware'u bazuje na systemie Linux ze
specjalnymi rozszerzeniami czasu rzeczywistego z patchem RT-Preempt. Oprocz
roznych programow pomocniczych w sterowniku zainstalowane sg nastepujgce
programy uzytkowe:

. serwer/klient SNMP

. serwer FTP, FTPS (tylko potgczenia jednoznaczne)
. serwer/klient SSH

. serwer WWW

. klient NTP

. klient BootP i DHCP

. serwer DHCP

. serwer DNS

. Srodowisko systemowe e!RUNTIME

Obraz procesu jest przetwarzany w sterowniku zgodnym z IEC 61131-3. Efektem
dziatania sterownika jest wysterowanie wyj$¢ (elementéw wykonawczych) i/lub
udostepnienie obrazu procesu poprzez sie¢ do systemu nadrzednego.

Wskazowka Karta pamieci nie wchodzi w zakres dostawy!
Nalezy pamietac, ze sterownik jest dostarczany bez karty pamieci.
Aby korzysta¢ z karty pamieci, nalezy jg zaméwi¢ osobno.
Ze sterownika mozna korzystac rowniez bez rozszerzenia o karte pamieci
(stosowanie karty pamieci jest opcjonalne).

Wskazowka Korzystaé tylko z zalecanej karty pamieci!
Nalezy stosowac wytgcznie karte pamieci SD dostepng w ofercie WAGO,
przewidziang do sterownika, poniewaz jest ona przeznaczona do
zastosowan przemystowych w ucigzliwych warunkach srodowiskowych
i dedykowana specjalnie dla tego urzgdzenia.
Nie ma gwarancji kompatybilno$ci z innymi dostepnymi w sprzedazy
nosnikami pamieci.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4

4.1

Wiasciwosci

Budowa sprzetu

4.1.1 Widok
11 12 13 14
|
D+ D- /(ND SH U, *GND DI1 DI2 DI3 |DI4 DI5 DI6 DI7 DI8 PT1+PT1-T2¢PT2- A1 GNL|AI2 GND
@ @ 0 9 e @ @ @ @ @ @ @ @ O @ @ @ O ‘ e o o .i
1 2 3 4 1 2 3 4 5 6 7 8 9 10 1 2 3 4 1 2 3 4
X11 X12 X13 X14
uSD
1
WAE: /O System Compact D DI2 DI3 Di4 DIS DI6 DI7 DI8 i_ 2
Compact Controller 100 RUN = i — -
tem-No.: 7519301 iEgET I 3
SYS RUN USR act1 Act2 WSD
10 :-...i DO1 DO2 DO3 DO4 .
CONFIG [ 7 — 2
o s[E=D)] i
L oy - ] 4
A
I
8 X1 X4 X6
1 2 1 2 3 4 5 6 7 8 9 10 1 2 3 4
e @ e @ @ @ @ @ @ @ @ @ 2 @ @ ©
8 X2 ! |
ETHERNET [ U+ |iND U+ 0V DO1 0V DO2|0V DO3 0V DO4 oV AO1 GNI| AO2 GND |
7 6 5
llustracja 1: Widok
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Tabela 3: Opis ilustracji ,Widok"

Pozycja

Opis

Patrz rozdziat

1

Gniazdo karty pamieci

,Gniazdo karty pamieci*

2

Wskazniki LED — status DI/DO

,Elementy sygnalizacyjne® > ,LED
statusu DI/DO*

Przetgcznik trybu pracy

~Elementy obstugi® > ,Przetgcznik
trybu pracy*

Przycisk resetu

~Elementy obstugi“ > ,Przycisk
resetu”

Wyjscia analogowe AO — ,X6*

LZtacza® > ,Analogowe wejscia
i wyjscia“

Dwustanowe wyjscia DO — ,X5°

LZtgcza® > ,Dwustanowe wejscia
i wyjscia“

Napiecie zasilania system — X4

LZtgcza“ > Napiecie zasilania“

Zigcza sieci ETHERNET — , X1¢,
,,X2“

,Ztgcza® > ,Ztgcza sieciowe”

Ztacze serwisowe — ,X3*

,Ztgcza® > Ztgcze serwisowe*

10

Wskazniki LED — system / ztgcza
sieciowe / gniazdo karty pamieci

.Elementy sygnalizacyjne“ > ,LED
systemu®,

.Elementy sygnalizacyjne“ > ,LED
ztgcza sieciowego®,

.Elementy sygnalizacyjne® > ,LED
gniazda karty pamieci®

11

Interfejs komunikacyjny
RS-485 — ,X11¢

LZtgcza® > Interfejs
komunikacyjny*

12

Wejscia dwustanowe DI — ,X12°

~Ztgcza® > ,Dwustanowe wejscia
I wyjscia“

13

Analogowe czujniki temperatury
- X13*

LZtgcza“ > ,Analogowe czujniki
temperatury”

14

Wejscia analogowe Al — ,X14"

LZtgcza“ > ,Analogowe wejscia
i wyjscia“

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.1.2 Nadruk i tabliczka znamionowa
Nadruk i tabliczka znamionowa znajdujg sie na lewej stronie produktu. Zawiera
ona nastepujgce dane produktu:
Tabela 4: Nadruk i tabliczka znamionowa
Pole Przyktad
Nazwa produktu Sterownik kompaktowy CC100
Seria I/O System Compact
Nr katalogowy 751-9301
Kod QR Ok20
)
(=] 2
Napiecie zasilania system 20,4V < Us +<28,8V/ maks.
0,5A
Napiecie zasilania obiekt 20,4V < Ui, + £28,8 V/ maks.
2A
Pobdr pradu zasilanie systemowe 20,4V £ Uoy + < 28,8 V/ maks.
0,2A
Temperatura otoczenia (praca) -25°C < Tamp <+ 60°C
Numer seryjny UN31564010260470190+
0000000002342273
Numer kontrolny 21110.5003
Data produkcji (rok — miesigc) i nr wersji 2021-09-14
sprzetu
Kod DataMatrix L
Kod kreskowy NERH IR s
waco A\ A\
oo | A F o
Ao EEE
- &
r h B OouT:
L N For use with 70 °C wire only
UK
L t ICEER
- \\H
llustracja 1: Nadruk (przyktad)
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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SN: (37S) 21110.5003
UN315640102 -00-
50470190+ 2021-09-14
0000000002342273

llustracja 1: Tabliczka znamionowa (przyktad)

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.1.3 Zlacza

4.1.3.1 Ziacza sieciowe

Tabela 5: Zigcza sieci ETHERNET— X1, , X2“

Styk Sygnat Opis

1 TD+ Transmit Data +
2 TD- Transmit Data -
3 RD+ Receive Data +
4 NC Niewykorzystane
5 NC Niewykorzystane
6 RD- Receive Data -

7 NC Niewykorzystane
8 NC Niewykorzystane

4.1.3.2 Zlacze serwisowe
Zigcze serwisowe ,X3“ stuzy do komunikacji z WAGO Ethernet Settings.

Zigcze serwisowe USB zostato zrealizowane jako gniazdo USB-C. Ztacze
wspiera specyfikacje USB 2.0.

Sterownik przedstawiany jest w urzadzeniu host (PC) jako urzadzenie peryferyjne
w trybie device.

4.1.3.3 Napiecie zasilania

Tabela 6: Napiecie zasilania — ,X4*

Styk Sygnat Opis
1 Us+ Napiecie zasilania
2 GND Masa

4.1.3.4 Wejscia/lwyjscia dwustanowe

Zigcza stuzg do podtgczania czujnikdéw i elementow wykonawczych.
Wykorzystano tu wielowtyki picoMAX® z zaciskiem Push-in CAGE CLAMP®S.

4.1.3.4.1 Wejscia dwustanowe

Sterownik odczytuje sygnaty dwustanowe z obiektu (np. z czujnikéw, nadajnikéw,
tacznikéw czy czujnikdw zblizeniowych).

Produkt wyposazony jest w 8 kanatéw wejsciowych (8DI, 24 V DC, 2,8 mA).

W celu ttumienia zaktoceh kazdy kanat wejsciowy wyposazony jest w filtr RC
o statej czasowej 5,0 ps.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.1.3.4.2

Wejscia zatgczanie sg potencjatem wysokim. Gdy potencjat 24 V dla zasilania
obiektowego U.uit (ztacze ,X12%) zostanie przetgczony na wejscie, stan sygnatu
odpowiedniego kanatu wejsciowego zostaje ustawiony na ,wysoki*.

Zielona LED statusu sygnalizuje stan sygnatu.
Znaczenie wskaznikéw LED opisano w rozdziale ,Elementy sygnalizacyjne® >
,LED statusu DI/DO".

Tabela 7: Wejscia dwustanowe — ,X12°

Styk Sygnat Opis

1 Uoutt Wyijscie napiecia zasilajgcego
(DI1 ... DI8)

2 GND Masa
3 DIl Wejscie dwustanowe 1
4 DI2 Wejscie dwustanowe 2
5 DI3 Wejscie dwustanowe 3
6 Di4 Wejscie dwustanowe 4
7 DI5 Wejscie dwustanowe 5
8 DI6 Wejscie dwustanowe 6
9 DI7 Wejscie dwustanowe 7
10 DI8 Wejscie dwustanowe 8

Wyjscia dwustanowe

Sterownik przekazuje sygnaty dwustanowe z urzadzenia sterujgcego do
podtgczonych elementéw wykonawczych (np. zawordow elektromagnetycznych,
stycznikéw, nadajnikéw, przekaznikdw lub innych obcigzen elektrycznych).

Produkt wyposazony jest w 4 kanaty wyjsciowe (4DO, 24 V DC 0,5 A).

Wyjscia zatgczanie sg potencjatem wysokim. Gdy stan sygnatu kanatu
wyjsciowego jest ,wysoki“, potencjat 24 V dla zasilania obiektowego zatgczany
jest na odpowiedni kanat wyjsciowy.

Zielona LED statusu sygnalizuje stan sygnatu.
Znaczenie wskaznikow LED opisano w rozdziale ,Elementy sygnalizacyjne® >
,LED statusu DI/DO*.

Magistrala obiektowa jest galwanicznie odseparowana od magistrali systemowe;.

Zlgcza sg specyfikowane zgodnie z EN 61010-2-201.:
Obwadd pradu statego, zastosowanie ogoéine

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Tabela 8: Wyjscia dwustanowe — ,X5°

Styk Sygnat Opis
1 Uint Wejscie napiecia zasilajgcego
(DO1 ... DO4)
2 ov Masa
3 DO1 Wyjscie dwustanowe 1
4 ov Masa
5 DO2 Wyijscie dwustanowe 2
6 ov Masa
7 DO3 Wyjscie dwustanowe 3
8 ov Masa
9 DO4 Wyijscie dwustanowe 4
10 oV Masa
4.1.3.5 Wejscia i wyjscia analogowe
Ztacza stuzg do podtgczania czujnikow i elementéw wykonawczych.
Wykorzystano tu wielowtyki picoMAX® z zaciskiem Push-in CAGE CLAMP®S.
4.1.3.5.1 Wejscia analogowe
Sterownik przetwarza sygnaty z obiektu o znormalizowanej wielkosci O ... +10 V.
Produkt wyposazony jest w 2 kanaty wejsciowe dla sygnatow obiektowych.
Czujniki podtgcza sie do zaciskéw Al1 i masy lub Al2 i masy.
Zaciski masy dla obu kanatow majg wspolny potencjat masy 0 V.
Sygnat wejsciowy jest transmitowany z rozdzielczoscig 16 bitdw.
Do zasilania jest wykorzystywane wewnetrzne napiecie magistrali systemowe;.
Tabela 9: Wejscia analogowe — ,X14“
Styk Sygnat Opis
1 All Wejscie analogowe 1
2 GND Masa
3 Al2 Wejscie analogowe 2
4 GND Masa
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.1.3.5.2 Wyjscia analogowe

4.1.3.6

Sterownik generuje sygnaty dla strony obiektowej 0 znormalizowanej wielkoSci
0...+10 V.

Produkt wyposazony jest w 2 kanaty wyjsciowe i umozliwia bezposrednie
podigczenie dwdch 2-przewodowych elementéw wykonawczych.

Elementy wykonawcze podtgcza sie przez zaciski AO1 i mase lub AO2 i mase.
Kanaty majg wspodlny potencjat masy.

Sygnat wyjsciowy jest wystawiany z rozdzielczoscig 12 bitéw.

Do zasilania jest wykorzystywane wewnetrzne napiecie magistrali systemowej.

Tabela 10: Wyjscia analogowe — ,X6"

Styk Sygnat Opis
1 AO1 Wyijscie analogowe 1
2 GND Masa
3 AO2 Wyijscie analogowe 2
4 GND Masa

Ztacze komunikacyjne

Zintegrowane w sterowniku ztgcze komunikacyjne umozliwia podtgczanie
urzgdzen z interfejsem RS-485.

Potaczenie przewodowe z partnerem komunikacyjnym realizowane jest za
pomocg zaciskow D+, D-, GNDRS i SHRS.

Ekran jest podtgczony bezposrednio do szyny montazowe;j.
Interfejs jest zgodny z normg DIN 66259.

Podtgczone urzgdzenie komunikuje sie bezposrednio poprzez zastosowany
sterownik. Aktywny kanat komunikacji pracuje niezaleznie od systemu
nadrzednego w trybie half duplex do 115200 Baud.

Interfejs RS-485 gwarantuje wysokg odpornos¢ na zakitdcenia dzieki transmisji
rozproszonej i galwanicznej separacji sygnatow.

Tabela 11: Interfejs komunikacyjny RS-485 — , X11*

Styk Sygnat Opis
1 D+ Transmit/receive data +
2 D- Transmit/receive data —
3 GNDgs Masa
4 SHrs Napiecie zasilania

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.1.3.6.1 Pracajako interfejs RS-485

Aby ograniczy¢ zjawisko odbicia sygnatéw, na koncu przewodu RS-485 musi
znajdowac sie terminacja o wartosci 120 Ohm. Przewdd RS-485 w sterowniku
kompaktowym CC100 zakonczony jest juz terminacjg sieci (120 Ohm). W
kompaktowym sterowniki CC100 zintegrowana jest juz sie¢ Bias (rezystor pull-up
i pull-down), utrzymujgca przewody sieciowe na zdefiniowanym poziomie w
momencie, gdy Zadne urzgdzenie w sieci nie jest aktywne.

Wskazéwka Pamieta¢ o zakonczeniu magistrali!
Sie¢ RS-485 musi posiadac na koncu terminacije!
Nie nalezy stosowaé wiecej niz 2 terminacji na sie¢!
Na odcinkach bedgcych odej$ciami lub odgatezieniami nie nalezy uzywac
terminacji! Przewody odejsciowe powinny byc¢ jak najkrétsze!
Praca bez wiasciwej terminaciji sieci RS-485 moze prowadzi¢ do btedéw w
transmisiji.

B []120R 1/2W

Slave 1 Slave n

llustracja 2: Terminacja sieci RS-485

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.1.3.7

Analogowe czujniki temperatury

Ztacza stuzg do podtgczania czujnikow i elementéw wykonawczych.
Wykorzystano tu wielowtyki picoMAX® z zaciskiem Push-in CAGE CLAMP®S.

Do sterownika mogg by¢ podigczane analogowe czujniki temperatury Pt1000 lub
Ni1000.

Wartosci rezystancji przeliczane sg na wartosci temperatury. Mikroprocesor
linearyzuje mierzone wartosci rezystanciji i przelicza je na warto$¢ liczbowag
proporcjonalng do temperatury wybranego czujnika temperatury.

Sterownik jest wyposazony w 2 kanaty wejsciowe i umozliwia bezposrednie
podigczenie czujnikéw rezystancyjnych w technice 2-przewodowe;.

Tabela 12: Analogowe czujniki temperatury — ,X13*

Styk Sygnat Opis
1 PT1+
2 PT1-
Wejscie analogowe Pt1000/Ni1000
3 PT2+
4 PT2-

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.1.4 Elementy sygnalizacyjne
4.14.1 LED systemu
Tabela 13: LED systemu
Nazwa Kolor Opis
SYS czerwona/zielona | Status systemu
Iwyt.
RUN czerwona/zielona | Status programu PLC
Iwyt.
USR czerwona/zielona | LED uzytkownika, mozliwo$¢ programowania
Iwyt. przy pomocy blokow funkcyjnych do
sterowania wskaznikami LED w ramach
bibliotek WAGO
4.1.4.2 LED zlagcza sieciowego
Tabela 14: LED ,LNK ACT*
Nazwa Kolor Opis
LNK ACT1 zielona/wyt. Status potgczenia/wymiany danych
LNK ACT2 ETHERNET
4.1.4.3 LED gniazda karty pamieci
Tabela 15: LED gniazda karty pamieci
Nazwa Kolor Opis
uSD pomarancz./wyt. |Status karty pamieci
4.1.4.4  LED statusu DI/DO
Tabela 16: LED statusu DI/DO
Nazwa Kolor Opis
DI1...DI8 zielona/wyt. Status wejs¢ i wyjs¢ dwustanowych
DO1 ... DO4
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)




WAGO /O System Compact
751-9301 Compact Controller 100

Wiasciwosci 33

4.1.5 Elementy obstugi

4.15.1 Przetacznik trybu pracy

Tabela 17: Przetacznik trybu prac

Pozycja |Uruchamian |Funkcja
ie
Pozostajgcy |Praca normalna
RUN na danej |Aplikacje e!lRUNTIME dziataja.
pozyciji
Pozostajgcy |Stop
STOP na danej |Wszystkie aplikacje e!lRUNTIME zostajg zatrzymane.
pozyciji
Goracy reset lub
Powracajgcy | Zimny reset
RESET do pozycji |(zaleznie od dtugosci przytrzymania przycisku, patrz
wyjsciowe]j |rozdziat ,Uruchamianie® > ,Wyzwalanie funkcji
RESET")

Przy pomocy przycisku resetu mozna uruchamiac tez inne funkcje.

4.15.2 Przycisk resetu

Przycisk RESET znajduje sie w zagtebieniu, ktore uniemozliwia jego nieumysine
uzycie. Jest to przycisk o krétkim skoku i niewielkiej sile docisku, wynoszgcej od
1,1 Ndo 2,1 N (110 gf ... 210 gf).

Mozna go uruchomi¢ dowolnym nadajgcym sie do tego celu przedmiotem

(np. dtugopisem).

W zaleznosci od pozycji przetgcznika trybu pracy przycisk RESET moze
realizowac rézne funkcje:

. czasowe ustawianie statych adreséw IP (tryb ,Fixed IP Address®, patrz
rozdziat ,Uruchamianie” > ,Ustawianie adresu IP“ > ,Czasowe ustawienie
statego adresu IP*)

. reset programowy (restart) (patrz rozdziat ,Uruchamianie” > ,\Wyzwalanie
funkcji RESET* > ,Reset programowy (restart))

. reset ustawien (reset sterownika, patrz rozdziat ,Uruchamianie® >
~Wyzwalanie funkcji RESET" > ,Reset sterownika®)

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.1.6 Gniazdo karty pamieci

Gniazdo karty pamieci SD znajduje sie na frontowej $ciance urzadzenia. Karta
pamieci blokowana jest w obudowie przy pomocy mechanizmu push/push.
Wkiadanie i wycigganie karty zostato opisane w rozdziale ,Serwis” > ,Montaz i
demontaz karty pamieci*!

Karta pamieci chroniona jest pokrywg. Pokrywa jest plombowana.

Wskazoéwka Karta pamieci nie wchodzi w zakres dostawy!
Nalezy pamietac, ze sterownik jest dostarczany bez karty pamieci.
Aby korzysta¢ z karty pamieci, nalezy jg zaméwi¢ osobno.
Ze sterownika mozna korzystac réwniez bez rozszerzenia o karte pamieci
(stosowanie karty pamieci jest opcjonalne).

Wskazowka Korzystaé tylko z zalecanej karty pamieci!
Nalezy stosowac wytgcznie karte pamieci SD dostepng w ofercie WAGO,
przewidziang do sterownika, poniewaz jest ona przeznaczona do
zastosowan przemystowych w ucigzliwych warunkach srodowiskowych
i dedykowana specjalnie dla tego urzgdzenia.
Nie ma gwarancji kompatybilno$ci z innymi dostepnymi w sprzedazy
nosnikami pamieci.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.2 Schemat potaczen wewnetrznych

Karta
psD

X4 Ji agal
24VDC [T 8T [%& ELEKTRONIKA

e ; ;

Switch PT1000
e ETHERNET USB-C 4xDO 2XA0 8xDI 2%Al L RS485

llustracja 3: Schemat potaczen wewnetrznych

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.3 Dane techniczne
4.3.1 Dane mechaniczne
Tabela 18: Dane techniczne — dane mechaniczne
Szerokos¢ 108 mm/ 4.252 in
Wysokosé 90 mm/3.543 in
Gtebokos¢ od gornej krawedzi szyny 55 mm/2.165in
Masa 195¢g
4.3.2 Dane systemowe
Tabela 19: Dane techniczne — dane systemowe
CPU Cortex A7, 650 MHz
System operacyjny Linux® czasu rzeczywistego z RT-
Preemption-patch
Gniazdo karty pamieci Mechanizm typu push-push, pokrywa
plombowana
Typ karty pamieci MicroSD maks. 32 GB
(Niezawodne dziatanie gwarantowane
jest tylko przy uzyciu kart pamieci
WAGO 758-879/000-3102 i 758-
879/000-3108.).
4.3.3 Zasilanie
Tabela 20: Dane techniczne — zasilanie
Napiecie wejsciowe dla system Us+ 24V DC (SELF:-15 ... +20%)
» zasilanie poprzez dotgczane przewody
(zacisk picoMAX®)
Maks. pobér pradu po stronie 500 mA
systemowej Us+
Napiecie wejsciowe dla obiektu Uin+ 24V DC (-15 ... +20%)
» zasilanie poprzez dotgczane przewody
(zacisk picoMAX®)
Maks. pobér pradu po stronie obiektu 2A
Uin+
Napiecie wyjsciowe po stronie 24V DC (-15 ... +20%)
systemowej Uoytt+
Maks. pobér pradu po stronie 200 mA
systemowej Uyt
Izolacja 1250 V (DC 1 min.,
miedzy systemem i obiektem)
Czas awatrii zasilania zgodnie z IEC zalezny od zewnetrznego buforowania
61131-2
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Wskazowka Dla zasilania systemowego zastosowaé zewnetrzne buforowanie!

4.3.4

4.3.5

4.3.6

buforowane.

W celu zabezpieczenia na wypadek awarii zasilania, zasilanie magistrali
systemowej, a w razie potrzeby takze zasilanie obiektowe, powinny by¢

Poniewaz zapotrzebowanie na prad zalezy od wezta sieciowego,
buforowanie nie zostato zaimplementowane w urzadzeniu.

Aby uzyskaé czas awarii zasilania zgodny z IEC 61131-2 (1 ms lub 10
ms), nalezy obliczy¢ buforowanie odpowiednie dla danego wezta
sieciowego, a nastepnie dotozy¢ zewnetrznie urzadzenie zasilajgce.

Zegar

Tabela 21: Dane techniczne — zegar

‘Czas buforowania RTC (25°C)

6 dni

Programowanie

Tabela 22: Dane techniczne — programowanie

Programowanie ‘e!RUNTIME

CODESYS V3

IEC 61131-3

KOP, FUP (CFC), ST, AS

Konfiguracja pamieci e RUNTIME

pamie¢ programu (Flash) 32 MB
pamie¢ danych (RAM) 128 MB
pamiec¢ nieulotna (NVRAM, retain + |128 kB
znaczniki)

ETHERNET

Tabela 23: Dane techniczne — ETHERNET

ETHERNET

2 X RJ-45 (z przetgcznikiem lub osobny
tryb)

Medium transmisji

skretka S-UTP, 100 Q, Cat 5, maks.
dtugosé przewodu 100 m

Predkosc¢ transmisiji

10/100 Mbit/s; 10Base-T/100Base-TX

Protokoty

DHCP, DNS, SNTP, FTP, FTPS (tylko
pofgczenia jednoznaczne), SNMP,
HTTP, HTTPS, SSH, Modbus (TCP)

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.3.7 Zlacze komunikacyjne

Tabela 24. Dane techniczne — ztgcze komunikacyjne

Interfejs 1 x interfejs szeregowy zgodny z
TIA/EIA 485, picoMAX®

Protokoty zaleznie od programu IEC

Kanaly transmisiji 1 TxD / 1 RxD, half duplex

Predko$¢ transmisiji 115200 Baud

Izolacja tak

4.3.8 Technika podtaczania przewodu

Tabela 25: Dane techniczne — oprzewodowanie

Technika podtgczania przewodu picoMAX® 3.5; Push-in CAGE CLAMP®
Sposéb otwierania zacisku Przycisk
Przekroj przewodu 0,2...1,5mm?/24 ... 14 AWG

jednodrutowego/linkowego

Przekroj przewodu linkowego; z tulejkg 0,25 ... 0,75 mm?2
z kotnierzem z tworzywa

Przekrodj przewodu linkowego; z tulejkg 0,25 ... 1,5 mm?2
bez kotnierza z tworzywa

Dtugo$¢ odizolowania przewodu 8...9mm/0.31 ... 0.35in

Odpornoéc¢ termiczna przewodow min. 70°C

4.3.9 Wejscia dwustanowe

Tabela 26: Dane techniczne — wej$cia dwustanowe

Liczba wejs¢ dwustanowych 8

Typ wejscia Typ 3 (IEC 61131-2), zatgczanie
potencjatem wysokim

Sygnat wejsciowy ,,0° -3...+5VDC

Sygnat wejsciowy ,1° +11...+30VvV DC

Filtr wejsciowy 5,0 ps

Typ. prad wejsciowy 2,8 mA

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.3.10 Woyjscia dwustanowe

Tabela 27: Dane techniczne — wyjscia dwustanowe

Liczba wyjs¢ dwustanowych

4

Napiecie wyjsciowe

24V DC

Rodzaje obcigzen

Obwadd pradu statego, zastosowanie
0g6lne (zgodnie z UL 61010-2-201, ust.
4.4.2.101)

Ochrona przed zmiang polaryzac;ji

tak

Maks. czestotliwos¢ tgczeniowa

1 kHz

Maks. prad wyjsciowy; 1 wyjscie

0,5 A, odpornosc¢ na zwarcie

4.3.11 Wejscia analogowe

Tabela 28: Dane techniczne — wej$cia analogowe

Liczba wejs¢ analogowych 2

Rodzaje podtgczenia niesymetryczne
Napiecie wejsciowe, zakres pomiarowy [0 ... 10V
Maks. napiecie wejsciowe +30 V

Typ. rezystancja wejsciowa > 100 kQ
Rozdzielczo$¢ 16 b

Wspétczynnik temperaturowy

< +0,01 %/K zakresu

4.3.12 Woyjscia analogowe

Tabela 29: Dane techniczne — wyj$cia analogowe

Liczba wyjs¢ analogowych 2
Napiecie wyjsciowe, zakres pomiarowy |0 ... 10V
Impedancja obcigzenia >5kQ
Typ. czas ustalania 100 ms
Rozdzielczo$é 12b

Btad pomiaru przy 25°C

< +0,2% zakresu

Wspétczynnik temperaturowy

< #0,005 %/K zakresu

Wersja 1.

Podrecznik
1.0, wazna od wersji FW z 03.08.07(20)
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4.3.13 Warunki klimatyczne
Tabela 30: Dane techniczne — warunki klimatyczne
Zakres temperatury otoczenia (praca) |—-25 ... +60°C
Zakres temperatury otoczenia -25 ... +85°C
(sktadowanie)
Wilgotnos¢ wzgledna (bez kondensacji) |5 ... 95%
Praca w zaleznoséci od wysokosci n.p.m. {2000 m
Stopieh zanieczyszczenia 2
Kategoria przepie¢ Il
Stopien ochrony IP20
Warunki specjalne +  Komponentoéw nie wolno stosowac
bez podjecia dodatkowych srodkéw
w miejscach, w ktérych moze
wystepowac pyt, zrgce opary, gazy
lub promieniowanie jonizujgce.

*  Przy okreslaniu dopuszczalnego
zakres temperatury dla przewodu
przytgczeniowego nalezy
uwzgledni¢ pozycje montazu
i natezenie pradu, poniewaz
temperatura zaciskow moze
wynosi¢ maksymalnie 25 K (przy
10 A) wiecej od oczekiwanej
temperatury otoczenia.

Wartosci dopuszczalnej temperatury otoczenia w zaleznosci od pozycji montazu
zostaty przedstawione w rozdziale ,Montaz" > ,Pozycja montazu®.
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.3.14 Analogowe czujniki temperatury

4.3.15

4.3.16

Tabela 31: Dane techniczne — analogowe czujniki temperatury

Liczba wejsé

2

Rodzaje czujnikow

Do przetgczania: Pt1000, Ni1000 lub
wartos¢ raw

Zakres temperatury:

temperatury

Pt|-60 ... +350°C

Ni|-60 ... +350°C
Typ. prad pomiarowy 0,5 mA
Rodzaje podtaczenia Podtgczanie 2-przewodowe
Rozdzielczo$¢ w catym zakresie 16 b

Doktadnos$¢ pomiaru Pt1000 przy 25°C

< 1£0,5% wynikajgca ze sprzetu

Doktadnos$é¢ pomiaru Ni1000 przy 25°C

< 10,5% wynikajgca ze sprzetu

Wspédtczynnik temperaturowy

< +0,02% / K zakresu

Sie¢ obiektowa

Tabela 32: Dane techniczne — sie¢ obiektowa

Wspierane protokoty (bez licenc;ji)

CODESYS Modbus TCP, CODESYS
Modbus RTU, Cloud Connectivity
(standard)

Wspierane protokoty (obowigzkowa
licencja)

Cloud Connectivity (2. potgczenie przez
DRM), MQTT Sparkplug (przez DRM)

Inne

Tabela 33: Dane techniczne — pozostate

‘Obciqzenie ogniowe

6,045 MJ

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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4.4 Aprobaty

Sterownik kompaktowy CC100 (751-9301) posiada nastepujgce aprobaty:

C E Znak zgodnosci
EE UK Conformity Assessed

Ordinary _
c US | ocations UL61010-2-201 (w przygotowaniu)

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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5

5.1

5.1.1

5.1.1.1

5.1.1.2

Opis funkc;ji
Sie¢
Konfiguracja interfejsu

Interfejsy X1 i X2 sterownika potgczone sg ze zintegrowanym, konfigurowalnym
3-portowym switchem, ktérego trzeci port potgczony jest z CPU.

Dwa interfejsy i konfigurowalny switch umozliwiajg tworzenie potaczen:
. w jednej wspolnej sieci ze wspélnym adresem IP dla obu interfejséw lub
. w dwdch osobnych sieciach z wlasnym adresem IP dla kazdego interfejsu.
Przyporzadkowanie fizycznych interfejséw (portéw) realizowane jest przez
logiczne bramy i moze by¢ konfigurowane np. przez WBM.

Bridge Port

X1 X2

[

llustracja 4: Przyktad przyporzgdkowania interfejsow przez WBM

Dla interfejsu X1 mozna ustawi¢ czasowo staty adres IP (tryb ,Fix IP-Address®).
Ustawienia tego dokonuje sie przy pomocy przycisku resetu (patrz rozdziat
,2druchamianie® > ...> ,Czasowe ustawienie statego adresu |IP").

Czasowe ustawienie adresu IP nie ma wptywu na ustawiony wczesniej tryb.

Praca w trybie przetgcznym

Przy pracy w trybie przetgcznym uwzgledniane sg ustawienia TCP/IP jak adres
IP lub maska podsieci dla X1 i X2.

Przy wigczaniu trybu przetgcznego ustawienia X1 przejmowane sg jako nowa
wspolna konfiguracja dla X1 i X2.

Urzadzenie nie jest juz wiec dostepne przez adres IP ustawiony wczesniej dla
X2. Fakt ten nalezy uwzgledni¢ w aplikacjach wykorzystujgcych do komunikacji
X2.

Praca przy roztaczonych interfejsach sieciowych

W przypadku pracy przy roztgczonych interfejsach sieciowych oba interfejsy
ETHERNET mozna konfigurowac¢ i uzywac¢ osobno.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Przy przetgczaniu na prace z osobnymi interfejsami sieciowymi interfejs X2
instalowany jest w oparciu o wartosci z ostatniego ustawienia. Potgczenia
realizowane przez interfejs X1 zostajg utrzymane.

Przy pracy z osobnymi interfejsami i ustawionym na state adresem IP urzgdzenie
dostepne jest nadal przez ustawiony adres IP dla interfejsu X2.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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5.1.1.3  Przykiady przyporzadkowania MAC-ID i adreséw IP

Wspodina sie¢ ze wspolnym adresem IP dla obu interfejsow

Bridge Port

X1 X2

2

llustracja 5: 1 bridge z 2 portami

Tabela 34: Przyporzadkowanie MAC-ID i adreséw IP dla 1 bridge'a z 2 portami

Bridge MAC-ID | Adres IP Port MAC-ID Port MAC-ID
1 01 1 X1 02 X2 03
Dwie osobne sieci z wlasnym adresem IP dla kazdego interfejsu.
Bridge Port
X1 X2
2
llustracja 6: 2 bridge z portami 1/1
Tabela 35: Przyporzadkowanie MAC-ID i adreséw IP dla 2 bridge'éw z portami 1/1
Bridge MAC-ID | Adres IP Port MAC-ID Port MAC-ID
1 01 1 X1 01
2 02 2 X2 02
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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5.1.2

5.1.2.1

Bezpieczenstwo sieci

Uzytkownicy i hasta

Sterownik zawiera kilka grup uzytkownikéw, ktére moga by¢ wykorzystywane do

realizacji réznych zadan.

Dla wszystkich uzytkownikow ustawione sg standardowe hasta. Zaleca sie ich
Zmiane przy pierwszym rozruchul!

Wskazéwka Zmienié hasta

Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikéw
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmienié te hasta stosownie do potrzeb!

5.1.2.1.1 Uslugi i uzytkownicy
W tabeli ponizej wyszczegdlniono ustugi chronione hastem oraz
odpowiadajgcych im uzytkownikow.
Tabela 36: Ustugi i uzytkownicy
Uzytkownik
WBM Linux®
o
Ustuga = 5 = = 5 =
S|l 2| e | 5| 2|5
@ - = @ >
Web Based Management X X
(WBM)
Konsola Linux® X X X
CODESYS X
FTP X X X
FTPS X X X
SSH X X X
SNMP X
Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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5.1.2.1.2 Grupa uzytkownikéw WBM

WBM ma wtasng administracje uzytkownika. Wystepujacy tu uzytkownicy sg ze
wzgledoéw bezpieczenstwa odseparowani od pozostatych grup w systemie.

Tabela 37: Uzytkownicy WBM

Uzytkownik |Uprawnienia Standardowe
hasto

admin Petne (administrator) wago

user ograniczone user

guest tylko wyswietlanie

Wskazowka Rozszerzone uprawnienia uzytkownikow WBM
Uzytkownicy WBM ,admin“i ,user” posiadajg uprawnienia wykraczajgce
poza WBM, aby mie¢ mozliwos¢ konfigurowania systemu i instalacji
Wskazowka

oprogramowania.

Zmieni¢ hasta

Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikow
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmieni¢ te hasta stosownie do potrzeb!

Wiecej informacji zawarto w rozdziale ,Zarzgdzanie uzytkownikami WBM®.

5.1.2.1.3 Grupa uzytkownikéw Linux®

Grupa Linux® obejmuje wtasciwych uzytkownikéw systemu operacyjnego,
wykorzystywanych takze przez wigkszos¢ serwisow.

Tabela 38: Uzytkownicy Linux®

Uzytkownik |Charakterystyka Katalog home SICHRECE
hasto

root Superuser /root wago

admin Uzytkownik CODESYS |/home/admin wago

user Zwykty uzytkownik /home/user user

Hasta dla tych uzytkownikow mozna konfigurowac poprzez potgczenie
terminalowe.

Wskazéwka Zmienié hasta

Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikow
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmienic¢ te hasta stosownie do potrzeb!

5.1.2.1.4 Grupa uzytkownikow SNMP

Ustuga SNMP ma witasne zarzgdzanie uzytkownikami. W ustawieniach
fabrycznych nie ma zatozonych zadnych uzytkownikow.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Podrecznik
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5.1.2.2

5.1.2.2.1

Uwierzytelnianie serwera WWW

Strony WBM sterownika mozna otwiera¢ przy pomocy protokotu HTTP lub
HTTPS. Preferowany jest HTTPS, gdyz wykorzystuje on protokét TLS. Protokét
TLS zabezpiecza komunikacje poprzez kodowanie i uwierzytelnienie.

Standardowe ustawienie sterownika umozliwia zaawansowane kodowanie,
wykorzystuje jednak tylko zwykte metody uwierzytelnienia. Poniewaz
uwierzytelnianie odgrywa kluczowg role dla wszystkich bezpiecznych kanatéw
komunikacyjnych, zdecydowanie zaleca sie bezpieczniejszy rodzaj
uwierzytelnienia. Bazg uwierzytelnienia jest certyfikat bezpieczenstwa zapisany
w sterowniku. Domys$ing lokalizacjg certyfikatu bezpieczenstwa jest
/etc/lighttpd/https-cert.pem.

W ustawieniu fabrycznym, sterownik uzywa generycznego certyfikatu
bezpieczenstwa w formacie x509. Aby umozliwi¢ bezpieczne uwierzytelnienie,
generyczny certyfikat bezpieczenstwa nalezy zastgpi¢ specyficznym dla danego
urzgdzenia.

Szyfrowanie TLS

Podczas nawigzywania potgczenia HTTPS przeglgdarka internetowa i serwer
WWW negocjujg wersje TLS i metode kryptograficzna.

Poprzez grupe , TLS Configuration® strony WBM ,Security“ mozna przetgczac
dopuszczone przez HTTPS procedury kryptograficzne i uzyteczne wersje TLS.

Mozliwe sg ustawienia ,Strong“ i ,Standard®.

Przy ustawieniu ,Strong“ serwer internetowy zezwala tylko na wersje TLS 1.2 i na
silne algorytmy. Starsze oprogramowanie i starsze systemy operacyjne mogg nie
obstugiwac protokotu TLS 1.2 i algorytméw szyfrowania.

Ustawienie ,Standard“ zezwala na wersje TLS 1.0, TLS 1.1, TLS 1.2, a takze
metody kryptograficzne, ktére obecnie nie sg juz uwazane za bezpieczne. Uzycie
jest zalecane tylko w przypadku zgodnosci wstecznej ze starszymi systemami.

Informacja Wytyczna TR-02102 BSI
n Zasady dotyczace ustawienia ,Strong® sg oparte na wytycznej technicznej

TR-02102 Federalnego Urzedu ds. Bezpieczenstwa Informacji.
Wytyczne mozna znalez¢ w Internecie pod adresem:
https://www.bsi.bund.de> ,Publikacje" > ,Wytyczne techniczne®.

Informacja  Wytyczne BSI dotyczace migracji do TLS 1.2
n Wytyczne Federalnego Urzedu ds. Bezpieczenstwa Informacji dotyczgce

migracji do TLS 1.2 zawierajg ,matryce zgodnosci®, ktdre okreslajg, ktdre
oprogramowanie jest zgodne z TLS 1.2.

Przewodnik mozna znalez¢ w Internecie pod adresem:
https://www.bsi.bund.de> ,Tematy“> ,Standardy i kryteria“> ,Minimalne
standardy*.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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5.1.2.3  Certyfikaty Root

Przy komunikacji szyfrowanej przez TLS w celu sprawdzania wierzytelno$ci
partnera komunikacyjnego stosowane sg certyfikaty Root.

Certyfikat Root, ktéry zostat sygnowany przez urzad certyfikaciji, stuzy do
weryfikacji waznosci wszystkich certyfikatow, wystawionych przez ten urzad
certyfikacji.

Baze dla uwierzytelnienia ustug podtgczonych przez Internet (np. dostawca
skrzynki elektronicznej, ustugi chmury) tworzg zapisane w sterowniku certyfikaty
Root (Root-CA Bundle).

Standardowym miejscem ewidencji certyfikatow Root jest: /etc/ssl/certs/ca-
certificates.crt.

Plik zawiera certyfikaty udostepnione przez Mozilla. Liste certyfikatéow Root
i okres ich wazno$ci mozna sprawdzi¢ pod nastepujgcym adresem:

https://hg.mozilla.org/releases/mozilla-release/raw-
file/79f079284141/security/nss/lib/ckfw/builtins/certdata.txt

Certyfikaty Root mozna aktualizowac¢ przez aktualizacje pliku /etc/ssl/certs/ca-
certificates.crt w sterowniku (patrz rozdziat ,Serwis® > ,Aktualizacja certyfikatéw
Root").

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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5.1.3

5.1.3.1

5.1.3.2

Konfiguracja sieci

Nazwa hosta/nazwa domeny

Bez konfiguracji nazwy hosta sterownik otrzymuje standardowg nazwe, w sktad
ktérej wchodzg ostatnie trzy wartosci adresu MAC sterownika. Nazwa ta
obowigzuje do momentu skonfigurowania nazwy hosta lub dostarczenia jej przez
DHCP do sterownika (informacje na temat konfiguracji sterownika patrz rozdziat
,2Jruchamianie® > ,Konfiguracja“). Przy ustawianiu nazwy hosta nalezy pamietac,
ze nazwa dostarczona przez odpowiedz DHCP jest natychmiast aktywowana

i zastepuje nazwe standardowg. Przy kilku interfejsach sieciowych z DHCP
zawsze obowigzuje ostatnia otrzymana nazwa hosta. Jesli ma obowigzywac tylko
nazwa skonfigurowana, administrator sieci musi tak dostosowac konfiguracje
aktywnego serwera DHCP, aby w odpowiedzi DHCP nie byly wysytane nazwy
hosta.

Standardowa lub skonfigurowana nazwa hosta staje sie znéw aktywna, gdy
interfejsy sieciowe zostajg przestawione na statyczne adresy IP lub gdy
w odpowiedzi DHCP nie nadeszia jeszcze nazwa hosta.

Nazwa domeny podlega tym samym mechanizmom co nazwa hosta. Roznica
polega na tym, ze nie ma standardowej nazwy domeny. Nazwa domeny
pozostaje pusta dop6ty, dopdki nie zostanie skonfigurowana lub dostarczona
przez DHCP.

Ruting

W ramach konfiguracji TCP/IP sterownik dopuszcza ustawienie tras statycznych,
IP-Masquerading i Port-Forwarding. Konfiguracja bram domysinych odbywa sie
przy zastosowaniu tras statycznych, poniewaz brama domysina jest szczegdlnym
przypadkiem trasy statycznej.

Urzadzenie w sieci wysyta do bramy wszystkie pakiety danych dla systemow,
znajdujgcych sie poza swojg siecig lokalng. Ta brama moze przesyta¢ te pakiety
dalej tak, aby dotarty do systemu docelowego. Aby mozliwe byto osiggniecie
roznych systemow docelowych, konieczna moze by¢ konfiguracja kilku bram.
Konfiguraciji tej dokonuje sie przez dodanie parametrow rutingu.

Parametr rutingu skfada sie z nastepujgcych danych:

. Destination Address
. Destination Mask

. Gateway Address

. Gateway Metric

Na podstawie ustawien systemu docelowego, takich jak Destination Address

i Destination Mask, podejmowana jest decyzja, do ktorej bramy ma by¢
skierowany pakiet danych. System docelowy moze by¢ okreslony pojedynczym
adresem |IP lub zakresem adreséw. Dla pakietu danych, ktory ma by¢ przestany,

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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wybierany jest zawsze ten parametr rutingu, ktéry wykazuje najbardziej
specyficzne parametry lub Destination Address i Destination Mask. Brama
domysina odpowiada najmniej specyficznemu parametrowi rutingu. Wszystkie
pakiety danych o adresie docelowym (Destination Address) i adresie maski
(Destination Mask), dla ktérych nie istnieje specyficzny parametr rutingu,
wysytane sg do tej bramy domysinej.

Default Gateway

Jesli w oknie ,Destination Address” ustawiona jest wartos¢ ,default”, definiowana
jest brama docelowa, zwana tez trasg docelowg (Default Route). W oknie
,Destination Mask“ powinna by¢ wpisana wartos¢ ,0.0.0.0%.

Route

Jesli w oknie ,Destination Address” wpisany jest adres IP lub zakres adresow,
wszystkie pakiety danych, skierowane pod ten adres lub zakres adreséw,
wysytane sg na wpisany adres bramy.

Jesli adres IP bramy lezy poza zakresem adresow osiggalnym dla sterownika,
odpowiednia trasa nie zostaje aktywowana.

Kazdemu parametrowi rutingu przyporzadkowana jest metryka. Jesli ustawionych
jest kilka parametréw rutingu dla tego samego adresu docelowego i maski
docelowej, na podstawie metryki ustalany jest priorytet miedzy poszczegolinymi
parametrami. Parametry o niskiej metryce majg w tym przypadku pierwszenstwo
w stosunku do parametréw o wyzszej metryce.

Metryka skonfigurowanych parametréw rutingu moze zostaé dla sterownika
zadana. Standardowa warto$¢ metryki wynosi 20. Oprocz recznej konfiguracii
tras mozna takze ustawia¢ bramy domysine przy pomocy odpowiedzi DHCP.
Wszystkie bramy domysine nadestane przez DHCP otrzymujg niezmiennie
metryke o wartosci 10.

Przyktad metryki:

Sterownik pobiera konfiguracje IP przez serwer DHCP i otrzymuje adres IP oraz
maske sieci 192.168.1.10/24. Ponadto w sterowniku ustawia sie recznie brame
z adresem |IP 192.168.1.2 oraz metrykg o wartosci 20. A wiec pakiety danych
sieciowych, w przypadku ktérych dla adresu docelowego nie istnieje specyficzny
parametr rutingu, sterownik wysyta do bramy 192.168.1.2. Serwer DHCP musi
przy rozdziale oprocz adresu IP i maski sieci uwzglednic¢ takze brame docelowg
192.168.1.1. Ta brama domyslna zostaje opatrzona przez sterownik metrykg

o wartosci 10. Dzieki temu brama domysIna otrzymana za posrednictwem DHCP
ma priorytet w stosunku do bram skonfigurowanych recznie.

Poprzez parametry rutingu konfiguruje sie, do ktérych bram wysytane sg pakiety
danych sieciowych. Jesli sterownik pracuje w trybie ,Switched® i posiada tylko
jeden interfejs sieciowy, cata komunikacja sieciowa odbywa sie poprzez ten
interfejs. Jesli sterownik pracuje w trybie ,Seperated” lub zawiera modem,
wyposazony jest w kilka interfejséw sieciowych. Dzieki temu pakiet danych moze
dociera¢ do sterownika poprzez jeden interfejs sieciowy i opuszczaé go przez
drugi. Ta funkcja przekazywania danych miedzy réznymi interfejsami sieciowymi
powinna zosta¢ w sposéb jednoznaczny udostepniona i jest w ustawieniach
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fabrycznych dezaktywowana. W celu aktywacji funkcji przekazywania danych do
kolejnego sterownika nalezy aktywowac ,Routing enabled entirely* w grupie
»General Routing Configuration®. W tym przypadku sterownik moze petni¢ funkcje
rutera.

Przy komunikacji sieciowej wykorzystujgcej funkcje przesytania danych przy
pomocy rutera nalezy pamietac, ze nie tylko ruter, lecz takze punkty koricowe
muszg otrzymac odpowiednie parametry rutowania. Parametry rutowania
punktéw koncowych powinny zapewniaé przesytanie zgdanych pakietoéw danych
zarOwno przy nawigzywaniu potgczenia, jak i przy odpowiedziach przez rutera.

Przyktad dla trasy hosta:

Trasa hosta to trasa do pojedynczego hosta. W ponizszym przyktadzie nalezy
podac trase do hosta o adresie IP 192.168.1.2. Trasa ma przebiega¢ przez
brame dostepng przez adres 10.0.1.3. Aby w sterowniku potgczonym z brama
skonfigurowac trase do hosta docelowego, nalezy wprowadzi¢ nastepujgce

ustawienia:

Destination Address: 192.168.1.2 Adres IP docelowego hosta
Destination Mask: 255.255.255.255 Maska podsieci pojedynczego hosta
Gateway Address:  10.0.1.3 Adres IP bramy

Gateway Metric: 20 Priorytet trasy

Przyktad dla trasy sieci:

Trasa sieci to trasa do podsieci, zawierajgcej kilka hostow. W ponizszym
przyktadzie nalezy podac trase do podsieci o adresie IP 192.168.1.0. Trasa ma
przebiegac przez brame dostepnag przez adres 10.0.1.3. Aby w sterowniku
potgczonym z bramg skonfigurowac trase do sieci docelowej, nalezy wprowadzic
nastepujace ustawienia:

Destination Address: 192.168.1.0 Adres IP sieci docelowej
Destination Mask: 255.255.255.0 Maska podsieci sieci docelowej
Gateway Address: 10.0.1.3 Adres IP bramy

Gateway Metric 20 Priorytet trasy

Oprocz konfiguracii tras statycznych sterownik wspiera IP-Masquerading.
Funkcje te mozna aktywowac dla wybranych interfejséw sieciowych sterownika.
Pakiety danych opuszczajgce sterownik przez interfejs sieciowy, dla ktérego
aktywowana jest funkcja IP-Masquerading, otrzymujg jako adres nadawcy adres
IP interfejsu sieciowego. Gdy pakiety danych przesytane sg przez sterownik
dalej, sie¢ znajdujgca sie za sterownikiem zostaje ukryta pod jednym adresem.

Ponadto sterownik dopuszcza konfiguracje parametréw Port-Forwarding. Przy
Port-Forwarding nadpisane zostajg adres docelowy i port docelowy dla pakietu
danych, ktéry dotart do sterownika przez skonfigurowany wczesniej interfejs
sieciowy. Dzieki temu mozliwe jest przekazywanie dalej pakietéw danych przez
sterownik do innych adreséw i portow. Funkcje przesytania dalej pakietow mozna
skonfigurowac dla protokotow UDP i TCP.
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5.1.4 Ustugi sieci
514.1 Klient DHCP
Poprzez ustuge klienta DHCP sterownik moze pobiera¢ parametry sieci z
zewnetrznego mastera DHCP.
Pobierane sg nastepujgce parametry:
. adres IP
. maska podsieci
. ruter/gateway
. nazwa hosta
. domena
. serwer DNS
. serwer NTP
W przypadku parametréw takich jak adres IP, maska podsieci i ruter/gateway
parametry zapisuje sie dla kazdego interfejsu ETHERNET.
Nazwa hosta i domena zapisywane sg zgodnie z zasadg LIFO (Last In First Out).
Stosowane sg zawsze ustawienia ostatniego odebranego komunikatu
DHCPOFFER.
Parametry serwera DNS i NTP zapisywane sg centralnie do globalnego uzytku.
Wszystkie przekazane parametry zostajg zapisane.
5.1.4.2  Serwer DHCP
Oferowana przez sterownik ustuga serwera DHCP stuzy do automatyczne;j
konfiguracji adreséw IP urzgdzeh w tej samej podsieci.
Zazwyczaj w danym momencie w podsieci moze by¢ aktywny tylko jeden serwer
DHCP.
Dla ustugi DHCP mozna ustawi¢ nastepujgce parametry:
. sama ustuga (aktywna/nieaktywna)
. zakres dynamicznie nadawanych adreséw IP
. czas waznosci (Lease Time) dynamicznie nadawanych adreséw IP
. lista statycznych przyporzadkowan adreséw IP do adreséw MAC
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W trybie ,switched” ustawienia te mogg by¢ wprowadzane wspdlnie dla
wszystkich interfejséw sieciowych, a w trybie ,separated” definiowane sg dla
kazdego z interfejséw sieciowych osobno.

Ustawienia wprowadza sie np. w WBM na stronie ,DHCP Configuration®.

Oprécz adresu IP serwer DHCP przekazuje takze inne parametry. Ich petng liste
zawiera ponizsza tabela.

Tabela 39: Lista parametréw wysytanych przez DHCP.

Parametr

Znaczenie

Adres IP

Adres IP z dopuszczalnego zakresu adresow;

zakres ten mozna konfigurowa¢ w WBM.

Na podstawie adresu MAC urzadzenia wysytajgcego
zapytanie (client) i zakresu adreséw serwer DHCP ustala
adres IP, ktory zostaje przestany do tego urzgdzenia. Tak
dtugo, jak skonfigurowany zakres adreséw nie zostaje
zmieniony i nie wystepujg ograniczenia w przydzielaniu
adreséw IP, serwer DHCP bedzie przydzielat urzgdzeniom
wysytajgcym zapytanie zawsze te samy adresy |P.

Jesli zgtasza sie urzgdzenie, dla ktérego adresu MAC
zostat w WBM skonfigurowany staty adres IP, ten adres
zostaje mu przydzielony. Przydzielony w ten sposéb staty
adres IP nie moze lezeC poza zakresem dostepnych
adresow IP.

W celu identyfikacji urzadzenia wysytajacego zapytanie,
zamiast adresu MAC moze zostaé nadana takze nazwa
hosta.

Maska podsieci

Przestana zostaje maska podsieci konfigurowana w
ustawieniach sieciowych serwera DHCP dla danej sieci
lokalne;.

Maska podsieci i adres IP okreslajg dostepny zakres
adresow IP w sieci lokalnej.

Adres broadcast

Adres IP, przy pomocy ktérego pakiet IP moze by¢
rownoczesnie wystany do wszystkich urzgdzen w podsieci.

Czas dzierzawy

Okresla czas waznosci parametréw nadanych przez DHCP
dla urzgdzenia w sieci;

urzgdzenie jest przez protokot zobowigzane do wystania
ponownego zapytania po uptywie potowy czasu waznosci
ustawien sieciowych. Czas dzierzawy jest konfigurowany w
WBM.

Nazwa hosta

Nazwa sieci przesytana jest do urzadzenia.

Zazwyczaj urzgdzenie wysyta swojg nazwe wraz

Z zapytaniem o adres IP. Wykorzystywana jest ona potem
przez serwer DHCP w odpowiedziach.

Nazwa serwera

Serwer DHCP przekazuje swoj wiasny adres IP jako serwer
DNS do urzadzenia w sieci.
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Tabela 39: Lista parametrow wysytanych przez DHCP.

Parametr Znaczenie

Brama domysina Serwer DHCP przekazuje swoj wtasny adres IP jako brame
domysing do urzgdzenia w sieci.
Brama domys$ina wykorzystywana jest do komunikacji z

urzgdzeniami znajdujgcymi sie poza siecig lokalna.

Nie wszystkie parametry mozna ustawi¢ w WBM. Jesli dla istniejgcych
parametrow majg by¢ ustawione inne wartoéci lub przez DHCP nadane kolejne
parametry, serwer DHCP musi by¢ konfigurowany recznie. W przypadku
sterownika ustuga serwera DHCP przejmowana jest przez program ,dnsmasq”.
W celu ustawienia konfiguracji nalezy poprzez wiersz polecen Linux®wybra¢ przy
pomocy edytora plik ,/etc/dnsmasq.d/dnsmasq_default.conf*.

5.1.4.3 Serwer DNS
Oferowana przez sterownik ustuga serwera DNS stuzy do automatycznego
przyporzgdkowania nazw hosta do adresow IP urzadzenh.
Serwer DNS przejmuje od serwera DHCP nazwy i adresy IP urzadzen w lokalnej
sieci. Zapytania o nazwy nielokalne, na przyktad z Internetu, serwer DNS
przekazuje do nadrzednego serwera DNS, o ile taki zostat skonfigurowany i jest
dostepny.
Dla serwera DHCP mozna ustawi¢ nastepujace parametry:
. sama ustuga (aktywna/nieaktywna)
. rodzaj dostepu do przyporzadkowan
W trybie ,Proxy“ zapytania sg buforowane (optymalizacja natezenia
przeptywu).
W trybie ,Relay” zapytania sg przesytane bezposrednio do nadrzednego
serwera DNS.
. lista zawierajgca maksymalnie 15 statycznych przyporzadkowan adreséw
IP do nazw hosta
Jesli wykorzystywana jest tylko nazwa hosta, zostaje ona rozszerzona
o skonfigurowang lub domysing nazwe domeny, w celu zapewnienia
zgodnosci z budowg nazwy FQDN.
Ustawienia wprowadza sie np. w WBM na stronie ,Configuration of DNS
Service".
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515 Funkcjonalnos¢ Cloud Connectivity

Dzieki funkcjonalnosci Cloud Connectivity i bibliotece IEC sterownik moze stuzy¢
jako brama dla aplikacji w zakresie Internet-of-Things (loT). Sterownik moze
zbiera¢ dane z wszystkich podtgczonych urzadzen i poprzez wbudowany interfejs
ETHERNET lub modut sieci komdrkowej tgczy¢ sie z Internetem i wysyta¢ dane
do chmury.

Ustuge chmury mozna ustawic¢; do wyboru jest m.in. Microsoft Azure, Amazon
Web Services i IBM Cloud.
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Sterownik | ’ Sterownik ’ |

$: ® 38 O

llustracja 7: Podtgczenie sterownika do ustugi chmury (przyktad)

Dane przenoszone sg ze sterownika do chmury w formacie JSON. Potgczenie
mozna zaszyfrowac przez TLS (patrz rozdziat ,Opis funkcji“ > ... > ,Szyfrowanie
TLS*.

Ustawienia dotyczace funkcjonalnosci Cloud Connectivity, ktére nalezy
wprowadzi¢ w sterowniku, mozna znalez¢ w rozdziale ,Uruchamianie“> ... >
»Konfiguracja przy pomocy Web-Based-Management (WBM)*.

Parametry komunikacyjne konfiguruje sie w WBM, a dane wymieniane miedzy
chmurg a sterownikiem konfiguruje sie przy pomocy bibliotek do CODESYS V3.
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Wskazowka Uwzgledni¢ ryzyko wynikajace z korzystania z chmury!

Informacja

Informacja

Podczas korzystania z ustugi chmury wrazliwe dane powierza sie
operatorowi chmury na wtasng odpowiedzialnos¢. W efekcie dostepu
z zewnatrz dane mogg by¢ poddane manipulacji, a niezamierzone
polecenia mogg mie¢ niepozgdany wptyw na funkcjonalnos¢ uktadu
sterowania.

Aby chroni¢ dane, nalezy stosowa¢ metody ich szyfrowania oraz
przestrzegac zalecen Federalnego Urzedu ds. Bezpieczenstwa

w zakresie techniki informatycznej, zawartych w publikacji ,Cloud: Risiken
und Sicherheitstipps®.

Nalezy uwzgledni¢ zalecenia odpowiednich organdéw, zawarte

w porownywalnych publikacjach na terenie kraju uzytkownika.

Uwzgledni¢ dodatkowa dokumentacje!

Szczegdbtowy opis pakietu oprogramowania Cloud Connectivity ze
sterownikiem i informacje na temat programowania PLC znalez¢ mozna
w instrukcji A500920 w zaktadce Do pobrania na stronie www.wago.com.

Uwzgledni¢ wymagane ustawienia dotyczace ochrony danych i
bezpieczenstwa!

Przed zastosowaniem funkcjonalnos$ci Cloud Connectivity nalezy
zapoznac sie z zagadnieniami ochrony danych i bezpieczenstwa,
omdéwionymi w stosownym podreczniku. Mozna go znalez¢ w zaktadce Do
pobrania na stronie www.wago.com.

5.1.5.1 Komponenty pakietu oprogramowania Cloud Connectivity

Tabela 40: Komponenty pakietu oprogramowania Cloud Connectivity

Komponenty Opis

CODESYS Va3:
WagoAppCloud

Biblioteka IEC do tworzenia aplikacji PLC Bloki
funkcyjne umozliwiajg wysytanie i odbieranie danych
miedzy PLC i chmurg. Zmienne dotyczace transmisji
danych mozna definiowac.
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5.2

Funkcja karty pamieci

Wskazowka Korzystac¢ tylko z zalecanej karty pamieci!
.'i Nalezy stosowac wytgcznie karte pamieci SD dostepng w ofercie WAGO,

5.2.1

przewidziang do sterownika, poniewaz jest ona przeznaczona do
zastosowan przemystowych w ucigzliwych warunkach srodowiskowych
i dedykowana specjalnie dla tego urzgdzenia.

Nie ma gwarancji kompatybilno$ci z innymi dostepnymi w sprzedazy
nosnikami pamieci.

Karta pamieci jest opcjonalna i spetnia role dodatkowego obszaru zapisu -
oprocz pamieci wewnetrznej lub dysku w sterowniku sieciowym. Na karcie
pamieci mozna zapisac¢ program uzytkowy, dane uzytkownika, kod zrodtowy
projektu lub ustawien urzadzenia, a tym samym przekopiowa¢ istniejgce juz dane
projektu i programy na jeden lub kilka sterownikdw sieciowych.

Po wtozeniu karty pamieci jest ona widoczna pod /media/sd w strukturze
katalogu wewnetrznego systemu plikéw w sterowniku. Dzieki temu karte pamieci
mozna stosowacé jako pamie¢ wymienng réwniez na komputerze PC.

Sposdéb dziatania karty pamieci w trybie normalnej pracy oraz mozliwe usterki
w czasie stosowania karty pamieci zostaty opisane w kolejnych rozdziatach,
zgodnie z kolejnoscig eksploataciji karty.

Formatowanie

Wskazowka Pamieta¢ o sformatowaniu karty pamieci!
-'i Nalezy pamietac, ze karty pamieci < 2 GB czesto sformatowane sg przy

pomocy systemu plikow ,FAT16“ i w katalogu gtbwnym mogg pomiesci¢
maksymalnie 512 bajtow. Przy wiekszej liczbie bajtow niz 512 nalezy
utworzy¢ podkatalog lub sformatowac karte pamieci przy pomocy
,FAT32 lub ,NTFS*.
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5.2.2

Bezpieczenstwo danych

Z myslg o bezpieczehstwie i mozliwosci przywrdcenia danych sterownik
wyposazony jest w funkcje backupu i restore.

Odpowiednie ustawienia wprowadza sie na stronach WBM ,Backup® i ,Restore;
tu takze realizuje sie te funkcje.

Ustawi¢ mozna nosnik pamieci (pamie¢ wewnetrzna lub karta SD) oraz miejsce
Zzapisu w sieci.

Ponadto wybiera sie dane, ktére majg by¢ zabezpieczone lub przywrécone:

. projekt CODESYS (,PLC Runtime Projekt®, projekt bootowalny)

. ustawienia urzadzenia (,Settings*)

. system operacyjny sterownika (,System®)

. wszystkie poprzednie (,All“, widoczne tylko wtedy, gdy nie sg zapisane w
sieci)

Wskazowka Uwzgledni¢ wersje firmware'u!
. Odswiezenie systemu operacyjnego sterownika (opcja ,System®)

5.2.2.1

dozwolone i mozliwe jest tylko wtedy, gdy wersje firmware'u w momencie
zabezpieczenia i przywracania sg takie same.

Nalezy wtedy zrezygnowac z od$wiezenia systemu operacyjnego
sterownika lub zréwnac¢ uprzednio wersje firmware'u sterownika z wersjg
firmware'u w momencie zabezpieczania.

Funkcja backupu

Przy pomocy funkcji backupu mozna podczas pracy zapisywac¢ na karcie pamieci
pliki wewnetrznej pamieci oraz ustawienia urzadzen.

Funkcje backupu mozna realizowa¢ przez strone WBM ,Firmware Backup®.
Jako medium docelowe mozna wybrac¢ sie¢ lub karte pamieci (jesli jest wiozona).

Pliki wewnetrznego dysku zapisywane sg na wybranym medium docelowym
w katalogu media/sd/copy i odpowiednich podkatalogach.

Informacje, ktore nie sg dostepne w sterowniku sieciowym w formie plikéw, sg
zapisane w formacie XML w katalogu media/sd/settings.

Gdy jako medium docelowe zostanie wybrana karta pamieci, wskaznik LED
umieszczony nad gniazdem karty pamieci bedzie podczas zapisu migat na zétto.

Ustawienia urzadzenia oraz pliki z wewnetrznego dysku zostajg nastepnie
zapisane na medium docelowym.

Sterownik oferuje funkcje automatycznej aktualizacji. Jesli funkcja ta zostanie
aktywowana przed zabezpieczeniem danych na karcie pamieci, a sterownik
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bedzie bootowany z tej karty, dane zostang automatycznie odtworzone
w wewnetrznej pamieci sterownika.

Wskazowka Do sieci mozna skopiowac tylko jeden package!
.E Jesli jako miejsce docelowe ustawiona jest opcja ,Network®, dla kazdego

procesu zapisu mozna wybrac tylko jeden package.

Wskazowka Brak backupu z karty pamieci!

M

Z karty pamieci nie jest mozliwy backup na wewnetrzng pamie¢ flash.

Wskazowka Uwzgledni¢ czas backupu
. Tworzenie plikéw backupu trwa kilka minut. Aby skroci¢ ten czas, nalezy

5.2.2.2

przed rozpoczeciem backupu zatrzymac¢ program CODESYS.

Funkcja Restore

Przy pomocy funkcji Restore mozna podczas pracy tadowac pliki oraz ustawienia
urzgdzen z karty pamieci do pamieci wewnetrzne;j.

Funkcje Restore mozna realizowac przez strone WBM ,Firmware Restore®.
Jako medium Zrodtowe mozna wybrac sie€ lub karte pamieci (jesli jest wtozona).

Gdy jako medium zZrodiowe zostanie wybrana karta pamieci, wskaznik LED
umieszczony nad gniazdem karty pamieci bedzie podczas tadowania migat na
z6tto.

Podczas tadowania dane z katalogu media/sd/copy medium Zrodtowego zostang
skopiowane do odpowiednich katalogdw wewnetrznego dysku.

Urzadzenie dysponuje aktywng i nieaktywng partycjg root. Zabezpieczenie
systemu zapisywane jest w partycji nieaktywnej. Restart nastepuje z nowo
nagranej partycji. Jesli procedura startu moze by¢ zakonczona, aktywowana
zostaje nowa partycja. W przeciwnym razie przy kolejnym bootowaniu
wykorzystana zostanie stara partycja.

Po restarcie zostaje automatycznie zatadowany projekt boot i ustawienia zostajg
automatycznie aktywowane. To, czy projekt bootowalny zatadowany zostanie

z wewnetrznego dysku, czy z karty SD, zalezy od ustawienia opcji ,Home
directory on memory card enabled®. To ustawienie mozna realizowac przez
strone WBM ,PLC Runtime Configuration“ w zaktadce ,Configuration®, wybér
,PLC Runtime®.

Wskazéwka Rozmiar danych nie moze przekracza¢ rozmiaru napedu

wewnetrznego!
Nalezy pamietac, ze rozmiar danych w katalogu media/sd/copy nie moze

przekracza¢ rozmiaru wewnetrznego dysku.

Podrecznik
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Wskazowka Odswiezenie mozliwe tylko z wewnetrznej pamieci!
Jesli urzadzenie byto bootowane z karty pamieci, nie jest mozliwe
odswiezenie firmware'u.

M

Wskazéwka Reset przez od$wiezenie
Reset mozna realizowac przez odswiezenie systemu, ustawien lub
CODESYS!

M

Wskazéwka Utrata potaczenia przez odswiezenie

Jesli przy od$wiezaniu zmieniajg sie parametry potgczenia ETHERNET,
WBM nie bedzie mogt potem nawigzac potgczenia z urzgdzeniem. Trzeba
wtedy ponownie otworzy¢ WBM, wpisujac w pasku adresu poprawny
adres IP urzadzenia.

M

Wskazowka Uwzgledni¢ czas trwania procesu restore

Proces restore wymaga ok. 2 ... 3 minut.

Po zakonczeniu procesu restore sterownik uruchamiany jest ponownie i
jest znowu gotowy do pracy.

M

Podrecznik
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5.2.3

5.2.4

Wkiadanie karty pamieci podczas pracy
Wezet sieciowy i program PLC sg uruchomione.
Karte pamieci wkfada sie do pracujgcego urzadzenia.

W normalnym trybie pracy karta pamieci zostanie wtgczona do systemu plikow
sterownika sieciowego jako dysk.
Nie sg inicjowane automatyczne procesy kopiowania.

LED nad kartg pamieci miga w czasie dostepu na zétto.

Karta pamieci jest teraz gotowa do pracy i dostepna pod /media/sd.

Wyjmowanie karty pamieci podczas pracy
Wezet sieciowy i program PLC sg uruchomione, a karta pamieci jest wtozona.

Karte pamieci wyjmuje sie z pracujgcego urzgdzenia.

Wskazowka Dane moga zostaé utracone w czasie zapisywanial!
.E Nalezy pamietaé, ze w razie wyjecia karty pamieci podczas zapisu dane

zostang utracone.

LED nad kartg pamieci miga w czasie proby dostepu na zétto.

Sterownik sieciowy pracuje nastepnie bez karty pamieci.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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5.2.5

5.2.6

Ustawienia katalogu Home dla systemu operacyjnego

Standardowo katalog Home dla systemu runtime znajduje sie w wewnetrznej
pamieci sterownika. W katalogu Home zapisywany jest miedzy innymi istniejgcy
aktualnie projekt boot.

Przy pomocy WBM mozna przetozy¢ katalog Home dla systemu runtime na karte
pamieci, aby zyskac wiecej pamieci dla duzego projektu boot lub innych plikow.

Ustawienie mozna realizowa¢ zaznaczajgc pole wyboru opcji ,Home directory on
memory card enabled“ na stronie WBM ,PLC Runtime®. Zostaje ono przejete po
kliknieciu na przycisk [Submit] i realizowane po nastepnym restarcie.

Pliki ze starego katalogu Home nie sg kopiowane do nowego.

Po przetgczeniu projekt musi by¢ zatadowany na nowo i projekt boot zatozony od
nowa.

Nalezy pamietaé, ze karta pamieci nie moze by¢ pod zadnym pozorem
wyjmowana tak diugo, jak dtugo znajduje sie na niej katalog Home. Przy
dziatajgcej aplikacji mogtoby to spowodowaé niekontrolowane zawieszenie sie
sterownika.

Przekftadanie katalogu Home jest bezskuteczne, jesli sterownik zostat
uruchomiony z karty pamieci. Stand konfiguracji zostaje wprawdzie zapisany, ale
zacznie by¢ realizowany dopiero wtedy, gdy zawartos¢ karty pamieci zostanie
przekopiowana do pamieci wewnetrzne,j.

tadowanie projektu bootowalnego

Istniejgcy projekt bootowalny tadowany jest w zaleznosci od ustawien w katalogu
Home dla systemu operacyjnego. Ponizsza tabela pokazuje mozliwe rezultaty:

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Tabela 41: Ladowanie projektu bootowalnego

Projekt
oo | Wt | Zezecions
Ja isanj W karta pamieci z dri)r(:ct’c;r on Projekt bootowalny zostaje
we\?vn tane' projektem memor )::ard zaladowany ...
e'. . j bootowalnym y «
pamieci enabled
flash.
. Nie, brak projektu
Nie
Nie bootowalnego.
Nie, brak projektu
Tak
Nie bootowalnego.
Nie, brak projektu
Tak Nie bootowalnego w wewnetrznej
a pamieci Flash.
Tak Tak, z karty pamieci
. Tak, z wewnetrznej pamieci
Nie
flash
Nie, niedozwolona kombinacja,
Nie poniewaz dla tego ustawienia
(Tak) . e
. nie moze istnie¢ projekt
niedozwolona ,
bootowalny w wewnetrznej
amieci flash.
Tak pamieet , —
Nie Tak, z wewnetrznej pamieci
flash
Nie, niedozwolona kombinacja,
Tak (Tak) poniewaz dla tego ustawienia
. nie moze istnie¢ projekt
niedozwolona :
bootowalny w wewnetrznej
pamieci flash.

Podrecznik
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66 Montaz
6 Montaz
6.1 Pozycja montazu

Dozwolone sg nastepujgce pozycje montazu:

Tabela 42: Pozycje montazu i dopuszczalne temperatury otoczenia

llustracja Pozycja montazu Dopuszczalna
temperatura otoczenia
egeseaes BeclEees Poziomo -25 ... +60°C
iﬁ{f’[g: @ [=l=[=]=]=]=]=]=} -H
T i ooeo —
Pionowo -25 ... +b5°C
g B
88
e @| |88
o a -E&
N
A
A |
0
i Na dole —25 ... +50°C

-

— o N= -

Wskazéwka Przy montazu pionowym uzywac blokady koncowej!
Przy montazu pionowym nalezy pod weztem sieciowym zamontowac
dodatkowo blokade kohcowg, aby zabezpieczy¢ wezet przed

zesliznieciem sie z szyny montazowe.
nr kat. WAGO 249-116
nr kat. WAGO 249-117

blokada kornicowa na TS 35, szer. 6 mm
blokada kornicowa na TS 35, szer. 10 mm

Podrecznik
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6.2 Montaz na szynie

6.2.1  Wilasciwosci szyny montazowej

Wszystkie komponenty systemu mozna zamontowac bezposrednio na szynie
zgodnie z EN 60175 (TS 35, DIN Rail 35).

UWAGA

Nie stosowac¢ szyn niepochodzacych od WAGO bez zezwolenia!
WAGO GmbH & Co. KG dostarcza znormalizowane szyny montazowe,
przeznaczone do zastosowania z WAGO 1/O System. W przypadku
stosowania innych szyn nalezy skontaktowa¢ sie z WAGO GmbH & Co.
KG w celu przeprowadzenia badania technicznego i uzyskania
stosownego zezwolenia.

Szyny montazowe maija rézne wtasciwosci mechaniczne i elektryczne. W celu
optymalnej zabudowy systemu na szynie nalezy przestrzegac nastepujgcych
warunkow:

Materiat musi by¢ odporny na korozje.

Wiekszos¢ komponentéw wyposazonych jest w przewodzgcg stopke
pofgczong z szyng montazowa, stuzgcg do odprowadzania wptywow
elektromagnetycznych. W celu unikniecia korozji ten ocynowany styk szyny
nie moze tworzy¢ z szyng ogniwa galwanicznego, wytwarzajgcego réznice
napiec¢ przekraczajgcg 0,5 V (roztwor soli kuchennej 0,3% w temperaturze
20°C).

Szyna musi optymalnie wspiera¢ zintegrowane w systemie srodki EMC
oraz ekranowanie.

Nalezy wybra¢ szyne o wystarczajgcej stabilnosci i ew. zastosowac kilka
punktéw montazowych (co 20 cm), aby unikng¢ wygiecia lub obrécenia sie

szyny.

W celu zagwarantowania bezpiecznego osadzenia komponentéw nie wolno
zmieniaé¢ geometrii szyny. W szczegdlnoéci przy skracaniu i montazu nie
wolno $ciskac ani wyginac¢ szyny.

Podczas montazu komponentow stopka zatrzaskowa zahacza profil szyny.
W przypadku szyn o wysokosci 7,5 mm punkty montazowe (ztgcza
Srubowe) pod weztem nalezy zagtebi¢ w szynie (wkrety z tbem
wpuszczanym lub nity zamykane jednostronnie).

Metalowe sprezyny znajdujgce sie na dole obudowy muszg mie¢
niskoomowy styk z szyng (jak najwieksza powierzchnia styku).

Podrecznik
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6.2.2  Szyny montazowe WAGO

Szyny montazowe WAGO spetniajg wymagania elektryczne i mechaniczne.

Tabela 43: Szyny montazowe WAGO

Nr katalog. |Opis

210-112 35 x 7,5; 1 mm; stalowa; niebieskawa, cynkowana, chromowana,
perforowana

210-113 35 x 7,5; 1 mm; stalowa; niebieskawa, cynkowana, chromowana,
nieperforowana

210-197 35 x 15; 1,5 mm; stalowa; niebieskawa, cynkowana, chromowana,
perforowana

210-114 35 x 15; 1,5 mm; stalowa; niebieskawa, cynkowana, chromowana,
nieperforowana

210-118 35 x 15; 2,3 mm; stalowa; niebieskawa, cynkowana, chromowana,
nieperforowana

210-198 35 x 15; 2,3 mm; miedziana; nieperforowana

210-196 35 x 8,2; 1,6 mm; aluminiowa; nieperforowana

UWAGA Przy wiekszych obcigzeniach zastosowa¢ odpowiednie odstepy

miedzy mocowaniami szyny montazowej!
W warunkach zwiekszonych wibracji i udarow odstepy miedzy
mocowaniami szyny montazowej powinny wynosi¢ maksymalnie 60 mm.

6.3 Odstepy

Nalezy zasadniczo zachowa¢ minimalny odstep wezta sieciowego od kanatow
kablowych oraz scianek obudowy/ramy, wynoszgcy 35 mm.
Odstep komponentéw sgsiadujgcych ze sobg na szynie moze by¢ ewentualnie

mniejszy.

Podrecznik
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llustracja 8: Odstepy

Odstepy stwarzajg przestrzen potrzebng na odprowadzanie ciepta i montaz lub
oprzewodowanie. Odstepy od kanatéw kablowych ograniczajg zaktdcenia
elektromagnetyczne ze strony przewodow.

W warunkach ciasnej zabudowy szafy sterowniczej lub rozdzielnicy instalacyjnej
dla ztgcz sieciowych X1 i X2 nalezy w razie potrzeby zastosowaé kgtowe
przewody sieciowe lub przewody patch.

Podrecznik
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6.4 Montaz urzadzen

NIEBEZPIE- Nie pracowaé przy urzadzeniach znajdujacych sie pod napieciem!
CZENSTWO Niebezpieczne napiecie elektryczne moze spowodowac porazenie

pragdem elektrycznym i oparzenia.
A Przed rozpoczeciem montazu, instalacji, usuwania usterek lub prac

konserwacyjnych nalezy zawsze odtgczac urzgdzenie od zasilania.

6.4.1 Montaz sterownika
Sterownik nalezy zamontowac zatrzaskowo na szynie.

W momencie zatrzasniecia sterownika na szynie blokada stopki zatrzaskowe;j
automatycznie wskakuje do obudowy.

AVANHANAANAANAANEARAREARNANNRNERNEANNANNRNNANRA

llustracja 9: Montaz sterownika

6.4.2  Wielowtyki picoMAX® WAGO

Przy uzyciu wielowtykéw picoMAX® WAGO mozna wstepnie oprzewodowac
urzgdzenia i tym samym skréci¢ czas ich instalacji, a w razie wymiany unikngé
ponownego poditgczania przewodow.

Uktad wielowtykéw picoMAX® WAGO sktada sie z wtyku (zamocowanego na
state w urzadzeniu) i gniazda (do wetkniecia).

Wiecej informacji na temat systemu picoMAX® mozna znalez¢ w katalogu
,PICOMAX® — system wielowtykéw* lub na stronie internetowej www.wago.com.

6.4.2.1 Stan w momencie dostawy

Na etapie wysytki gniazda nie sg wetkniete do urzgdzenia, wchodzg jednak
w zakres dostawy.

Podrecznik
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71

6.4.2.2

6.4.22.1

Wyciagganie gniazda

WAGO zaleca zastosowanie specjalnego narzedzia zwalniajgcego blokade,
wchodzacego w sktad systemu picoMAX® (okreslanego dalej jako ,Przyrzad
zwalniajgcy”). Wiecej informacji na temat przyrzadu zwalniajgcego znalez¢
mozna w rozdziale ,Akcesoria“ > ,Narzedzia“.

1

00

llustracja 10: Wycigganie gniazda bez zamocowanych przewodoéw (przyktad zastosowania)

llustracja 11: Wycigganie gniazda z zamocowanymi przewodami (przyktad zastosowania)

Tabela 44: Opis ilustracji ,Wycigganie gniazda ...*

Pozycja |Opis

1 Uchwyt zatrzaskowy

2 Wystajgcy kotnierz gniazda
3 Przyrzad zwalniajgcy

Wycigganie gniazda bez zamocowanych przewodow

Aby wyciggna¢ gniazdo przy uzyciu przyrzgdu zwalniajgcego nalezy postepowac

w nastepujgcy sposoéb:
1.  Wetknij przyrzad zwalniajgcy (3) na uchwyt zatrzaskowy (1).

2. Wsun przyrzad zwalniajgcy az do oporu.

Klin przyrzadu odchyla uchwyt zatrzaskowy, zwalniajgc blokade (patrz tez

ilustracja ,Wycigganie gniazda z zamocowanymi przewodami*).

3. Uchwy¢ gniazdo pod wystajgcym kotnierzem (2).

Podrecznik
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4.

Wyciggnij gniazdo.

Jesli nie ma pod rekg przyrzadu zwalniajgcego, gniazdo mozna wyciggnagc¢ takze
za pomocg przyrzgdu montazowego WAGO lub $rubokreta.

OSTRZEZENIE Nie wktadaé narzedzia do szczeliny wentylacyjnej urzadzenia!

A

6.4.2.2.2

Jesli klinga uzytego narzedzia trafi w szczeline wentylacyjng urzadzenia,
komponenty znajdujgce sie we wnetrzu mogg zostac¢ uszkodzone.

W efekcie moze dojs¢ do powazniejszych szkdd: ryzyka skaleczenia na
skutek nieprawidtowego funkcjonowania, wytworzenia zbyt duzej ilosci
ciepta lub porazenia prgdem elektrycznym!

Dlatego przy zastosowaniu srubokreta lub przyrzgdu montazowego
nalezy zadbac o jego prawidtowe umieszczenie miedzy uchwytem
zatrzaskowym a gniazdem!

Nalezy postepowac w nastepujgcy sposob:

1.

2.

3.

Odsun Srubokretem lub przyrzgdem montazowym uchwyt zatrzaskowy (1)
od gniazda.

Uchwy¢ gniazdo pod wystajgcym kotnierzem (2).

Wyciggnij gniazdo.

Wyciaganie gnhiazda z zamocowanymi przewodami

Aby wyciggng¢ gniazdo przy uzyciu przyrzadu zwalniajgcego nalezy postepowac
w nastepujgcy sposoéb:

1.

2.

3.

Wetknij przyrzad zwalniajgcy (3) na uchwyt zatrzaskowy (1).

Wsun przyrzad zwalniajgcy az do oporu.
Klin przyrzadu otwiera uchwyt zatrzaskowy, zwalniajgc blokade.

Wyciaggnij przyrzad zwalniajgcy z wtyku razem z przewodami i gniazdem.

Jesli nie ma pod rekg przyrzadu zwalniajgcego, gniazdo mozna wyciggngc¢ takze
za pomocg przyrzgdu montazowego WAGO lub $rubokreta.

Podrecznik
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OSTRZEZENIE Nie wkiadaé narzedzia do szczeliny wentylacyjnej urzadzenial
Jesli klinga uzytego narzedzia trafi w szczeling wentylacyjng urzadzenia,
A komponenty znajdujgce sie we wnetrzu mogg zosta¢ uszkodzone.
W efekcie moze dojs¢ do powazniejszych szkdd: ryzyka skaleczenia na
skutek nieprawidtowego funkcjonowania, wytworzenia zbyt duzej ilosci
ciepta lub porazenia prgdem elektrycznym!

Dlatego przy zastosowaniu srubokreta lub przyrzgdu montazowego
nalezy zadbac o jego prawidtowe umieszczenie miedzy uchwytem
zatrzaskowym a gniazdem!

UWAGA Przy zastosowaniu srubokreta lub przyrzadu montazowego nie

chwyta¢ za przewody!
Jesli do wyciggania zastosowany jest Srubokret lub przyrzad montazowy,
nie wolno chwyta¢ za przewody!

Aby wyciggnac¢ gniazdo, nalezy ztapac¢ ponizej jego wystajgcego
kotnierza!

6.4.2.3  Wtykanie gniazda

Wskazéwka Zwréci¢é uwage na prawidiowe miejsce wetkniecia gniazd picoMAX®!
. Gniazdo nalezy wetkng¢ w miejsce dla niego przeznaczone!

Aby wetkng¢ gniazdo do odpowiedniego wtyku, nalezy postepowaé w sposéb
nastepujacy:

1.  Wetknij gniazdo do odpowiedniego wtyku.

Wskazowka Zwroéci¢ uwage na prawidtowe ustawienie!
Przy wtykaniu nalezy zwréci¢ uwage na prawidtowe ustawienie gniazda:
pomaranczowe przyciski muszg by¢ zwrécone do wewnetrznej strony
obudowy.

2. Wcisnij gniazdo do wtyku tak gteboko, az zostanie w sposoéb styszalny
zakleszczone.

3. Witykanie gniazda z zamocowanymi przewodami: stabilne zakleszczenie
gniazda mozna sprawdzi¢ poprzez lekkie pociggniecie za przewody.

Podrecznik
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7.1

7.2

Montaz przewodéw

Uziemienie

Uziemienie jest realizowane przez styki sprezynowe na spodzie produktu
w efekcie zatrzaskowego montazu na uziemionej szynie, patrz ilustracja
w rozdziale ,Montaz” > ,Montaz sterownika®“.

Podiaczanie urzadzen

Ztacza ETHERNET stuzg do podtgczania sieci LAN lub do Internetu w celu
zapewnienia komunikacji ze sterownikiem. Mozna stosowaé zaréwno przewody
crossover, jak i patch kategorii 5e.

UWAGA Nie stosowac¢ urzadzen USB z uziemieniem!

Ztgcza USB nie sg ekranowane bezposrednio, lecz sg uziemione przy
pomocy kondensatorow przeciwzaktéceniowych. Do ztgcz USB mozna

7.3

podtgczy¢ tylko klawiatury, myszy lub zewnetrzne pamieci. Nie wolno
podtgczac urzgdzeh uziemionych, np. drukarek, gdyz spowoduje to
zmostkowanie kondensatorow przeciwzakiéceniowych oraz zredukowanie
ochrony przed zaktéceniami.

Karty pamieci microSD wtyka sie do gniazda tak gteboko, az bedzie styszalne
zadziatanie zaczepow. W celu ochrony gniazdo mozna zaplombowac.

Przy demontazu nalezy ponownie docisng¢ karte, az zaczep zostanie zluzowany.
Teraz mozna wyciggngc karte.

Zigcze serwisowe USB zostato zrealizowane jako gniazdo USB-C. Ztacze
wspiera specyfikacje USB 2.0.

Sterownik przedstawiany jest w urzadzeniu host (PC) jako urzadzenie peryferyjne
w trybie device.

W komunikacji z PC sterownik wykorzystuje staty adres IP 192.168.42.42.

Wiecej informacji na temat ztgcz znalez¢ mozna w rozdziale ,\Wtasciwosci“ >
.Ztgcza“ i ,Dane techniczne®.

Podtaczanie napiecia zasilajacego

Napiecie zasilajgce nalezy podtagczy¢ do ztgcza X4, pinu 1 (Us+) i 2 (GND).
Nalezy do tego uzy¢ wielowtyku dostarczonego wraz z urzadzeniem (gniazdo
2091-1122).

Podrecznik
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8

8.1

Uruchamianie

Wiaczanie sterownika
Przed witgczeniem sterownika nalezy upewnic sie, ze:

. sterownik zostat prawidtowo zamontowany
(patrz rozdziat ,Montaz"),

. wszystkie potrzebne przewody danych (patrz rozdziat ,Ztgcza“) sg
podfgczone do odpowiednich interfejséw,

. zasilanie elektroniki i magistrali obiektowej jest podigczone
(patrz rozdziat ,Ztgcza“),

. zostato zapewnione wyréwnanie potencjatow,

. zostato wykonane poprawne ekranowanie.

Aby wigczy¢ sterownik, nalezy wigczy¢ na zasilaczu napiecie zasilania.

Start sterownika sygnalizowany jest krotkim rozbtyskiem wskaznikéw LED. Po

kilku sekundach wskazniki LED SYS sygnalizujg pomys$ine zakoinczenie procesu
bootowania sterownika.

Réwnoczesnie zostaje uruchomiony system e!RUNTIME.

Gdy system zostanie uruchomiony pomysinie, wskaznik LED SYS swieci na
zielono.

Gdy w sterowniku zostanie zapisany i uruchomiony program IEC 61131-3,
wskazniki LED RUN $wiecg na zielono.

Jedli w sterowniku nie ma zapisanego programu lub przetgcznik trybu pracy jest
ustawiony na STOP, zostaje to rowniez zasygnalizowane przez LED RUN (patrz
rozdziat ,Diagnostyka“).

Podrecznik
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8.2 Ustalanie adresu IP hosta

Aby host mégt komunikowac sie ze sterownikiem przez siec ETHERNET, host
i sterownik muszg znajdowac sie w tej samej sieci.

W celu ustalenia adresu IP hosta (z systemem operacyjnym Microsoft Windows®)
przy pomocy okna poleceh nalezy postepowaé w nastepujgcy sposob:

1.  Otwodrz okno polecen.
W polu edycji Start > System Windows > Wykonaj (Windows® 10) lub
Start > Wyszukaj programy/pliki (Windows® 7) wpisz polecenie ,cmd*.

2. Potwierdz przyciskiem [OK] lub klawiszem [Enter].
3.  Wpisz polecenie ,ipconfig“.

4. Potwierdz klawiszem [Enter]. Pojawig sie adres IP, maska podsieci
i standardowa brama z przynaleznymi parametrami.

Podrecznik
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8.3

Ustawianie adresu IP

W ustawieniach fabrycznych sterownika dla interfejsu ETHERNET (port X1 i port
X2) aktywne jest nastepujgce adresowanie IP:

Tabela 45: Fabryczne ustawienie dla adresowania IP interfejsu ETHERNET

Interfejs Ethernet

Ustawienie fabryczne

X1/X2
(Switched Mode)

Dynamiczne nadawanie adresu IP przy pomocy DHCP
(Dynamic Host Configuration Protocol)

Aby PC i sterownik mogty sie komunikowac¢ ze sobg, nalezy przy pomocy
jednego z narzedzi do konfiguracji (np. WBM lub WAGO Ethernet Settings)
dopasowac¢ adresowanie IP do struktury systemu (patrz rozdziat ,Konfiguracja®).

Przyktad integracji sterownika (192.168.1.17) w istniejacej sieci:

. Adres IP hosta brzmi 192.168.1.2.

. Sterownik i host muszg znajdowac sie w tej samej podsieci (niezaleznie od

adresu IP hosta).

. Aby oba znajdowaty sie w tej samej podsieci, pierwsze trzy miejsca adresu
IP hosta i sterownika przy masce podsieci 255.255.255.0 muszg by¢

zgodne.
Tabela 46: Maska sieci 255.255.255.0
Host Przestrzen adresowa dla sterownika
192.168.1.2 192.168.1.1 lub 192.168.1.3 ... 192.168.1.254

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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8.3.1 Potaczenie IP przez USB

Przy uruchamianiu i w celu konserwacji potaczenie IP mozna utworzy¢ przez
USB.

1. Podtgcz sterownik do PC korzystajgc ze ztgcza serwisowego USB
i przewodu serwisowego USB.

2. Przy zastosowaniu Windows 10 przejdz do kroku 4.
Przy wersjach ponizej Windows 7 sterownik zachowuje sie po wtgczeniu
jak zewnetrzny naped. Na napedzie zapisany jest sterownik dla potgczenia
IP przez USB.

3. Zainstaluj ten sterownik.
Po tym mozliwa bedzie komunikacja za posrednictwem potgczenia IP przez
USB.

4, Wopisz do przegladarki staty adres IP 192.168.42.42.
Zostanie otwarty system Web-Based-Management sterownika. W nim
mozna wprowadzi¢ wymagane ustawienia sterownika.

Podrecznik
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8.3.2  Zmiana adresu IP przy uzyciu ,,WAGO Ethernet Settings*“

Wskazéwka Zwréci¢ uwage na wersje WAGO Ethernet Settings!

. Produkt jest kompatybilny od wersji WAGO Ethernet Settings 06.15.03.02.

Aplikacja Microsoft Windows® ,WAGO Ethernet Settings” jest oprogramowaniem
umozliwiajgcym identyfikacje sterownika i konfiguracje ustawien sieci.

Do transmisji danych nalezy uzy¢ przewodu serwisowego USB WAGO
(nr katalogowy. 763-401) lub sieci IP.

1. Wyltgcz napiecie robocze sterownika.
2. Nawigz odpowiednie potgczenie (patrz wyzej) miedzy sterownikiem i PC.
3. Wigcz ponownie napiecie robocze sterownika.

4, Uruchom program ,WAGO Ethernet Settings®.

% WAGO Ethernet Settings w E
L 6.8.2 ﬂ

> = = fa -
W H S i o -

.
L]
Cpen Read Settings

Identification

'@' Please select "Read" to start reading settings from device.

=]
F

Read =LA 192.168.1.18
Y

llustracja 12: ,WAGO Ethernet Settings” — ekran startowy (przykfad)

5. Kliknij na przycisk [Read], aby wczyta¢ i zidentyfikowac podtgczony
sterownik.

6.  Woybierz zaktadke ,Network*:

Podrecznik
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10.

Identification | Metwork | pLg Status

Parameter Edit Currently used Interface X1

Address Source Static Configuration Static Configuration Interface X2
IP address 192.168.1.18 192.168.1.18 & Run WBM
Subnet Mask 255.255.255.0 255.255.255.0

Interfaces
Gateway 0.0.00 0.0.00 .

Switched

Preferred DMNS-Server 0.0.00 0.0.00

@ Separated
Alternative DNS-Server  0.0.0.0 0.0.00
Time Server 0.0.00 0.0.00
Hostname PRC200-400EGF
Damain name localdomain.lan localdomain.an

llustracja 13: ,WAGO Ethernet Settings“ — zaktadka ,Sie¢* (przykfad)

Aby méc nadac staty adres, wybierz w punkcie ,Address Source” w
kolumnie ,Parametr” wartos¢ ,Static Configuration®. Standardowo
aktywowany jest BootP.

W kolumnie ,Parametr” wpisz zgdany adres |IP oraz adresy podsieci
i bramy.

Kliknij na przycisk [Write], aby przeja¢ adres do sterownika. (,WAGO
Ethernet Settings® bedzie za kazdym razem powodowat automatyczny
restart sterownika. Moze to potrwac ok. 30 sekund).

Teraz mozesz zamkng¢ ,WAGO Ethernet Settings®, bgdz tez, w razie
potrzeby, wprowadzi¢ dalsze ustawienia bezposrednio w systemie
zarzadzania przez WWW (WBM). W tym celu kliknij na przycisk [Run
WBM] po prawej stronie okna.

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)



WAGO /O System Compact Uruchamianie 81
751-9301 Compact Controller 100

8.3.3

Czasowe ustawienie stalego adresu IP

Ta procedura pozwala ustawi¢ tymczasowy adres IP dla interfejsu X1 jako staty
adres ,192.168.1.17*.

Przy wtgczonym switchu staty adres stosowany jest takze dla interfejsu X2.
Przy wytgczonym switchu pierwotne ustawienia adresu dla interfejsu X2 nie
ulegajg zmianie.

Nie jest przeprowadzany reset.

Aby ustawi¢ czasowo staty adres IP, postepuj w nastepujgcy sposob:

1. Ustaw przetgcznik trybu pracy w pozycji STOP.

2. Nacisnij przycisk Reset (RST) przez czas dtuzszy niz 8 sekund.

Wykonanie jest zasygnalizowane miganiem wskaznikéow LED ,SYS* na
pomaranczowo.

Aby anulowa¢ to ustawienie, postepuj w nastepujacy sposaob:
. Przeprowadz reset oprogramowania lub

. Wyltgcz i ponownie witgcz sterownik.

Podrecznik
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8.3.4 Ustawianie adresu IP przez WMB

Adres IP sterownika mozna zmieni¢ bezposrednio w zainstalowanym WBM, bez
uzycia innych narzedzi.

1.

10.

11.

12.

Podtacz sterownik do PC przy uzyciu odpowiedniego przewodu
sieciowego.

Na PC otworz przegladarke internetowa.

Otwoérz WMB w sterowniku. W tym celu na pasku adresu przeglgdarki
wpisz: ,https://<IP-Adresse>/wbm*

Jesli nie znasz adresu IP, ustal go w sposo6b opisany dalej.
Po tym pojawia sie zgdanie uwierzytelnienia.

Wpisz nazwe uzytkownika ,user” i odpowiednie hasto (ustawienie
fabryczne ,user").

Jesli standardowe hasto nie zostato jeszcze zmienione, pojawi sie zgdanie
jego zmiany w tym momencie.

Otworz zaktadke ,Configuration®.
Wybierz w nawigacji punkt ,Networking“ i podpunkt ,TCP/IP Configuration®.

W grupie ,TCP/IP Configuration“ w polu wyboru ,IP Source” wybierz
pozycje ,Static IP*.

W polu ,Static IP Address“ podaj zadany adres IP.
W polu ,Subnet Mask® podaj zagdang maske podsieci.

Aby potwierdzi¢ zmiany, kliknij na przycisk [Submit].
Przez zmiane adresu IP potgczenie ze sterownikiem zostaje przerwane.

Utworz nowe potgczenie ze zmienionym adresem |P.

Podrecznik
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8.3.5

Przydzielanie adresu IP przy pomocy DHCP

Sterownik sam moze dynamicznie (DHCP/BootP) pobierac¢ adresy IP z serwera.
W przeciwienstwie do statych adreséw IP, adresy przydzielone dynamicznie nie
sg zapisywane. Dlatego przy kazdym restarcie sterownika konieczna jest
obecnos¢ serwera DHCP.

Jesli adres IP zostat nadany przez DHCP (ustawienie standardowe), mozna go
ustali¢ za pomocg ustawien lub informaciji z serwera DHCP.

W potaczeniu z serwerem DNC podigczonym do DHCP mozliwe jest uzyskanie
dostepu do urzadzenia przez nazwe hosta. Sktada sie ona z przedrostka i adresu
MAC lub jego czesci. Adres MAC urzadzenia nadrukowany jest na etykiecie
umieszczonej z boku.

Na ponizszej ilustracji widoczny jest odpowiedni widok ,Open DHCP*.

Starting...

for DHC
for DHCP
for DHCP
for DHC

econds
llustracja 14: ,0Open DHCP, przykfad widoku*

W prezentowanym przyktadzie przedrostek ,Host” i MAC-ID brzmi
,00:30:de:46:68:98".

Tym samym nazwa hosta brzmi ,Host0030de466898*.

Podrecznik
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8.4 Testowanie potaczenia sieciowego

Aby sprawdzi¢, czy sterownik jest dostepny w sieci pod nhadanym adresem IP,
nalezy skorzysta¢ z aplikacji ,ping“:

1.  Otwodrz okno polecen.

W polu edycji Start > Wykonaj... > Otwérz: (Windows® XP) lub Start >
Programy/Wyszukaj pliki (Windows® 7) wpisz polecenie ,cmd* i potwierdz
przyciskiem [OK] lub klawiszem [Enter].

2. Wpisz polecenie ,ping“ i adres IP sterownika (np. ping 192.168.1.17),
a nastepnie potwierdz klawiszem [Enter].

Wskazowka Usunaé wpisy hosta tabeli ARP!
Dobrze jest przed zastosowaniem ,ping“ usungc¢ aktualne pozycje tabeli
9 ARP dotyczgce hosta przy pomocy ,arp -d ** (dla Windows® 7 jako
administrator). W ten sposéb mozna zagwarantowac, ze przedawniony
wpis hosta nie spowoduje nieudanego ,pingu®.

3.  PC wysyta zapytanie, na ktére sterownik odpowiada. OdpowiedZ pokazuje
sie w oknie polecen. Jesli pojawi sie komunikat o btedzie ,Timeout,
oznacza to, ze sterownik sie nie zgtosit. Nalezy wtedy sprawdzi¢ ustawienia
sieci.

o L WINDOWS' system 32 cmd.exe
U:=~>ping 192.168.1.17
Ping wird awsgefithrt fiir 192.168.1.17 mit 32 Bytes Daten:
Antwort von 192.168.1.17: Bytes=32 Zeit=ims TTL=64
Antwort von 192.168.1.17: Bytes=32 Zeit{ims TTL=064
Antwort von 192_.168.1.17: Bytes=32 Zeit{ims TTL=64
Antwort von 192.168.1.17: Bytes=32 Zeit<{ims TTL=64
Ping—Statistik fiir 192.168.1.17:
Pakete: Gesendet = 4. Empfangen = 4, Uerloren = B (Bx Uerlust),
Ca. Zeitangaben in Millizek.:
Minimum = Bms, Maximum = ims,. Mittelwert = Bms
lustracja 15: Przyktad testu dziatania
4. Jesli test zostat przeprowadzony pomysinie, zamknij okno polecenh.
Podrecznik
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8.5 Zmiana haset

Wskazéwka Zmiana haset standardowych
Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikéw
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmieni¢ te hasta stosownie do potrzeb!

W celu zwiekszenia bezpieczenstwa hasta powinny zawiera¢ kombinacje matych
liter (a ... z), duzych liter (A ... Z), cyfr (0 ... 9), spacji i znakow specjalnych:
(I""#$%&' ()*+,./:;;<=>?@[\"_"{|}~-). W sktad haset nie powinny wchodzi¢ nazwy
popularne, daty urodzenia i inne tatwe do zgadniecia informacje.

Przed uruchomieniem sterownika nalezy zmieni¢ hasta standardowe!
Hasta standardowe nadawane sg dla grup uzytkownikéw ,Uzytkownicy
WBM" i ,Uzytkownicy Linux®“.

Tabela w rozdziale ,Opis funkcji“ > ... > ,Uzytkownicy i hasta“ > ,Grupa
uzytkownicy WBM* przedstawia standardowe hasta dla uzytkownikéw WBM. Aby
zmieni¢ te hasta, nalezy postepowac w sposob nastepujacy:

1. Podtgcz sterownik do PC korzystajgc z interfejséw sieciowych (X1, X2).

2.  Otworz na PC przegladarke internetowa i wywotaj WBM sterownika (patrz
rozdziat ,Uruchamianie“ > ... > ,Konfiguracja za pomocg systemu
zarzgdzania przez WWW (WBM)®).

3.  Zaloguj sie w sterowniku jako uzytkownik ,admin“ przy pomocy
standardowego hasta.

4.  Zmien hasto dla wszystkich uzytkownikow na stronie WBM ,,Configuration
of the users for the WBM®.

5.  Wybierz kazdego uzytkownika, nadaj mu nowe hasto i potwierdz je.

Tabela w rozdziale ,Opis funkcji“ > ... > ,Uzytkownicy i hasta“ > ,Grupa
uzytkownicy Linux® przedstawia standardowe hasta dla uzytkownikéw Linux®.
Aby zmienic te hasta, nalezy postepowac w sposob nastepujacy:

1. Podtacz sterownik do PC korzystajac z interfejsu sieciowego X1.
2. Otwo6rz na PC program terminalowym.

3.  Zaloguj sie w sterowniku jako uzytkownik ,root“ przy pomocy
standardowego hasta.

4, Zmien hasto dla wszystkich uzytkownikdéw przy uzyciu polecen ,passwd
root”, ,passwd admin® i ,passwd user".

Podrecznik
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8.6 Wylaczanie/restart
Aby wylgczy¢ sterownik, nalezy odtgczy¢ zasilanie.
Aby przeprowadzi¢ restart, nalezy uzy¢ przycisku RESET, jak opisano

w rozdziale ,Wyzwalanie funkcji RESET* > ,Reset oprogramowania (restart)”.
Alternatywnie mozna wytaczy¢ i ponownie wtgczy¢ sterownik.

Wskazowka Po zmianach parametréw nie nalezy przeprowadzac restartu poprzez

wylaczanie i ponowne zataczanie!
Aby zmiany parametrow zostaty zrealizowane, wymagany jest restart

sterownika. Zapisanie zmian wymaga czasu.
W celu przeprowadzenia restartu nie nalezy wigczaé i wytgczaé
sterownika, poniewaz w efekcie zbyt wczesnego wytgczenia zmiany moga
zostac utracone.
Restart nalezy przeprowadzi¢ tylko programowo poprzez funkcje Reboot.

Dzieki temu wszystkie procesy zapisu zostang przeprowadzone
poprawnie i w petni zakohczone.

Podrecznik
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8.7

8.7.1

8.7.2

8.7.3

Wyzwalanie funkcji RESET

Przy pomocy przetgcznika trybu pracy i przycisku RESET (RST) mozna
realizowac rézne funkcje resetu.

Goracy reset

Przy gorgcym resecie przywracane sg wszystkie e RUNTIME. Wszystkie dane
globalne ustawiane sg na poziomie ich wartosci inicjacyjnych. Odpowiada on
poleceniu ,Reset warm“ w srodowisku CODESYS V3 IDE.

W celu przeprowadzenia gorgcego resetu nalezy ustawic¢ przetgcznik trybu pracy
w pozycji RESET i przytrzymac¢ go dtuzej niz 2 sekundy, ale nie krécej niz 7
sekund.

Wykonanie sygnalizowane jest krotkim zgasnieciem czerwonej LED ,RUN* po
puszczeniu przetgcznika trybu pracy.

Zimny reset

Przy zimnym resecie przywracane sg wszystkie elRUNTIME. Wszystkie dane
globalne i zmienne nieulotne ustawiane na poziomie ich warto$ci inicjacyjnych.
Odpowiada on poleceniu ,Reset cold“ w srodowisku CODESYS V3 IDE.

W celu przeprowadzenia zimnego resetu nalezy ustawic przetgcznik trybu pracy
w pozycji RESET i przytrzymac go dtuzej niz 7 sekund.

Wykonanie sygnalizowane jest diuzszym zgasnieciem czerwonej LED ,RUN" po
uptywie 7 sekund. Nastepnie mozna pusci¢ przetgcznik trybu pracy.

Reset programowy (restart)
Przy resecie programowym sterownik uruchamiany jest ponownie.

W celu przeprowadzenia resetu programowego nalezy ustawic przetgcznik trybu
pracy w pozycji RUN lub STOP i przytrzymac przycisk RESET (RST) dtuzej niz 1
sekunde, ale nie krocej niz 8 sekund.

Wykonanie sygnalizowane jest krotkim pomaranczowym rozbtyskiem wszystkich
wskaznikéw LED. Po kilku sekundach wskazniki LED SYS sygnalizujg pomys$ine
zakohczenie procesu bootowania sterownika.

Podrecznik
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8.7.4 Factory Reset

Wskazéwka

Nie wytaczaé sterownikal!

Przerwanie procedury aktualizacji wstecznej moze uszkodzi¢ sterownik.
Dlatego podczas procedury Factory Reset nie nalezy wytacza¢ sterownika
i nie odtgczac zasilania!

Wszystkie parametry i hasta zostang nadpisane!

Przy Factory Reset wszystkie parametry i hasta sterownika zostang
nadpisane.

Zapisane aplikacje, wtgcznie z danymi dotyczgcymi wizualizacji, zostang
usuniete.

Niezainstalowane funkcje firmware'u nie zostang nadpisane.

W razie pytan nalezy skontaktowac¢ sie z pomocg WAGO.

Po Factory Reset sterownik uruchamiany jest ponownie.

Aby przeprowadzi¢ Factory Reset sterownika, nalezy postepowaé w nastepujgcy

sposob:

1. Uruchom przycisk Reset (RST).

2. Ustaw przetacznik trybu pracy w pozycji RESET.

3. Przytrzymaj oba przyciski, az po ok. 8 sekundach LED ,SYS* zacznie
miga¢ na zmiane na czerwono i zielono.

4.  Gdy LED ,SYS*“ miga na zmiane na czerwono i zielono, pus¢ przetgcznik

trybu pracy i przycisk Reset.

Wskazowka Nie przerywac procedury resetu!

Przy zbyt wczesnym puszczeniu przycisku resetu (RST) sterownik
uruchomi sie ponownie, bez zrealizowania Factory Reset.

Podrecznik
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8.8

Konfigurowanie

Wskazéwka Sprawdzic¢ i zaktualizowaé wersje firmware'u!

Rozpoczynajgc pierwszg konfiguracje nalezy sprawdzi¢, czy wersja
firmware'u sterownika jest aktualna.

Zainstalowang wersje firmware'u mozna znalez¢ w WBM na stronie
yotatus Information®.

Nalezy przeprowadzi¢ aktualizacje wersji firmware'u. W tym celu nalezy
postepowac zgodnie z opisem w rozdziale ,Serwis“ > ,Zmiany
firmware'u“ > ,Uaktualnienia firmware'u®.

W celu konfiguracji sterownika mozna wybra¢ nastepujgce mozliwosci:

Dostep przez PC, za pomocg przegladarki internetowej, do Web-Based-
Management (rozdziat ,Konfiguracja przez Web-Based-Management
(WBM))

Dostep poprzez PC, za pomocg ,WAGO Ethernet Settings* (rozdziat
.Konfiguracja przy pomocy ,WAGO Ethernet Settings™).

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)



90  Uruchamianie WAGO /O System Compact

751-9301 Compact Controller 100

Konfiguracja za pomoca systemu zarzadzania przez WWW
(WBM)

Strony HTML (zwane dalej w skrdcie stronami) w ramach Web-Based-
Management (WMB) stuzg do konfiguracji sterownika. W celu dostepu do WBM
przez przegladarke internetowg nalezy postepowaé w sposéb nastepujgcy:

8.8.1
1.
2.
3.
Wskazowka

4.

5.

Podtacz sterownik do sieci ETHERNET przez interfejs ETHERNET X1
i sie¢ ETHERNET.

Na PC otworz przegladarke internetowa.

W pasku adresu przeglgdarki internetowej wpisz ,https://“, a nastepnie
adres IP sterownika, a po nim ,/wbm-ng*, np. ,https://192.168.1.17/wbm-
ng“. Pamietaj, ze PC i sterownik muszg znajdowac sie w tej samej podsieci
(patrz rozdziat ,Ustawianie adresu IP).

Jesli nie znasz adresu IP i nie masz mozliwosci ustalenia go, przetagcz
sterownik czasowo na staty domysiny adres IP ,192.168.1.17* (tryb ,Fix IP
Address* patrz rozdziat ,Uruchamianie® > ... > ,Czasowe ustawienie
statego adresu IP*).

Uwzgledni¢ obcigzenie przez program CODESYS

Jesli sterownik obcigzony jest przez program CODESYS, moze to
spowodowac wolniejsze przetwarzanie w WBM. Dlatego niekiedy moga
by¢ zgtaszane btedy wynikajgce z uptywu czasu (time-out). Przed
przystgpieniem do obszernych konfiguracji przez WBM uzasadnione jest
zatem zatrzymanie aplikacji CODESYS.

Jesli potgczenie mogto zostaé nawigzane, moze sie pojawi¢ okno
logowania.

Hostname: PFRC200V3-4305%F
Description: WAGD 750-8215 PFC200 G2 ...

Jsername

]

[+F}
[5y]

llustracja 16: Wpisywanie uwierzytelnienia (przyktad)

Wprowadz nazwe uzytkownika i hasto.

Kliknij na przycisk [Login].

Podrecznik
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6.  Jeslilogujesz sie jako gos¢, kliknij na przycisk [Guest].

2> W zaleznosci od wybranego uzytkownika wyswietlane sg pasek nawigac;ji
i zaktadki WBM.

Jesli w przegladarce internetowej zostaly dezaktywowane pliki cookies, mozna
nadal korzysta¢ z systemu WBM, o ile pozostanie sie na tej stronie. Jesli jednak
strona internetowa zostanie zatadowana od nowa (np. przy pomocy [F5]), nalezy
sie ponownie zalogowaé, gdyz w tym przypadku przeglgdarka nie ma mozliwosci
zapisania plikéw z danej sesji logowania.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)



92  Uruchamianie WAGO /O System Compact
751-9301 Compact Controller 100

8.8.1.1 Zarzadzanie uzytkownikami WBM

Poprzez zarzgdzanie uzytkownikami mozna ograniczy¢ dostep do funkcji WBM
tylko dla wybranych osob.

Wskazéwka Zmienié¢ hasta
Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikéw
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmienié te hasta stosownie do potrzeb!

Po zalogowaniu sie odpowiedni komunikat ostrzegawczy bedzie wyswietlany na
kazdej wywotanej stronie az do zmiany hasta.

Default Password

Security message: you are using the default
password!

llustracja 17: Przypomnienie o koniecznosci zmiany hasta

Tabela 47: Fabryczne ustawienia uzytkownika

Uzytkownik |Uprawnienia Standardowe
hasto

admin Petne (administrator) wago

user ograniczone user

guest tylko wyswietlanie

Wskazéwka Rozszerzone uprawnienia uzytkownikow WBM
Uzytkownicy WBM ,admin® i ,user® posiadajg uprawnienia wykraczajgce
poza WBM, aby mie¢ mozliwos¢ konfigurowania systemu i instalacji
oprogramowania.

Zarzgdzanie uzytkownikami dla aplikacji sterowania ustalane i realizowane jest
osobno.

Dla stron WBM dostep wyglagda w nastepujgcy sposob:

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Tabela 48: Prawa dostepu dla stron WBM

Zakladka/nawigacja |Tytut strony WBM Uzytkow
nik
Informacja
Device Status Device Status guest
Vendor Information |Vendor Information guest
PLC Runtime PLC Runtime Information guest
Legal Information
WAGO Licenses | WAGO Software License Agreement guest
Open Source Open Source Licenses user
Licenses
WBM Licenses |WBM Third Party License Information user
WBM Version WBM Version Info guest
Configuration
PLC Runtime PLC Runtime Configuration user
Networking
TCP/IP TCP/IP Configuration user
Configuration
Ethernet Ethernet Configuration user
Configuration
Host/Domain Configuration of Host and Domain Name user
Name
Routing Routing user
Clock Clock Settings user
Administration
‘Create Image Create bootable Image admin
‘ Package Server
Firmware Firmware Backup admin
Backup
Firmware Firmware Restore admin
Restore
Active System | Active System admin
Mass Storage Mass Storage admin
Software Uploads |Software Uploads admin
Ports and Services
Network Configuration of Network Services admin
Services
NTP Client Configuration of NTP Client admin
PLC Runtime PLC Runtime Services admin
Services
SSH SSH Server Settings admin
DHCP Server DHCP Server Configuration admin
DNS Configuration of DNS Service user
‘Cloud Connectivity
‘ Status Overview ‘ admin
Podrecznik
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Tabela 48: Prawa dostepu dla stron WBM

Zakladka/nawigacja |Tytut strony WBM Uzytkow
nik
Connection 1 Configuration admin
Connection 2 Configuration admin
SNMP
General Configuration of general SNMP parameters |admin
Configuration
SNMP vi1/iv2c Configuration of SNMP v1/v2c parameters admin
SNMP v3 Configuration of SNMP v3 Users admin
|Users WBM User Configuration admin
Fieldbus
‘MODBUS ‘Modbus Services Configuration ‘user
Security
OpenVPN / IPsec ‘OpenVPN / IPsec Configuration ‘admin
Firewall
General General Firewall Configuration admin
Configuration
Interface Interface Configuration admin
Configuration
MAC Address Configuration of MAC Address Filter admin
Filter
User Filter Configuration of User Filter admin
Certificates Certificates admin
TLS Security Settings admin
Integrity Advanced Intrusion Detection Environment  |admin
(AIDE)
Diagnostic Diagnostic Information guest

Podrecznik
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8.8.1.2

Ogodlne informacje o stronie

W pasku przegladarki internetowej wyswietlony zostaje adres IP danego
urzadzenia.

Strony WMB wyswietlane sg dopiero po zalogowaniu. Aby sie zalogowac, nalezy
wpisa¢ w oknie logowania nazwe uzytkownika i hasto, a nastepnie klikng¢ na
przycisk [Login].

3

nformation Diagnostic Logout

]

Device Status

Device Status

) ) Device Details ~
Wendor Information

Product Description WAGQO 750-8215 PFC200 G2 4ETH CAN USB

PLC Runtime

Ordernumber 750-8215
Legal Information

Serial 5N20180720T072920-1119824#PFC| 0030DE43...
WEBM Version

License Information Codesys-Runtime-License

Firmware Revision 03.04.06(00)

-

17.03.2020 s © 2 @ 0000000 OO0
11:19:29 5YS RUN 10 M5 NS CAN BF DA U1 UZ U3 U4

llustracja 18: Okno przeglgdarki WBM (przyktad)

W wierszu nagtobwkowym okna przegladarki wyswietlane sg zaktadki réznych
obszaréw WBM i przyciski [Reboot] oraz [Logout]. Przycisk [Reboot] widoczny
jest tylko wtedy, gdy zalogowany jest administrator.

Gdy na wybranej szerokosci okna nie mieszczg sie wszystkie zaktadki, w miejscu
niewyswietlonej zaktadki widoczna jest zakltadka z symbolem (...). Dzieki temu
poprzez liste rozwijalng mozna wybrac¢ zaktadki, ktére nie sg wyswietlane.

G} 2
nformation Reboot  Logout

llustracja 19: Wiesz nagtéwkowy WBM z niewyswietlanymi zaktadkami (przyktad)

Po lewej stronie okna przegladarki wyswietlane jest drzewo nawigacji. Zawartosc¢
drzewa nawigacji zalezy od wybranej zakfadki.

Poprzez drzewo nawigacji mozna wej$¢ na poszczegolne strony oraz podstrony
(jesli takie istniejg).

Na pasku statusu wyswietlany jest aktualny stan urzadzenia.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)



96  Uruchamianie WAGO /O System Compact
751-9301 Compact Controller 100

| L
R
[=]

L

20

) ' STOP _

1 S¥s RUN 10 MS NS CAN BF DIA U1 U2 U3 U4

[

llustracja 20: Wiersz statusu WBM (przyktad)
. Data i godzina - lokalny czas i lokalna data na urzgdzeniu
. Stan przetgcznika trybu pracy

. Stany LED urzadzenia:
LED posiadajg odpowiednie opis (np. SYS, RUN, ...), a ich stany sg
przedstawione w sposob graficzny.
Mozliwe sg nastepujgce stany LED:

- kolor szary: LED jest wytgczona.

- kolor na catej powierzchni: LED jest wigczona i ma odpowiedni kolor.

- kolor na potowie powierzchni: LED miga w odpowiednim kolorze. Druga
potdwka powierzchni jest wtedy szara lub moze rowniez miec jakis kolor.
Ten ostatni przypadek oznacza, ze LED miga w réznych kolorach.

Po najechaniu kursorem na LED otwiera sie tooltip, zawierajgcy dalsze
informacje. Wyswietlony tekst zawiera komunikat, ktéry wprowadzit LED
w aktualny stan. Podana jest tez godzina komunikatu.

Stany wys$wietlone w WBM nie odpowiadajg w kazdym momencie
aktualnym stanom urzgdzenia. Transmisja danych wymaga okreslonego
czasu, a odpytywanie nastepuje w okreslonych interwatach. Czas miedzy
odpytywaniami wynosi 30 sekund.

Wskazowka Po zmianach parametréw nie nalezy przeprowadzac restartu poprzez

wyltaczanie i ponowne zalgczanie!
Aby zmiany parametréw zostaly zrealizowane, wymagany jest restart

sterownika. Zapisanie zmian wymaga czasu.
W celu przeprowadzenia restartu nie nalezy wigczaé i wytgczaé
sterownika, poniewaz w efekcie zbyt wczesnego wytgczenia zmiany mogg
zostaé utracone.
Restart nalezy przeprowadzi¢ tylko programowo poprzez funkcje Reboot.

Dzieki temu wszystkie procesy zapisu zostang przeprowadzone
poprawnie i w petni zakohczone.

Opis stron WBM i odpowiednich parametrow mozna znalez¢ w punkcie ,Dialogi
konfiguracyjne“ > ,Web-Based-Management (WBM)*.

Podrecznik
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8.8.2

Konfiguracja przy pomocy ,,WAGO Ethernet Settings*

Przy pomocy programu ,WAGO Ethernet Settings“ mozna poprzez sterownik

odczytywaé informacje systemowe, konfigurowaé¢ ustawienia sieci i
aktywowac/dezaktywowaé serwer WWW.

Wskazéwka Zwréci¢é uwage na wersje oprogramowania!

Ethernet Settings® 06.15.01 z 2021-02-08.

Przy konfiguracji sterownika nalezy korzysta¢ co najmniej z wersji ,WAGO

Po uruchomieniu ,WAGO Ethernet Settings“ nalezy wybrac¢ odpowiedni interfejs.

Do transmisji danych nalezy uzy¢ przewodu serwisowego USB WAGO

(nr katalogowy. 763-401) lub sieci IP.

é% WAGO Ethernet Settings
- 6.8.2

158 waco coerne s S === == =
WAGD

> = T | B Resta
1 r . o -,
Ca ! o R o e ©F -
Open Save Read Write = Settings
Identification
@ Please select "Read” to start reading settings from device.
Ready ‘;\]b | 192.168.1.18

llustracja 21: ,WAGO Ethernet Settings” — ekran startowy (przyktad)

Nalezy klikng¢ na ,Settings™ i potem na ,Communication®.

W nowo otwartym oknie ,Communication settings“ konfiguruje sie ustawienia w

zaleznosci od potrzeb.

WwAGo

Podrecznik
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[ s

Connection

[Serial Ports (COM, USBE, Bluetooth,...)

Settings
Port:

COM1I1: Communications Port

Baud rate:  Parity: Data bits:  Stop bits:

19200 Even 8 1

Timeout [5]: Restart-Timeout [s]:

-

15

llustracja 22: ,WAGO Ethernet Settings" — konfiguracja potagczeh komunikacyjnych

-

Po skonfigurowaniu ,WAGO Ethernet Settings“ i kliknieciu na [Apply]
automatycznie zostanie nawigzane potaczenie ze sterownikiem.

Jesli WAGO Ethernet Settings” byt juz uruchomiony z prawidtowymi
parametrami, mozna nawigzac potgczenie ze sterownikiem klikajgc na [Read].

Podrecznik
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8.8.2.1

Zaktadka ldentification

Tu zawarte sg podstawowe informacje o podtgczonym urzgdzeniu.

Oprdcz niektérych statych wartoéci jak nr katalogowy, adres MAC i wersja
firmware'u widoczne sg takze aktualnie zastosowany adres IP i typ konfiguracji.

Identification | Network | PLC | tatus |

Ttermn Number
Description

FW Version

HW Version
FWL Version
Serial Mumber
MAC address X1
MAC address X2
IP address X1

IP address X2

Runtime system

730-8206

WAGO 750-8206 PFC200 C5 2ETH RS CAN DP5
02.06.20(09)

01

2014.11.0-pXc-02.01.01 IDX=02
SMN20141204T134141-0025639#PFC|0030DE400ESF
O030DE400ESF

0030DE400ESF

192.168.1.18 (Static Configuration)

0.000 (Mo configuration!)

e/ RUNTIME

llustracja 23: ,WAGO Ethernet Settings* — zaktadka Identification (przyktad)

Podrecznik
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8.8.2.2  Zakiadka Network
Ta zaktadka wykorzystywana jest do konfigurowania ustawien sieci.

W kolumnie ,Edit* mozna zmienia¢ wartosci, a w kolumnie ,,Currently
used” widoczne sg aktualnie zastosowane parametry.

Identification | Metwork | pLc Status

Parameter Edit Currently used Interface X1

Address Source Static Configuration Static Configuration Interface X2
1P address 192.168.1.18 192.168.1.18 & Run WEM
Subnet Mask 255.255.2550 2552552550

Interfaces
Gateway 0.0.0.0 0000 .

Switched

Preferred DMNS-Server 0.0.0.0 0.0.0.0

@ Separated
Alternative DMS-Server  0.0.0.0 0.000
Time Server 0.0.0.0 0.0.00
Hostname PRC200-400E6F
Domain name localdomain.lan localdomain.lan

llustracja 24: ,WAGO Ethernet Settings® — zaktadka Network

Address Source
Tu decyduje sie, w jaki spobdb sterownik ma uzyskac¢ adres IP: statycznie, przez
DHCP lub przez BootP.

IP address, subnet mask, gateway
W przypadku konfiguracji statycznej tu wpisuje sie parametry sieci.

Wskazowka Ograniczone ustawienia dla bramek domysinych!
Przy pomocy ,WAGO Ethernet Settings“ mozna ustawic tylko bramke
domysing 1.
Bramke domys$ing 2 mozna ustawi¢ wytgcznie w WBM.

Preferred DNS server, alternative DNS server
Tu w razie potrzeby wpisuje sie adres IP dostepnego serwera DNS, ktéry moze
by¢ wykorzystany w ttumaczeniu nazw w sieci.

Time server
Tu wpisuje sie adres IP serwera czasowego, gdy sterownik ma ustawi¢ czas
systemowy przez NTP.

Hostname
Tu wyswietlana jest nazwa hosta sterownika. W ustawieniach fabrycznych sktada
sie ona ze stringu ,PFCx00-“ i ostatnich 3 bajtéw adresu MAC.

Podrecznik
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Ta standardowa warto$¢ jest stosowana zawsze wtedy, gdy wybrana
samodzielnie nazwa usuwana jest w kolumnie ,Edit".

Domain name

Tu wysSwietlana jest aktualna nazwa domeny. Przy konfiguracji dynamicznej (np.
DHCP) ustawienie to moze zosta¢ automatycznie nadpisane.

Podrecznik
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8.8.2.3 Zaktadka PLC

| Identification | Network| PLC | Status |

Runtime system:

llustracja 25: ,WAGO Ethernet Settings* — zaktadka PLC

Tu mozna wybra¢ system runtime.

Podrecznik
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8.8.24 Zaktadka Status

| Identification | Networkl PLC |Status|

Status Blink code
Field bus active Error code: @
Write access enabled Argument: 0
Manitor-Maode enabled Mo Errar

Control-Mode enabled

Factory test mode enabled

llustracja 26: ,WAGO Ethernet Settings” — zaktadka Status

Tu wyswietlane sg ogdlne informacje o statusie sterownika.

Podrecznik
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9 Srodowisko systemowe e/RUNTIME

9.1 Wskazowki ogolne

Informacja Dodatkowe informacje
Informacje na temat instalacji, uruchamiania i programowania mozna
n znalez¢ w dokumentacji do CODESYS V3.

Podrecznik
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9.2

Priorytety CODESYS V3

Jako uzupetnienie do dokumentacji CODESYS V3 ponizej przedstawiono liste
priorytetéw zaimplementowanych w sterowniku.

Tabela 49: Priorytety CODESYS V3

Scheduler |Zadanie P_rlory(;et Priorytet Komentarz
Linux IEC
Magistrala Magistrala systemowa
systemowa lub -95 ... -86 (-83) y
obiektowa - HIGH
Zadanie rejestruje
I o
p:zi’raczmka trybu -85 stan aplikacji PLC.
pracy (start, stop,
zimny/gorgcy reset)
Watchdog -83 ;/lz/r):ll:gg}r,\v;ﬁ\r!:m
CODESYS )
watchdoga
Preemptives Dla zadan czasu
Scheduling 7adania [EC rzeczyW|§teg'o, kto.rych
- eyKliczne i wykonanie nie moze
Zakres . -55...-531...3 by¢ determinowane
sterownia
czasu N przez zewnetrzne
, zdarzeniami ) . o
rzeczywisteg interfejsy (np. sie¢
0 obiektowa).
. CAN (52 ... 51)
Magistrala Profibus (49 ... 45)
systemowa lub -52 ... -43
. Master/slave Modbus
obiektowa - MID
(43)
Zadania IEC Dla zadgn czasu .
ovKliczne | rzeczywistego, ktorych
y . 42 ...-32 14 ... 14 wykonanie nie moze
sterownia -
o mie¢ wptywu na
zdarzeniami NS
komunikacje sieciowa.
Magistrala
systemowa lub -13...-4
obiektowa - LOW
Fai Komunikacja ze
Salr: quli Komunikacja Srodowiskiem
cheduling | copesys Back programistycznym
- ack- CODESYS
Bez zakresu Zadania IEC ground
czasu cykliczlne dowolne (20) M.in. standardowe
rzeczywist ' i [ i
ywisteg i sterowania 15 prloryt'ety |"zadan|a
(0] o wizualizacji
zdarzeniami
Podrecznik
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9.3 Zakresy pamieci w e!RUNTIME

Zakresy pamieci sterownika majg e!RUNTIME nastepujgce wielkoSci:

. Pamie¢ programowa: 32 MB
. Pamie¢ danych: 128 MB
. Dane wejsciowe: 64 kB

. Dane wyjsciowe: 64 kB

. Znaczniki: 24 kB

. Retain: 104 kB

. Ograniczenie modutu: 12 * 4096 B = 48 kB

9.3.1 Pamieé programu i danych

Pamie¢ programu (takze kodu) ma wielkos¢ maksymalnie 32 MB.

Pamie¢ danych ma wielko$¢ 128 MB.

Oba zakresy sg od siebie odseparowane i w zaleznosci od wielkosci programu
zostajg udostepnione w systemie wraz z jego pobraniem. Ewentualne
przekroczenie ograniczenia wartosci sygnalizowane jest jako btad.

9.3.2 Ograniczenie modutu

Wraz z pamiecig programu i danych, przeznaczong dla aplikacji, potrzebna jest
pamie¢ dla poszczegdlinych modutéw programowych.

Wielkos¢ zakresu pamieci obliczana jest z ograniczenia
modutu * 12 (a wiec 4096 bajtow * 12).

Suma globalnej pamieci programu i danych i pamieci ograniczenia modutu
okresla rzeczywistg wielko$¢ pamieci roboczej zarezerwowanej dla danych
w systemie.

9.3.3 Pamieé RAM nieulotna

Dla aplikacji IEC 61131 dostepna pamie¢ nieulotna wynosi 128 kB.
Czes¢ nieulotna podzielona jest na zakres znacznikéw (Memory) i zakres Retain.

Memory : Pamie¢
(znaczniki) 24 kB Retain 104 kB

y4
N

\ 4

Pamie¢ nieulotna 128 kB

llustracja 27: Pamie¢ RAM nieulotna

Podrecznik
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9.4 Obraz procesu

9.41  Wejscia analogowe

Wejscia analogowe Al1 i Al2 przedstawiane sg dla kanatu przez typ danych
WORD (16 bitow).

Tabela 50: Obraz procesu wejs¢ analogowych

Kanat Pin Typ | Mierzo Zakres wartosci
danych| na Hex Dec Bin
wartos
¢
0000.0000.
0...10 | 0x0000 ... 0000.0000 ...
All X14.1 V OX7FF8 0...32760 0111.1111.
WORD 1111.1000
0111.1111.
Al2 X14.3 >10V Ox7FFB 32763 1111.1011

9.4.2  Wyjscia analogowe

Woyjscia analogowe AO1 i AO2 przedstawiane sa dla kanatu przez typ danych
WORD (16 bitow).

Tabela 51: Obraz procesu wyj$¢ analogowych

Kanat | Pin Typ | Mierzo Zakres wartosci
danych| na Hex Dec Bin
wartos
¢
Aot e 0 0x0000 Ogggoogggo
0...32767
w
AO2 | X6.3 ORD| 10V OX7FFF 0111.1111.
1111.1111
Podrecznik
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9.4.3 Analogowe wejscia temperaturowe

Analogowe wejscia temperaturowe PT1+ / PT1—-i PT2+ / PT2— przedstawiane sg
z rozdzielczoscig 1 Digit na 0,1 °C przez typ danych INT (16 bitow).

Tabela 52: Obraz procesu analogowych wejs¢

temperaturowych
Kanat Pin Typ | Mierzo Zakres wartosci
danych| na Hex Dec Bin
wartos
(&
1111.1101.
PT1+/ | X13.1/ —60°C | oxFDAS* .. | 0 5rq|1010.1000% ...
pPT1— | X13.2 OxODAC 0000.1101.
350°C 1010.1100
INT
PT2+/ | X13.3/ > 0000.1101.
PT2- | X13.4 3s0°c | OXODAC 3500 1010.1100

*Wartosci temperatury ponizej 0°C przedstawiane sg w kodzie binarnym
uzupetnien do dwoch i szesnastkowym.

9.4.4  Wejscia dwustanowe
Wejscia dwustanowe DI1 ... DI8 przedstawiane sg dla kanatu przez typ danych
BOOL. Dodatkowo wejscia dwustanowe przedstawiane sg przez typ danych
BYTE.

Tabela 53: Obraz procesu wej$¢ dwustanowych

Kanat Pin Typ | Mierzo Zakres wartosci
danych| na Hex Dec Bin
wartos
¢
0000.0000 ...
Dlgl]--- X12 | BYTE 0x00 ... OXFF| 0255 |~ 0071001
DI2 | X12.4
DI3 | X125 0/
DI4 | X12.6 +24V TRUE /
DC — _
BOOL
DI5 | X12.7 FALSE
Dl6 X12.8
DI7 X12.9
DI8 X12.10

Podrecznik
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9.4.5

Wyjscia dwustanowe

Wyjscia dwustanowe DO1 ... DO4 przedstawiane sg dla kanatu przez typ danych
BOOL. Dodatkowo wyjscia dwustanowe przedstawiane sg przez typ danych

BYTE.
Tabela 54: Obraz procesu wyj$¢ dwustanowych
Kanat Pin Typ | Mierzo Zakres wartosci
danych| na Hex Dec Bin
wartos
¢
0000.0000 ...
ol gl] ~| X5 | BYTE 0x00 ... OXOF - 151 0000.1111
po1 | X33 0/
+24 V
DO2 X5.5 DC TRUE /
BOOL - -
DO3 | X5.7 FALSE
DO4 X5.9
Podrecznik
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10

Diagnosty

ka

10.1 Komunikaty o pracy i statusie
W ponizszych tabelach opisane sg komunikaty o pracy i statusie sterownika,
sygnalizowane przez LED.
10.1.1 LED systemu
10.1.1.1 LED,SYS“
Tabela 55: Diagnostyka LED ,SYS*
Status Znaczenie Srodek zaradczy
Zielona Gotowos¢ do pracy - | ---
Start systemu
zakonhczony bez
btedu
Pomaranczowa |Urzadzenie znajduje |---
sie w trakcie procesu
rozruchu/bootowania i
przycisk RST nie jest
wcisniety.
Pomaranczowa | Tryb ,Fix IP Address*, |Nalezy potgczy¢ sie przez standardowy
migajgca Czasowe ustawienie |adres (192.168.1.17) z urzgdzeniem lub
do nastepnego zrestartowac urzgdzenie, aby odtworzyé
restartu pierwotnie ustawione wartosci.
Zielona/czerwo |Tryb aktualizaciji
na migajgca firmware'u
10.1.1.2 LED,,RUN*“
Tabela 56: Diagnostyka LED ,RUN*
Status Znaczenie Srodek zaradczy
Zielona Aplikacje zatadowane |---
i wszystkie majg
status ,RUN*
Zielona Aplikacja i projekt Nalezy zatadowac¢ aplikacje lub projekt
migajgca bootowalny nie sg bootowalny.
zatadowane.
Czerwona Aplikacje zatadowane | Aby uruchomié¢ aplikacje, nalezy ustawi¢
i wszystkie majg przetgcznik trybu pracy na ,RUN*.
status ,STOP*.
Zielona/czerwo |Co najmniej jedna Nalezy uruchomi¢ zatrzymang aplikacje.
na migajgca aplikacja ma status
-,RUN“i jedna ma
status ,STOP*.
Podrecznik
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10.1.2

10.1.2.1

Tabela 56: Diagnostyka LED ,RUN*

jest zatadowany.

Status Znaczenie Srodek zaradczy
Czerwona, Przeprowadzony
gasnaca na goracy reset
krétko
Czerwona, Przeprowadzony
gasngca na zimny reset
dtuzej
Czerwona Co najmniej jedna Aby ponownie uruchomic aplikacje,
migajgca aplikacja po wyjatku |nalezy zresetowac jg przetacznikiem
(np. btedzie dostepu |trybu pracy lub w podtgczonej IDE.
do zapisu) ma status |Jesli aplikacja nie zostata uruchomiona,
STOP” nalezy zrestartowaé sterownik.
Jezeli btgd nie zostanie usuniety, nalezy
skontaktowac sie z pomocg WAGO.
Pomaranczowa/ | Obcigzenie Nalezy sprobowac odcigzy¢ system:
zielona przekraczajgce - Zmien program CODESYS.
migajgca wartos¢ progowgq 1 - Zakoncz niepotrzebne komunikacje
sieci obiektowej lub zmien
konfiguracje sieci.
- Usuh ewentualnie niekrytyczne
zadania z obszaru RT.
- Wybierz dtuzszy czas trwania cyklu
dla zadan IEC.
Pomaranczowa |System runtime jest w | Nalezy kontynuowac¢ program
stanie debugowania |w podtgczonym IDE pojedynczym
(breakpoint, krokiem i startem.
pojedynczy krok, Nalezy usung¢ punkty zatrzymania.
pojedynczy cykl) Gdy potgczenie zostato przerwane,
nalezy ustawi¢ przetgcznik trybu pracy
na ,STOP*, a potem znoéw na ,RUNY,
aby ponownie uruchomic¢ aplikacje.
Wiyt System runtime nie | Nalezy aktywowac system runtime, np.

przez WBM.

LED ztacza sieciowego

LED ,LNK ACT“

LED ,LINK ACT* wskazuje nastepujgce stany diagnostyczne:

Podrecznik
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Tabela 57: Diagnostyka LED ,LINK ACT*

Status Znaczenie Srodek zaradczy
Wit Brak komunikacji Nalezy ewentualnie sprawdzic¢
sieciowej potgczenia sieciowe i ustawienia sieci.
Zielona Obecnos$¢ potagczenia |---
z siecig fizyczng
Zielona Obecnos¢
migajgca komunikacji sieciowej
10.1.3 LED gniazda karty pamieci
LED gniazda karty pamieci wskazuje nastepujgce stany diagnostyczne:
Tabela 58: Diagnostyka LED gniazda karty pamieci
Status Znaczenie Srodek zaradczy
Wyt. Brak mozliwosci
zapisu i odczytu
danych na karcie
pamieci
Pomaranczowa |Mozliwos¢ zapisu i
Swiecgca odczytu danych na
Pomaranczowa |karcie pamigci
migajaca
Podrecznik
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11 Serwis

11.1 Montaz i demontaz karty pamieci

11.1.1 Wkiadanie karty pamieci

1.

Przy pomocy przyrzgdu montazowego lub srubokreta otworz przezroczysta
ostone, przez odchylenie jej do gory. Miejsce wtozenia narzedzia
zaznaczone jest strzatka.

Karte pamieci uchwy¢ w taki sposob, aby jej styki byly widoczne po prawej
stronie, a skosna krawedz znajdowata sie na gorze, jak pokazano na
ilustracji.

Nastepnie wtdz karte pamieci w tej pozycji do przeznaczonego do tego celu
gniazda sterownika sieciowego.

Catkowicie wsun karte pamieci. Po puszczeniu karty nieco sie ona wysunie
pod wptywem nacisku sprezyny i w efekcie zostanie zakleszczona
(mechanizm push-push).

Zamknij ostone przez jej ponowne opuszczenie w dét az do zatrzasniecia.

Przez otwor w obudowie obok pokrywy i w pokrywie mozna jg
zaplombowacd.

11.1.2 Usuwanie karty pamieci

1.

2.

Zdemontuj plombe.

Przy pomocy przyrzgdu montazowego lub srubokreta otworz przezroczystg
ostone, przez odchylenie jej do géry. Miejsce wtozenia narzedzia
zaznaczone jest strzatka.

W celu wyjecia karty pamieci najpierw wcisnij jg nieco do wnetrza gniazda
(mechanizm push-push). W trakcie tej czynnosci zostaje zluzowana
blokada mechaniczna.

Po puszczeniu karty nieco sie ona wysunie pod wptywem nacisku
sprezyny.

Wyjmij karty pamieci.

Zamknij ostone przez jej ponowne opuszczenie w dét az do zatrzasniecia.

Podrecznik
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11.2  Zmiany firmware'u

UWAGA Nie wytaczaé sterownika!

Przerwanie procedury aktualizacji/aktualizacji wstecznej moze uszkodzi¢
sterownik.

Dlatego podczas procedury aktualizacji/aktualizacji wstecznej nie nalezy
wytgczacé sterownika i nie odtgczaé zasilania!

Wskazowka Uwzgledni¢ dokumentacje dla docelowej wersji firmware'u!
Dzieki zmianie firmware'u mozna zmieniac, usuwac lub rozszerzac
wiasciwosci i funkcje sterownika. Dlatego niektére opisane wlasciwosci
i funkcje moga nie by¢ dostepne lub niektore wiasciwosci i funkcje
sterownika mogg nie by¢ opisane w dokumentac;ji.

Dlatego po zmianie firmware'u nalezy korzysta¢ z dokumentac;ji
odpowiadajgcej docelowemu firmware'owi.

W razie pytan nalezy skontaktowac¢ sie z pomocg WAGO.

Wskazowka Uwzgledni¢ wersje firmware'u!

Produkt jest kompatybilny od wers;ji firmware'u 19.
-9 Aktualizacja wsteczna do wersji firmware;u < 19 nie jest dopuszczalna.

Firmware mozna aktualizowac¢ na nastepujgce sposoby:
. przy uzyciu WAGOupload

. przy uzyciu karty pamieci i WBM

Podrecznik
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11.2.1 Przeprowadzanie aktualizacji/aktualizacji wstecznej przy
uzyciu WAGOupload

Wskazowka Uwzgledni¢ wersje WAGOupload!

1.

Produkt jest kompatybilny od wersji WAGOupload 1.14.0.0.

Uruchom WAGOupload.
Kliknij na funkcje [Update Firmware].

W oknie dialogowym ,Select Target Controllers® przy opciji , Transfer via
TCP/IP* wpisz adres IP sterownika.

Kliknij na przycisk [Find Controller].
Teraz na liscie wyswietlony zostaje Twéj sterownik.
Zaznacz wyswietlony sterownik i kliknij na przycisk [Next].

W oknie dialogowym ,Select Update File* wybierz plik *.wup zgdanego
firmware'u.

Kliknij na przycisk [Next].
Potwierdz liste przyciskiem [Next].

Poczekaj, az proces zostanie zakonczony komunikatem o statusie i
nastepnie kliknij na przycisk [Exit], aby zamkngé¢ okno.

Na sterowniku dostepny jest teraz nowo zainstalowany firmware.

Podrecznik
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11.2.2 Przeprowadzanie aktualizacji/aktualizacji wstecznej przy
uzyciu karty pamieci i WBM

Aby wgra¢ do sterownika wyzszg lub nizszg wersje firmware'u, nalezy
postepowac w nastepujacy sposob:

1.

9.

10.

Najpierw skopiuj obraz firmware'u (plik *.img) na karte pamieci, np.
narzedziem ,Win32 Disk Imager® lub ,UNetbootin®.

Zapisz aplikacje i ustawienia sterownika.
Wyltacz sterownik.

Wit6z karte pamieci z nowym firmware'em do gniazda. Nalezy ewentualnie
zastosowac specjalny obraz aktualizacji wstecznej (patrz wyzej).

Wigcz sterownik.

Sterownik zostaje uruchomiony z obrazem firmware'u, ktéry ma by¢é
zainstalowany z karty pamieci.

Po uruchomieniu sterownika otwérz strone WBM ,Administration“ > ,Create
Boot Image* (w tym celu nalezy zawsze zmieni¢ tymczasowy adres IP).

Utwérz obraz boot w wewnetrznej pamieci. W tym celu kliknij na przycisk
[Start Copy].

Po zakonczeniu tej czynnosci wytgcz sterownik.
Usun karte pamieci.

Ponownie wigcz sterownik.

Sterownik uruchamiany jest teraz z nowg wersjg firmware'u.

Podrecznik
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11.3  Aktualizacja certyfikatow Root

Aby uaktualni¢ w sterowniku certyfikaty Root, nalezy postepowaé w nastepujgcy
sposob:

1. Pobierz do sterownika aktualny plik Root CA bundle ze strony internetowej
https://curl.haxx.se/ca.

2. Zmien nazwe pliku na ,ca-certificates.crt®.

3. Przedlij plik za pomoca klienta SFTP lub FTP do folderu /etc/ssl/certs w
sterowniku.

4.  Zrestartuj sterownik. W tym celu nalezy skorzystac z funkcji Reboot w
WBM.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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12 Demontaz

12.1 Usuwanie urzadzen

NIEBEZPIE- Nie pracowa¢ przy urzadzeniach znajdujacych sie pod napieciem!
CZENSTWO Niebezpieczne napiecie elektryczne moze spowodowac porazenie

pradem elektrycznym i oparzenia.
A Przed rozpoczeciem montazu, instalacji, usuwania usterek lub prac

konserwacyjnych nalezy zawsze odtgczac urzgdzenie od zasilania.

12.1.1 Demontaz sterownika

Pomaranczowg blokade stopki zatrzaskowej nalezy podwazy¢ narzedziem do
momentu zakleszczenia.

Podwazona blokada stopki zatrzaskowej pozostaje w pozyciji zakleszczenia.
Blokada stopki zatrzaskowej nie wskakuje do obudowy.

Teraz mozna podniesc pionowo sterownik do goéry i zdjaé go z szyny.

W momencie zdjecia sterownika z szyny montazowej, blokada stopki
zatrzaskowej automatycznie wskakuje do obudowy.

Podrecznik
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13

13.1

13.2

Utylizacja

Sprzet elektryczny i elektroniczny

Sprzetu elektrycznego i elektronicznego nie nalezy
utylizowac razem w odpadami komunalnymi. Dotyczy to
takze produktéw bez tego znaku.

Sprzet elektryczny i elektroniczny zawiera surowce, materiaty i substancije
moggce mie¢ szkodliwy wptyw na srodowisko. Po zakohczeniu uzytkowania
sprzet elektryczny i elektroniczny nalezy utylizowac zgodnie z przepisami.

Na terenie Europy obowigzuje dyrektywa WEEE 2012/19/EU. W poszczegdlnych
krajach mogg obowigzywac osobne dyrektywy i ustawy.

% Prawidtowa utylizacja ma pozytywny wptyw na zdrowie

- i chroni srodowisko przed szkodliwymi substancjami

aa j zawartymi w urzgdzeniach elektrycznych i elektronicznych.
. Nalezy przestrzegac krajowych i lokalnych przepiséw dotyczgcych

utylizacji sprzetu elektrycznego i elektronicznego.

. Dane zapisane w urzgdzeniach elektrycznych i elektronicznych nalezy
usungc.
. Ze sprzetu nalezy wyjg¢ zamontowane ewentualnie baterie,

akumulatory i karty pamieci.

. Sprzet elektryczny i elektroniczny nalezy oddaé¢ do odpowiednich
punktéw zbidrki.

Nieprawidtowa utylizacja sprzetu elektrycznego i elektronicznego moze mie¢
negatywny wptyw na zdrowie ludzi i Srodowisko.

Opakowanie

Opakowanie zawiera materiaty, ktére mogag by¢ uzyte ponownie.

Na terenie Europy obowigzujg dyrektywy dotyczace opakowan PPWD 94/62/EU i
2004/12/EU. W poszczegolnych krajach mogg obowigzywac osobne dyrektywy

i ustawy.

Prawidtowa utylizacja opakowan chroni srodowisko i umozliwia statg i efektywnag
gospodarke surowcami.

Podrecznik
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. Nalezy przestrzegac¢ krajowych i lokalnych przepiséow dotyczgcych
utylizacji opakowan.

. Utylizowac nalezy opakowania wszystkich rodzajow, dzieki czemu
mozliwe bedzie odzyskiwanie i ponowne wykorzystanie duzej czesci
surowcow.

Nieprawidtowa utylizacja opakowan moze mie¢ szkodliwy wptyw na srodowisko i
przyczynia¢ sie do marnotrawstwa surowcow.

Podrecznik
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14 Akcesoria

14.1 Narzedzia

Nalezy uzywac wytgcznie izolowanych narzedzi.

Tabela 59: Akcesoria — narzedzia

Przyrzad zwalniajacy picoMAX® 2092-1630
Przyrzad montazowy z typ 1, 210-719
izolowanym trzpieniem klinga

2,5 mm x 0,4 mm

Podrecznik
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15 Zatacznik

15.1 Dialogi konfiguracyjne

15.1.1 Web Based Management (WBM)
15.1.1.1 Zaktadka ,,Information*

15.1.1.1.1 Strona ,,Device Status“

Na stronie ,Device Status® wyswietlane sg dane identyfikacyjne produktu i
najwazniejsze wtasciwosci sieci.

Grupa ,,Device Details“
W tej grupie wyswietlane sg dane identyfikacyjne produktu.

Tabela 60: Strona WBM ,Device Status“ — grupa ,Device Details"

Parametr Znaczenie

Product Description Nazwa produktu
Ordernumber Numer katalogowy produktu
Serial Unikalny numer serii produktu

Wyswietla, ze system runtime CODESYS jest

License Information )
zainstalowany.

Firmware Revision Stan firmware'u

Podrecznik
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Grupa ,,Network TCP/IP Details“

W tej grupie wyswietlane sg wiasciwosci sieci i ztgcz produktu.

Tabela 61: Strona WBM ,Device Status® — grupa ,Network TCP/IP Details*

Parametr Znaczenie
Status przetgcznika adreséw;
DIP Switch Status ten obszar widoczny jest tylko wtedy, gdy
urzadzenie ma przetgcznik adreséw.
Nastawa przetgcznika adreséw
Off (0) Przydzielanie adreséw IP poprzez np.
WBM
DIP Switch Mode static Statyczne przydzielanie adreséw IP
(1 ... 254) |poprzez przetgcznik adreséw
dhcp Dynamiczne przydzielanie adresow IP
(255) poprzez DHCP
DIP Switch Value Ustawiona wartos¢ przetgcznika adresow
Aktualnie skonfigurowany bridge;
Bridge <n> dla kazdego skonfigurowanego bridge'a wtasciwosci
sg wyswietlane w osobnym obszarze.
Mac Address Adres MAC, stuzacy do identyfikacji i adresowania
produktu
Aktualne odniesienie adresu IP
none Nie zostata wybrana metoda
przydzielania adreséw IP;
ma to miejsce np. wtedy, gdy bridge
zostat dodany przez zmiany w
konfiguracji bridge'éw.
W zaktadce Configuration na stronie
Networking > TCP/IP Configuration
nalezy wybraé zrodio.
static IP | Statyczne przydzielanie adresow
IP Source X - : .
dhcp Dynamiczne przydzielanie adresow IP
poprzez DHCP
bootp Dynamiczne przydzielanie adresow IP
poprzez BootP (gdy BootP jest
obstugiwany)
external |Adres IP przypisywany jest ewentualnie
przez aplikacje sieciows;
ma to miejsce na przyktad wtedy, gdy
adres IP zarzgdzany jest przez aplikacje
PROFINET.
IP Address Aktualny adres IP produktu
Subnet Mask Aktualna maska podsieci produktu

Podrecznik
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15.1.1.1.2 Strona ,,Vendor Information*

Na stronie ,Vendor Information* wyswietlane sg nazwa i adres producenta.

Podrecznik
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15.1.1.1.3 Strona ,,PLC Runtime Information“

Na stronie ,PLC Runtime Information® znajdujg sie informacje o aktywowanym
systemie runtime i programie PLC utworzonym w $rodowisku programistycznym.
Ponadto jest tu link otwierajgcy WebVisu.

Grupa ,,Runtime*”

Tabela 62: Strona WBM ,PLC Runtime Information” — grupa ,Runtime”

Parametr Znaczenie
Tu wyswietlana jest wersja aktualnie aktywowanego
systemu operacyjnego.

Version Przy wytgczonym systemie runtime wyswietlana jest

informacja ,None“, a dalsze pola tej grupy sa
wytgczone.

Webserver Version

Tu wyswietlany jest numer wersji serwera WWW.
Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2 jako
system runtime ustawiony jest CODESYS V2.

State

Tu wyswietlany jest stan pracy PLC.

Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2 jako
system runtime ustawiony jest CODESYS V2.

STOP Program PLC nie jest wykonywany.

RUN Program PLC jest wykonywany.

Number of Tasks

Tu wyswietlana jest liczba zadan w programie PLC.
Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2 jako
system runtime ustawiony jest CODESYS V2.

Grupa ,,WebVisu“

Tu znajduje sie link, ktérym mozna otworzy¢ WebVisu.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Grupa ,,Projekt Details“

Grupa ta widoczna jest tylko wtedy, gdy sterownik obstuguje system runtime
CODESYS V2 i jako system runtime ustawiony jest CODESYS V2.

Tabela 63: Strona WBM ,PLC Runtime Information” — grupa ,Projekt Details®

Parametr Znaczenie
Date Tu wyswietlana jest data ostatniego zapisu projektu.
. Tu wyswietlane sg informacje o projekcie, ktére
Title . .
programista wprowadzit do programu PLC (w
: oprogramowaniu programistycznym pod Projekt >
Version : o
Informacje o projekcie ...).
Informacje te pojawiajg sie tylko podczas
Author .
wykonywania programu PLC.
D i Pole ,Description® moze zawierac¢ tekst o dlugosci
escription maksymalnie 1024 znakow.
Checksum Tu yvySW|etIana jest wyliczona suma kontrolna
projektu.

Grupa (grupy) ,,Task <n>*

Podczas wykonywania programu PLC dla kazdego tasku wyswietlana jest
osobna grupa. Standardowo wyswietlany jest tylko nagtéwek grupy z numerem,
nazwg i ID tasku.

Grupa ta widoczna jest (grupy te widoczne sg) tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2 i jako system runtime ustawiony jest

CODESYS V2.

Tabela 64: Strona WBM ,PLC Runtime Information” — grupa (grupy) ,Task n*

Parametr Znaczenie

Cycle count Liczba cykli zadania od startu systemu

Cycletime (usec) Aktualnie mierzony czas wykonywania zadania

Cycletime min (usec) Minimalny czas wykonywania zadania od startu
systemu

Cycletime max (usec) Maksymalny czas wykonywania zadania od startu
systemu

. Sredni czas wykonywania zadania od startu

Cycletime avg (usec)
systemu

Status Status zadania (np. RUN, STOP)

Mode Tryb wykonywania zadania (np. cykliczny)

Priority Ustawiony priorytet zadania

Interval (msec) Ustawiony interwat zadania

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.1.4 Strona ,,WAGO Software License Agreement*

Na stronie ,WAGO Software License Agreement” wyszczegdlnione sg warunki
licencji dla oprogramowania WAGO zastosowanego w produkcie.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.1.5 Strona ,,Open Source Licenses*

Na stronie ,Open Source Licenses” wyszczegdlnione sg (w kolejnosci
alfabetycznej) warunki licencji dla oprogramowania Open Source zastosowanego
w produkcie.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.1.6 Strona ,,WBM Third Party License Information*

Na stronie ,WBM Third Party License Information“ znajdujg sie teksty o licencji
dla oprogramowania Open Source, dotyczgce samego systemy WBM.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.1.7 Strona ,,WBM Version*“

Na stronie ,WBM Version* znajdujg sie informacje o wersji roznych obszaréw
(,Plugins®), zawartych w WBM. Informacje te mogg by¢ przydatne dla serwisanta
w przypadku, gdy zostanie stwierdzony btgd w systemie WBM.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2 Zaktadka ,,Configuration“

15.1.1.2.1 Strona ,,PLC Runtime Configuration“

Na stronie ,PLC Runtime Configuration® znajdujg sie ustawienia projektu boot
utworzonego w srodowisku programistycznym i ustawienia do wizualizaciji
sieciowej utworzonej w systemie runtime.

Grupa ,,General PLC Runtime Configuration*

Tabela 65: Strona WBM-Seite ,PLC Runtime Configuration” — grupa ,,General PLC Runtime

Configuration®
Parametr Znaczenie
Tu mozna wybrac, ktory system runtime PLC jest
aktywowany.
Zaden system runtime nie jest
none
aktywowany.
System runtime CODESYS V2
jest aktywowany.

PLC runtime version CODESYS V2 Wartos¢ ta Widoczn.a jest tylkg
wtedy, gdy sterownik obstuguje
system runtime CODESYS V2.
System runtime e!RUNTIME jest
aktywowany.

e!/RUNTIME Wartos¢ ta widoczna jest tylko

wtedy, gdy sterownik obstuguje
system runtime e!RUNTIME.

card enabled

Tu ustawia sie, czy katalog Home dla systemu
runtime ma by¢ zapisywany na karcie pamieci.

Home directory on memory

Katalog Home dla systemu
operacyjnego zapisywany jest

Disabled . L
W wewnetrznej pamieci
sterownika.
Katalog Home dla systemu
Enabled operacyjnego zapisywany jest na

karcie pamieci.

Wskazowka Przy przetaczeniu systemu operacyjnego usuwane sg wszystkie

dane!
Przy przetaczeniu systemu operacyjnego katalog Home dla systemu

operacyjnego zostaje catkowicie usuniety.

Wskazowka Tylko pierwsza partycja moze by¢ wykorzystana jako katalog Home!
.E Tylko pierwsza partycja karty pamieci dostepna jest pod /media/sd i moze

zosta¢ wykorzystana jako katalog Home.

Aby przejg¢ zmiany, nalezy klikngé na odpowiedni przycisk [Submit]. Zmiana
systemu operacyjnego zostaje zrealizowana natychmiast
Zmiana katalogu Home zostanie zrealizowana dopiero po nastepnym restarcie

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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produktu. W tym celu nalezy skorzysta¢ z funkcji Reboot WBM. Nie nalezy
wytgczacé produktu zbyt wczesnie!

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Grupa ,,Webserver Configuration*

Tabela 66: Strona WBM ,PLC Runtime Configuration” — grupa ,Webserver Configuration®

Parametr Znaczenie

Tu wyswietlany jest status (enabled/disabled)
CODESYS 2 Webserver serwera WWW CODESYS V2.

State Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2.

Tu wyswietlany jest status (enabled/disabled)
e!RUNTIME Webserver serwera WWW e!lRUNTIME.

State Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime e/ RUNTIME.

Tu mozna wybraé, czy przy wpisaniu adresu IP
sterownika ma by¢ wyswietlany Web-Based-
Management, czy wizualizacja sieciowa systemu
operacyjnego.

Default Webserver Zarzadzanie |Wyswietlany jest Web-Based-
przez strone |Management.
www

WebVisu Wyswietlana jest wizualizacja
sieciowa systemu operacyjnego.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

W ustawieniu fabrycznym przy wpisaniu adresu IP otwierany jest WBM.

W celu aktualizacji widoku po zmianie opcji nalezy jeszcze raz wpisa¢ adres IP
w pasku adresu przeglgdarki internetowe;j.

Warunkiem wyswietlenia wizualizacji sieciowej jest wtgczony serwer WWW
(w WBM pod ,Ports and Services” -> ,PLC Runtime Services®) oraz
zainstalowana i odpowiednio skonfigurowana aplikacja.

Niezaleznie od ustawienia domysinego serwera WWW w kazdej chwili mozna
wywota¢ WBM przy pomocy adresu ,https://<adres IP>/wbm* oraz wizualizacje
sieciowg przy pomocy adresu ,https://<adres IP>/webvisu®.

Wskazowka Mozliwe komunikaty btedu przy otwieraniu wizualizacji sieciowej
Komunikat ,500 — Internal Server Error oznacza, ze serwer WWW nie
jest wigczony.
Strona o tytule ,WebVisu not available* wskazuje, ze do produktu nie
zostata zatadowana aplikacja z wizualizacjg sieciowa.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2.2 Strona ,,TCP/IP Configuration“

Na stronie ,TCP/IP Configuration znajdujg sie ustawienia TCP/IP dla ztgcz sieci
ETHERNET.

Grupa ,,TCP/IP Configuration*

Dla kazdego skonfigurowanego bridge'a wiasciwosci sg wyswietlane w osobnym
obszarze.

Tabela 67: Strona WBM ,TCP/IP Configuration* — grupa , TCP/IP Configuration®

Parametr Znaczenie

Network Details Bridge <n> | Ustawienia dla aktualnie skonfigurowanego bridge'a
Current IP Address Tu wyswietlany jest aktualny adres IP.

Current Subnet Mask Tu wyswietlana jest aktualna maska podsieci.

Tu mozna zdecydowac, czy ma by¢ zastosowane
statyczne czy dynamiczne adresowanie IP.

Static IP Statyczne adresowanie IP
IP Source Dynamiczne adresowanie IP przez
DHCP DHCP
BootP Dynamiczne adresowanie IP przez
BootP
Tu wpisuje sie statyczny adres IP. Jest ona
IP Address aktywna, gdy w polu IP Source zaznaczony jest
LStatic [P
Tu nalezy wpisa¢ maske podsieci. Jest ona
Subnet Mask aktywna, gdy w polu IP Source zaznaczony jest
LStatic [P

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Grupa ,,DNS Server“

Tabela 68: Strona WBM ,TCP/IP Configuration* — grupa ,DNS Server”

Parametr

Znaczenie

New Server IP

Tu dodaje sie kolejne adresy DNS.
Mozna wpisa¢ 10 adresow.

Manually Assigned

Tu wyswietlane sg adresy wpisanych serweréw
DNS.

Jesli nie zostat wpisany serwer DNS, wyswietlana
jest informacja ,no DNS Servers configured®.

Assigned by DHCP

Tu wyswietlane sg serwery DNS przydzielone przez
DHCP (lub BootP).

Jesli nie zostat przydzielony serwer DNS przez
DHCP (lub BootP), wyswietlana jest informacja ,no
DNS Servers assigned by DHCP*.

Aby dodac¢ wpisany serwer DNS, nalezy klikng¢ na przycisk [Add]. Zmiana
zostaje zrealizowana natychmiast.

Aby usungé wybrany serwer DNS, nalezy klikng¢ na przycisk [Delete]. Zmiana
zostaje zrealizowana natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2.3 Strona ,,Ethernet Configuration“
Na stronie ,Ethernet Configuration® znajdujg sie ustawienia dla sieci ETHERNET.
Grupa ,,Bridge Configuration“

Tabela 69: Strona WBM ,Ethernet Configuration“ — grupa ,Bridge Configuration®

Parametr Znaczenie

Tu przyporzadkowuje sie fizyczne porty X1 ... X<n>
do bramy logicznej.

W tym celu nalezy nacisng¢ odpowiedni przycisk
Bridge 1 ... <n> opcji. Przyporzgdkowanie zostaje zaznaczone
kolorem.

Jeden port moze by¢ przyporzadkowany do tylko
jednej bramy.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Grupa ,,Switch Configuration“

Grupa ta widoczna jest tylko wtedy, gdy obstugiwana jest konfiguracja
parametrow.

Tabela 70: Strona WBM ,Ethernet Configuration“ — grupa ,,Switch Configuration®

Parametr Znaczenie

Tu wigcza sie i wytgcza mirroring miedzy portami.

Oba porty ETHERNET pracuja

None .
normalnie.

Wymiana danych miedzy X1 i
Port Mirror X1 systemem PFC jest odzwierciedlana na
porcie X2.

Wymiana danych miedzy X2 i
X2 systemem PFC jest odzwierciedlana na
porcie X1.

Tu ustawia sie czas uniewaznienia
niewykorzystanych pozycji na liscie adresow MAC

Z przydzielonymi portami do zewnetrznych urzadzen
sieciowych.

To pole jest aktywne tylko w trybie ,Switched”. Fast

Fast Aging Aging dziata tylko w tym trybie.

. Niewykorzystany adres przepada po
Disabled 200 sekundach.
Niewykorzystany adres przepada po
Enabled 800 mikrosekundach.

Tu ustawia sie ograniczenie broadcast jako
zabezpieczenie przed przecigzeniem.

Disabled Brak ograniczenia pakietow broadcast

Broadcast Protection Limitowanie przychodzacych pakietéw
1% 5% broadcast dp wybrapej V\./a.rt0.SCI
procentowej ogolnej mozliwej
przepustowosci (10/100Mbit).

Tu ustawia sie podstawowe ograniczenie
przychodzacej transmisji danych.

Brak limitu dla przychodzgcej transmisji

Rate Limit Disabled
danych.

64 kbps ... |Limit do podanej wielkosci dla
99 mbps przychodzgcej transmisji danych.

Aby przejg¢ zmiany, nalezy klikngé na odpowiedni przycisk [Submit]. Zmiana
zostaje zrealizowana natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Grupa ,,Ethernet Interface Configuration“

Tabela 71: Strona WBM ,Ethernet Configuration* — grupa ,Ethernet Interface Configuration®

Parametr

Znaczenie

Interface X<n>

Dla kazdego interfejsu zintegrowanego w sterowniku
wyswietlany jest osobny obszar.

Enabled

Tu mozna aktywowac lub dezaktywowac interfejs.

Autonegotiation on

Przy aktywowanej autonegocjacji tryby taczeniowe
negocjowane sg automatycznie z urzgdzeniem
przeciwstawnym.

Speed/Dupleks

Tu mozna wybrac¢ predkos¢ transmisji oraz typ
duplex:

10 MBIt half duplex Informacje moga by¢ tylko

100 MBIt half duplex wysytane lub odbierane.

10 MBIt full duplex Informacje moga by¢
réwnoczesnie wysytane
100 Mbit full dUpIeX i odbierane.

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostajg

zrealizowane natychmiast.

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2.4 Strona ,,Configuration of Host and Domain Name*

Na stronie ,,Configuration of Host and Domain Name* znajdujg sie ustawienia
nazwy hosta i domeny.

Grupa ,,Hostname*

Tabela 72: Strona WBM ,Configuration of Host and Domain Name*® — grupa ,Hostname*

Parametr Znaczenie

Jesli zostata wybrana opcja dynamicznego
przydzielania adresu IP przez DHCP, w tym miejscu
zostaje wyswietlona nazwa aktualnie
zastosowanego hosta.

Currently used

Tu wpisuje sie nazwe hosta produktu, ktéra ma by¢
potem stosowana, gdy interfejs sieciowy zostanie
Zmieniony na statyczny adres IP lub gdy przez
odpowiedz DHCP nie jest podawana nazwa hosta.

Configured

Aby przejgé zmiane, nalezy klikngé na przycisk [Submit].
Aby zresetowac pole edyciji, nalezy klikng¢ na przycisk [Clear].
Zmiana zostaje zrealizowana natychmiast.

Gdy nazwa hosta jest dostarczana przez odpowiedz DHCP, staje sie aktywna w
systemie. Przy kilku interfejsach sieciowych z DHCP zawsze obowigzuje ostatnia
otrzymana nazwa hosta.

Jesli ma obowigzywa¢ tylko skonfigurowana tu nazwa hosta, konfiguracja
serwera DHCP musi by¢ tak dostosowana, aby w odpowiedzi DHCP nie byty
wysytane nazwy hosta.

Grupa ,,Domain Name*

Tabela 73: Strona WBM ,Configuration of Host and Domain Name® — grupa ,Domain Name*

Parametr Znaczenie

Jesli zostata wybrana opcja dynamicznego
przydzielania adresu IP przez DHCP, w tym miejscu
zostaje wyswietlona nazwa aktualnie zastosowanej
domeny.

Currently used

Tu wpisuje sie nazwe domeny produktu, ktéra ma
by¢ potem stosowana, gdy interfejs sieciowy
Configured zostanie zmieniony na statyczny adres IP lub gdy
przez odpowiedz DHCP nie jest podawana nazwa
hosta.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit].
Aby zresetowac pole edycji, nalezy klikng¢ na przycisk [Clear].

Zmiana zostaje zrealizowana natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Gdy nazwa domeny jest dostarczana przez odpowiedz DHCP, staje sie aktywna
w systemie. Przy kilku interfejsach sieciowych z DHCP zawsze obowigzuje
ostatnia otrzymana nazwa domeny.

Jesli ma obowigzywaé tylko skonfigurowana tu nazwa domeny, konfiguracja
serwera DHCP musi by¢ tak dostosowana, aby w odpowiedzi DHCP nie byty
wysytane nazwy domeny.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2.5 Strona ,,Routing“

Na stronie ,Routing® znajdujg sie ustawienia i informacje dotyczgce rutingu
miedzy interfejsami sieciowymi.

Grupa ,,IP Forwarding through multiple interfaces“

Tabela 74: Strona WBM ,Routing“ — grupa ,|P Forwarding through multiple interfaces®

Parametr Znaczenie

Tu definiuje sie, czy dozwolone jest przesytanie
dalej pakietéw danych miedzy roznymi interfejsami
sieciowymi.

Jesli pole wyboru nie jest zaznaczone, zastosowane
zostajg ustawienia ,Static Routes”, a wtedy pakiety
danych IP, docierajgce do sterownika na jednym
interfejsie sieciowym, nie mogg opuscic sterownika
na innym interfejsie sieciowym.

Jesli pole wyboru jest zaznaczone, pakiety IP mogg
by¢ przesytane dalej miedzy interfejsami.
Wymagane jest wtedy wprowadzenie dalszych
ustawien na stronie WBM.

Enabled

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiany zostajg
zrealizowane natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Grupa ,,Custom Routes*

Dla kazdej skonfigurowanej trasy statycznej wyswietlany jest osobny obszar. Gdy
nie zostaty wprowadzone statyczne trasy, wyswietlana jest informacja,(no custom

routes)”.

Tabela 75: Strona WBM ,Routing” — grupa ,,Custom Routes*

Parametr Znaczenie
Tu mozna zdecydowaé, czy wybrana trasa ma by¢
zastosowana.

Enabled Disabled Trasa nie jest zastosowana.
Enabled Trasa jest zastosowana.

Destination Address

Tu definiuje sie, czy dostepni majg by¢ dowolni
uczestnicy komunikacji sieciowej, czy tez tylko
okreslone urzgdzenie lub urzadzenie z danej puli
adreséw.

Dostepni sg dowolni uczestnicy

Default e .
komunikaciji sieciowej.

Dostepne jest tylko okreslone
Network address |urzadzenie lub urzgdzenie z
danej puli adresow.

Destination Mask

Tu wpisuje sie maske podsieci urzadzenia.
Jesli Destination Address jest zdefiniowany jako
~default”, nalezy tu wpisa¢ wartos¢ ,0.0.0.0%.

Gateway Address

Tu ustawia sie adres bramki.

Jesli pole ,Interface” jest puste, nalezy tu wpisac
wartosci. Jesli w polu ,Interface” wpisana jest
wartos¢, wypetnienie tego pola jest opcjonalne.

Gateway Metric

Tu ustawia sie liczbe, bedagcg metryka.

Przy kilku trasach o tym samym adresie docelowym
(Destination Address) i masce (Destination Mask) to
metryka decyduje, do ktérej bramki w pierwszej
kolejnosci wysytane sg pakiety danych. Preferowane
sg trasy z nizszg metryka.

Najmniejsza warto$¢ wynosi 0.

Najwieksza wartosc¢ to 2%2-1 = 4.294.967.295.

Interface

Tu wpisuje sie interfejs, przez ktéry kierowane sg
pakiety wysytane na adres docelowy (Destination
Adress). Mozna zastosowac bridge (br0-br3) jak
réwniez modemy (wwan0) lub nazwy interfejsow
VPN.

Jesli pole ,Gateway Address* jest puste, nalezy tu
wpisac wartos¢. Jesli w polu ,Gateway

Address” wpisana jest warto$é, wypetnienie tego
pola jest opcjonalne.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostajg

zrealizowane natychmiast.

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Aby dodac nowg trase, nalezy klikng¢ na przycisk [Add]. Zmiana zostaje
zrealizowana natychmiast.

Aby usungg istniejgca trase, nalezy klikngé na przycisk [Delete]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Grupa ,,Dynamic Routes (assigned by DHCP)“

Tu wyswietlane sg wszystkie domys$ine bramy otrzymane przez DHCP.
Bramy domys$ine, konfigurowane przez DHCP, otrzymujg metryke 10, dzieki
czemu sg zazwyczaj wykorzystywane przed domysinymi bramami
skonfigurowanymi statycznie.

Dla kazdej trasy dynamicznej wyswietlany jest osobny obszar. Jesli poprzez
DHCP nie zostata odebrana zadna trasa dynamiczna, wyswietlany jest
komunikat ,(no dynamic routes)“.

Grupa ,,IP-Masquerading“

Dla kazdego parametru wyswietlany jest osobny obszar. Jesli nie ma tu
wprowadzonych ustawien, wyswietlana jest informacja ,(no masquerading
configured)®.

Tabela 76: Strona WBM ,Routing“ — grupa ,|P-Masquerading®

Parametr Znaczenie

Tu mozna zdecydowacé, czy ma by¢ zastosowany
IP-Masquerading

Enabled Disabled IP-Masquerading nie jest
zastosowany.
Enabled IP-Masquerading jest
zastosowany.

Tu mozna wybra¢ jedng z proponowanych nazw dla
interfejsu sieciowego. Wybierajac ,other‘ mozna
alternatywnie wpisa¢ dowolng nazwe interfejsu
sieciowego.

Interface

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostajg
zrealizowane natychmiast.

Aby doda¢ nowg pozycje, nalezy klikng¢ na przycisk [Add]. Zmiana zostaje
zrealizowana natychmiast.

Aby usungg istniejgcag pozycje, nalezy klikng¢ na przycisk [Delete]. Zmiana
zostaje zrealizowana natychmiast.

Pozycja zostaje wprowadzona do systemu tylko wtedy, gdy zaznaczona jest
opcja ,Enable“ w grupie ,General Routing Configuration®“. W ten sposéb mozna
wprowadzi¢ wstepnie dane ustawienie, ktdre zostanie przejete dopiero

w momencie generalnego zatgczenia.

Podrecznik
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Grupa ,,Port-Forwarding“

Dla kazdego parametru wyswietlany jest osobny obszar. Jesli nie ma tu
wprowadzonych ustawien, wyswietlana jest informacja ,(no Port Forwarding

configured)®.

Tabela 77: Strona WBM ,Routing“ — grupa ,Port-Forwarding“

Parametr

Znaczenie

Enabled

Tu mozna zdecydowag, czy ma by¢ zastosowany
Port-Forwarding.

Port-Forwarding nie jest

Disabled
zastosowany.

Port-Forwarding jest

Enabled
zastosowany.

Interface

Tu mozna wybrac jedng z proponowanych nazw dla
interfejsu sieciowego. Wybierajgc ,other® mozna
alternatywnie wpisa¢ dowolng nazwe interfejsu
sieciowego.

Port

Tu wpisuje sie port, po ktérym przesytane pakiety
danych majg dotrze¢ do produktu.

Protocol

Tu mozna wybrac protokdt, ktéry ma byé
uwzgledniony dla Port-Forwarding. Do wyboru sg
protokoty TCP, UDP lub oba.

Destination Address

Tu ustawia sie adres sieciowy urzadzenia
docelowego. Adres ten zastepuje pierwotny adres
docelowy pakietu danych.

Destination Port

Tu ustawia sie numer portu urzgdzenia docelowego.
Wartos¢ ta zastepuje pierwotny port docelowy
pakietu danych.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostaja

zrealizowane natychmiast.

Aby dodac nowg pozycje, nalezy klikng¢ na przycisk [Add]. Zmiana zostaje

zrealizowana natychmiast.

Aby usungg istniejgcg pozycje, nalezy klikng¢ na przycisk [Delete]. Zmiana
zostaje zrealizowana natychmiast.

Pozycja zostaje wprowadzona do systemu tylko wtedy, gdy zaznaczona jest
opcja ,Enable” w grupie ,General Routing Configuration“. W ten sposéb mozna
wprowadzi¢ wstepnie dane ustawienie, ktére zostanie przejete dopiero

w momencie generalnego zatgczenia.

Podrecznik
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15.1.1.2.6 Strona ,,Clock Settings*“

Na stronie ,Clock Setting“ znajdujg sie ustawienia daty i godziny.

Grupa ,,Timezone and Format*

Tabela 78: Strona ,Clock Setting” — grupa ,Timezone and Format"

Parametr Znaczenie
Tu wybiera sie strefe czasowg odpowiednig dla
danego kraju. Ustawienie podstawowe:
AST/ADT JAtlantic Standard Time®, Halifax
EST/EDT ,Eastern Standard Time“, New York,
Toronto
CST/CDT ,,C_ent_ral Standard Time*, Chicago,
Winnipeg
MST/MDT ,Mountain Standard Time", Denver,
Edmonton
Timezone PST/PDT ,,Paqﬂc Standard Time*®, Los Angeles,
Whitehouse
GMT/BST ,I,gireenwmh Mean Time®, GB, P, IRL,
~Central European Time*, B, DK, D,
CET/CEST F, 1, CRO, NL, ...
EET/EEST .East European Time*, BUL, FI, GR,
TR, ...
CST ,China Standard Time*
JST ~Japan/Korea Standard Time"
W przypadku strefy czasowej, ktéra nie zostata
uwzgledniona w parametrach ,Time Zone" wpisuje
sie nazwe danej strefy czasowej lub kraj i miasto,
TZ String ktore sie w niej znajduja.
Oficjalng nazwe strefy czasowej mozna znalez¢ na
stronie:
http://www.timeanddate.com/time/map/
Time Format Przetgczanie miedzy zegarem 12- i 24-godzinnym

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje

zrealizowana natychmiast.

Grupa ,,UTC Time and Date“

Tabela 79: Strona WBM ,Clock Settings“ — grupa ,UTC Time and Date*

Parametr Znaczenie
UTC Date Tu ustawia sie date.
UTC Time Tu ustawia sie czas uniwersalny (GMT).

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje

zrealizowana natychmiast.

Podrecznik
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Grupa ,,Local Time and Date“

Tabela 80: Strona WBM ,Clock Settings” — grupa ,Local Time and Date*

Parametr Znaczenie
Local Date Tu ustawia sie date.
Loacl Time Tu ustawia sie lokalny czas.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje

zrealizowana natychmiast.

Podrecznik
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15.1.1.2.7 Strona ,,Create bootable Image*“

Na stronie ,Create bootable Image* mozna tworzy¢ obraz dla projektéw
bootowalnych.

Grupa ,,Create bootable image from boot device*

Po ustaleniu i okresleniu mozliwego celu, jest on najpierw sprawdzany, a wynik
zostaje wyswietlony pod ustawieniami.

Tabela 81: Strona WBM ,Create bootable Image” — grupa ,Create bootable image from boot device*

Parametr Znaczenie

Tu wyswietlane jest medium, z ktérego

Boot Device
przeprowadzony byt rozruch.
W zaleznosci od tego, z ktérego medium
przeprowadzony byt rozruch, po procesie
bootowania mozna wybra¢ nastepujacy cel dla
o utworzonego obrazu:
Destination

Docelowa partycja dla

System bootowany z ,bootable Image*

Karta pamieci - |Internal Flash

Pamie¢ wewnetrzna - |Memory Card

- Wolna pamieé na urzgdzeniu docelowym:
Jesli wolne miejsce w pamieci wynosi mniej niz 5%, wysytane jest
odpowiednie ostrzezenie. Mimo to mozna rozpoczg¢ kopiowanie. Jesli
wolnego miejsca jest zdecydowanie za mato, wysytany jest odpowiedni
komunikat, a proces kopiowania nie moze sie rozpoczgc.

- Device w uzyciu przez CODESYS:
Jesli urzadzenie jest uzywane przez CODESYSS, wysytany jest odpowiedni
komunikat. Mimo to mozna rozpoczg¢ kopiowanie, jednak nie jest to
zalecane!

Aby rozpoczg¢ kopiowanie, nalezy klikng¢ na przycisk [Start Copy]. Po
pozytywnym wyniku testu proces rozpoczyna sie od razu. Jesli zostalty wykryte
btedy, wyswietlany jest odpowiedni komunikat i proces nie jest realizowany. Jesli
istniejg ostrzezenia, sg one jeszcze raz wyswietlane i nalezy potwierdzi¢, ze
mimo to mozna kontynuowac proces.

Podrecznik
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15.1.1.2.8 Strona ,,Firmware Backup*“

Na stronie ,Firmware Backup® znajdujg sie ustawienia dotyczace zabezpieczenia

danych sterownika.

Grupa ,,Firmware Backup*

Tabela 82: Strona WBM ,Firmware Backup® — grupa ,Firmware Backup®

Parametr

Znaczenie

Boot Device

Tu wyswietlany jest nosnik pamieci, z ktérego
przeprowadzony byt rozruch.

Destination

Tu wybiera sie miejsce zapisu dla backupu.

Dane zostajg zapisane na karcie
pamieci.

Ta mozliwos¢ wyboru widoczna jest
tylko wtedy, gdy wetknieta jest karta
pamieci i nie byt z nigj
przeprowadzony rozruch.

Memory Card

Dane zapisywane sg w systemie
Network plikéw i udostepniane na PC do
pobrania.

PLC Runtime Project

To pole wyboru nalezy zaznaczy¢, gdy chce sie
zapisac projekt runtime'u PLC.

To pole wyboru nalezy zaznaczy¢, gdy chce sie

Settings . - )

zapisac¢ ustawienia urzadzenia.

To pole wyboru nalezy zaznaczy¢, gdy chce sie
System . . .

zapisac system operacyjny urzgdzenia.
Encryption To pole wyboru nalezy zaznaczy¢, gdy chce sie

zapisa¢ zaszyfrowane dane.

Encryption passphrase

Tu wpisuje sie hasto szyfrowania.
Pole edycji widoczne jest tylko wtedy, gdy
zaznaczone jest pole wyboru Encryption.

Confirm passphrase

Tu ponownie wpisuje sie hasto szyfrowania w celu
potwierdzenia.

Pole edycji widoczne jest tylko wtedy, gdy
zaznaczone jest pole wyboru Encryption.

Wskazowka Uwzgledni¢ wersje firmware'u!

dozwolone i mozliwe jest tylko wtedy, gdy wersje firmware'u w momencie

. Odswiezenie systemu operacyjnego sterownika (opcja ,System®)

zabezpieczenia i przywracania sg takie same.

Nalezy wtedy zrezygnowac¢ z odswiezenia systemu operacyjnego
sterownika lub zréwnac¢ uprzednio wersje firmware'u sterownika z wersjg
firmware'u w momencie zabezpieczania.

Podrecznik
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Wskazdéwka

Wskazdéwka

M

Wskazdéwka

Do sieci mozna skopiowa¢ tylko jeden package!
Jesli jako miejsce docelowe ustawiona jest opcja ,Network®, dla kazdego
procesu zapisu mozna wybrac tylko jeden package.

Brak backupu z karty pamieci!
Z karty pamieci nie jest mozliwy backup na wewnetrzng pamie¢ flash.

Uwzglednié czas backupu
Tworzenie plikow backupu trwa kilka minut. Aby skroci¢ ten czas, nalezy
przed rozpoczeciem backupu zatrzymac¢ program CODESYS.

Aby rozpoczac¢ proces backupu, nalezy klikng¢ na przycisk [Create Backup].

Podrecznik
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15.1.1.2.9 Strona ,,Firmware Restore*

Na stronie ,Firmware Restore” znajdujg sie ustawienia do odswiezenia

firmware'u.

Grupa ,,Firmware Restore*

Tabela 83: Strona WBM ,Firmware Restore” — grupa ,Firmware Restore*

Parametr Znaczenie
Tu wybiera sie zrodto danych do od$wiezenia.
Dane zostajg odczytane z karty
pamieci.
Ta mozliwosé wyboru aktywna jest
Source Memory Card tylko wtedy, gdy wetknieta jest karta
pamieci i nie byt z niegj
przeprowadzony rozruch.
Network Dane.do odswiezenia pobrane
zostajg z PC.
Boot Device Tu wyswietlany jest nosnik pamieci, z ktérego

przeprowadzony byt rozruch.

PLC Runtime Project

Tu wpisuje sie nazwe pliku archiwalnego projektu
CODESYS.

Pole edyc;ji aktywne jest tylko wtedy, gdy jako zrédto
danych wybrana jest siec.

Tu wpisuje sie nazwe pliku archiwalnego dla
ustawien.

Settings Pole edycji aktywne jest tylko wtedy, gdy jako zrédto
danych wybrana jest sie¢.
Tu wpisuje sie nazwe pliku archiwalnego dla danych
systemowych.

System Pole edycji aktywne jest tylko wtedy, gdy jako zrodto
danych wybrana jest siec.

Decryption To pole wyboru nalezy zaznaczy¢, gdy chce sie

zapisac¢ zaszyfrowane dane.

Decryption passphrase

Tu wpisuje sie hasto szyfrowania.
Pole edycji widoczne jest tylko wtedy, gdy
zaznaczone jest pole wyboru Decryption.

Wskazowka Uwzgledni¢ wersje firmware'u!
Odswiezenie systemu operacyjnego sterownika (opcja ,System®)
dozwolone i mozliwe jest tylko wtedy, gdy wersje firmware'u w momencie
zabezpieczenia i przywracania sg takie same.
Nalezy wtedy zrezygnowac¢ z odswiezenia systemu operacyjnego
sterownika lub zréwnac¢ uprzednio wersje firmware'u sterownika z wersjg
firmware'u w momencie zabezpieczania.

Podrecznik
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Wskazowka Odswiezenie mozliwe tylko z wewnetrznej pamieci!
Jesli urzadzenie byto bootowane z karty pamieci, nie jest mozliwe
.9 odswiezenie firmware'u.

Wskazéwka Reset przez od$wiezenie
Reset mozna realizowac przez odswiezenie systemu, ustawien lub
9 CODESYS!

Wskazéwka Utrata potaczenia przez odswiezenie
Jesli przy od$wiezaniu zmieniajg sie parametry potgczenia ETHERNET,
WBM nie bedzie mogt potem nawigzac potgczenia z urzgdzeniem. Trzeba
wtedy ponownie otworzy¢ WBM, wpisujac w pasku adresu poprawny
adres IP urzadzenia.

Aby rozpocza¢ proces odswiezania, nalezy klikngé na przycisk [Restore].

Podrecznik
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15.1.1.2.10 Strona ,Active System*

Na stronie ,Active System“ znajdujg sie ustawienia do wyboru partycji, z ktérej

ma by¢ uruchamiany system.

Grupa ,,Boot Device*

Tabela 84: Strona WBM ,Active System” — grupa "Boot Device"

Parametr Znaczenie
Boot Device Tu wyswietlany jest nosnik pamieci, z ktérego
przeprowadzony byt rozruch.

Grupy ,,System <n> (Internal Flash)“

Tabela 85: Strona WBM ,Active System” — grupa ,System <n> (Internal Flash)“

Parametr Znaczenie
Active Tu wyswietlana jest informacja, czy system jest
aktywny.
Configured Tu wyswetlana jest mformaCJa,’czy po nastepnym
procesie Reboot system ma by¢ aktywny.
Tu wyswietlany jest status systemu.
ood System jest aktualny i moze by¢
State g wykorzystany.
System nie jest aktualny i nie moze by¢
bad
wykorzystany.

Aby przy nastepnym procesie Reboot ponownie uruchomi¢ zgdany system,
nalezy klikng¢ na odpowiedni przycisk [Activate].

Wskazowka Przygotowaé system bootowalny!

-E W systemie bootowalnym musi istnie¢ backup firmware'u!

Podrecznik
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15.1.1.2.11 Strona ,,Mass Storage*“

Na stronie ,Mass Storage“ znajdujg sie ustawienia i informacje dotyczace

nosnikéw pamieci.

Nagtowek grupy zawiera nazwe nosnika pamieci (,Memory Card“ lub ,Internal
Flash®), a jesli ta pamiec jest aktywng partycjg, takze tekst ,Active Partition“.

Grupa ,,Devices

Dla kazdego znalezionego nosnika pamieci wyswietlany jest obszar z

informacjami o tym no$niku.

Tabela 86: Strona WBM ,Mass Storage“ — grupa ,Devices"

Parametr Znaczenie
<Device> Tu wyswietlany jest nosnik pamieci.
Boot device Tu wyswietlana jest informacja, czy z tego nosnika

pamieci przeprowadzony byt rozruch.

Volume name

Tu wyswietlana jest nazwa pamieci.

Grupa ,,Create new Filesystem on Memory Card*

Tabela 87: Strona WBM ,Mass Storage” — grupa "Create new Filesystem on Memory Card”

Parametr

Znaczenie

Filesystem type

Tu wybiera sie format, w ktérym tworzy sie nowy
system danych na karcie pamieci.

System danych tworzony jest w formacie

Ext4 Ext4. Danych nie mozna odczyta¢ w
systemie Windows!
EAT System danych tworzony jest w formacie

FAT.

Label

Tu wpisuje sie nazwe, jakg ma otrzymaé nosnik
pamieci przy formatowaniu.

Wskazowka Dane zostaja usuniete!

.E Przy formatowaniu dane zapisane na nosniku pamieci zostajg usuniete!

Aby sformatowac dany no$nik pamieci, nalezy klikngé na [Start Formatting].

Podrecznik
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15.1.1.2.12 Strona ,,Software Uploads*

Na stronie ,Software Uploads® mozna zainstalowac¢ na produkcie pakiety
oprogramowania pobrane z komputera.

Tabela 88: Strona WBM ,Software Uploads* — grupa ,Upload new Software*

Parametr Znaczenie

Software file Tu pojawia sie nazwa pliku wybranego pakietu
oprogramowania, dopdki nie zostanie on przestany
do produktu.

Jesli pakiet nie zostat jeszcze wybrany, pojawia sie
tekst ,Choose ipk file...“. W tym celu nalezy klikngé
na pole edycji i wybra¢ na komputerze plik z
pakietem.

Aby zainstalowac pakiet, nalezy klikngé na przycisk [Install].

Po zainstalowaniu plik z pakietem oprogramowania zostaje usuniety z
urzgdzenia. Jesli nie jest to mozliwe na skutek btedu w trakcie przetwarzania,
usuniecie nastgpi najpdzniej przy kolejnym restarcie produktu.

Podrecznik
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15.1.1.2.13 Strona ,,Configuration of Network Services*

Na stronie ,Configuration of Network Services" znajdujg sie ustawienia dla
réznego typu ustug.

Wskazowka Zamknaé nieuzywane porty i ustugi!

Przez otwarte porty i ustugi osoby nieuprawnione mogg uzyskaé¢ dostep
do systemu automatyki.

Aby zredukowac¢ niebezpieczenhstwo cyberataku, nalezy zamykac¢
wszystkie porty i ustugi w komponentach systemu sterowania, ktére nie sg
wykorzystywane przez aplikacje (np. port 6626 dla WAGO-I/O-CHECK,
port 2455 dla CODESYS V2 i port 11740 dla CODESYS V3).
Porty i ustugi dobrze jest otwierac tylko na czas uruchamiania lub

konfiguraciji.
Grupa ,,FTP“
Tabela 89: Strona WBM , Configuration of Network Services” — grupa ,FTP*
Parametr Znaczenie
Tu mozna aktywowac/dezaktywowac serwis FTP.
FTP W ustawieniach fabrycznych ta ustuga nie jest
aktywna.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Grupa ,,FTPS“
Tabela 90: Strona WBM ,Configuration of Network Services® — grupa ,FTPS*
Parametr Znaczenie
Tu mozna aktywowaé/dezaktywowaé serwis FTPS.
FTPS W ustawieniach fabrycznych ta ustuga nie jest
aktywna.

Aby przejgé zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.
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Grupa ,,HTTP“
Tabela 91: Strona WBM , Configuration of Network Services* — grupa ,HTTP*
Parametr Znaczenie
Tu mozna aktywowac/dezaktywowac serwis HTTP.
HTTP W ustawieniach fabrycznych ta ustuga nie jest
aktywna.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Wskazowka Utrata potaczen przy dezaktywacji
Przy dezaktywacji serwisu HTTP potgczenie z produktem moze zostac
przerwane. Nalezy wtedy ponownie otworzy¢ strone.

Grupa ,,HTTPS“

Tabela 92: Strona WBM ,Configuration of Network Services® — grupa ,HTTPS*

Parametr Znaczenie
Tu mozna aktywowac/dezaktywowac serwis
HTTPS HTTPS.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Wskazéwka Utrata potaczen przy dezaktywacji
Przy dezaktywacji serwisu HTTPS potaczenie z produktem moze zostac
przerwane. Nalezy wtedy ponownie otworzy¢ strone.

Grupa ,,l/0O-CHECK*

Tabela 93: Strona WBM ,Configuration of Network Services" — grupa ,I/O-CHECK*

Parametr Znaczenie

Tu mozna aktywowac/dezaktywowac serwis WAGO-

Service active I/O-CHECK.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
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15.1.1.2.14 Strona ,,Configuration of NTP Client“

Na stronie ,Configuration of NTP Client* znajdujg sie ustawienia dla ustugi NTP.

Grupa ,,NTP Client Configuration“

Tabela 94: Strona WBM ,Configuration of NTP Client* — grupa ,NTP Client Configuration®

Parametr

Znaczenie

Service enabled

Tu mozna aktywowaé/dezaktywowaé aktualizacje
godziny.

Update Interval (sec)

Tu definiuje sie interwat czasowy aktualizaciji
serwera czasowego.

Time Server <n>

Tu wpisuje sie adresy IP maksymalnie 4 serwerow
czasu.

Serwer czasowy nr 1 odpytywany jest jako pierwszy.
Jesli nie mozna pobrac¢ z niego danych, odpytywany
jest serwer nr 2.

Additionally assigned
(DHCP)

Tu wyswietlane sg serwery NTP przydzielone przez
DHCP (lub BootP). Jesli nie zostat przydzielony
serwer NTP przez DHCP (lub BootP), wyswietlana
jest informacja (,no additional servers assigned®).

Aby aktualizowac czas niezaleznie od interwatu, nalezy klikngé na przycisk

[Update Time].

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostajg

zrealizowane natychmiast.

Podrecznik
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15.1.1.2.15 Strona,,PLC Runtime Services*

Na stronie ,PLC Runtime Services" znajdujg sie ustawienia dla ré6znego typu
ustug aktywnego systemu operacyjnego.

Grupa ,,General Configuration“

Tabela 95: Strona WBM ,PLC Runtime Services® — grupa ,General Configuration®

Parametr Znaczenie
Port Authentication Tu nalezy podac¢ nowe hasto dla uwierzytelnienia
Password portu.

Tu nalezy jeszcze raz poda¢ nowe hasto w celu

Confirm Passwort )
sprawdzenia.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Set Password]. Zmiana zostaje
zrealizowana natychmiast.

Grupa ,,CODESYS 2¢

Grupa ta widoczna jest tylko wtedy, gdy sterownik obstuguje system runtime
CODESYS V2.

Tabela 96: Strona WBM ,PLC Runtime Services® — grupa ,CODESYS 2“

Parametr Znaczenie

Tu wyswietlany jest status systemu operacyjnego

CODESYS 2 State CODESYS V2 (enabled/disabled).

Tu aktywuje sie i dezaktywuje serwer WWW

Webserver enabled CODESYS V2 dla wizualizacji sieciowej CODESYS.

Tu aktywuje sie i dezaktywuje komunikacje miedzy
Communication enabled systemem runtime CODESYS V2 i srodowiskiem
programistycznym CODESYS V2.

Tu wpisuje sie numer portu do komunikacji ze
Srodowiskiem programistycznym CODESYS V2.
Standardowa warto$¢ wynosi 2455.

Communication Port
Number

Tu definiuje sie, czy dla portu wigczone jest
uwierzytelnienie. Jesli jest wigczone (enabled), przy
zalogowaniu przez CODESYS V2 nalezy wpisac
hasto podane w ,,General Configuration®.

Port authentication enabled

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit].
Zmiana uwierzytelnienia zostanie zrealizowana po nastepnym restarcie.
Wszystkie inne zmiany zostajg zrealizowane natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)



160 Zatgcznik

WAGO /O System Compact
751-9301 Compact Controller 100

Grupa ,,e!RUNTIME*“

Grupa ta widoczna jest tylko wtedy, gdy sterownik obstuguje system runtime

e!RUNTIME.

Tabela 97: Strona WBM ,PLC Runtime Services” — grupa ,e!RUNTIME*®

Parametr

Znaczenie

e!RUNTIME State

Tu wyswietlany jest status systemu operacyjnego
e!RUNTIME (enabled/disabled).

Webserver enabled

Tu aktywuje sie i dezaktywuje serwer WWW
e!RUNTIME dla wizualizacji sieciowej.

Port authentication enabled

Tu definiuje sie, czy dla potgczenia z urzgdzeniem
wymagany jest Log-in. Nazwa uzytkownika to
admin, a hastem jest hasto podane w ,General
Configuration®.

Aby przejgé zmiane, nalezy klikngé na przycisk [Submit].
Zmiana uwierzytelnienia zostanie zrealizowana po nastepnym restarcie.
Wszystkie inne zmiany zostajg zrealizowane natychmiast.

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2.16 Strona,,SSH Server Settings“
Na stronie ,SSH Server Settings” znajdujg sie ustawienia dla ustugi SSH.
Grupa ,,SSH Server*

Tabela 98: Strona WBM ,SSH Server Settings” — grupa ,SSH Server*

Parametr Znaczenie

Service active Tu wigcza sie i wytgcza serwer SSH.

Port Number Tu wpisuje sie numer portu.

Allow root login Tu’ blokuje sie lub zezwala na dostep do katalogu
gtdbwnego.

Allow password login Tu aktywuje sie i dezaktywuje pytanie o hasto.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostajg
zrealizowane natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2.17 Strona ,,DHCP Server Configuration*

Na stronie ,DHCP Server Configuration“ znajdujg sie ustawienia dla ustugi

DHCP.

Grupa ,,DHCP Server Configuration Bridge <n>“

Tabela 99: Strona WBM ,DHCP Server Configuration — grupa ,DHCP Configuration Bridge <n>*

Parametr

Znaczenie

Service active

Tu wigcza sie i wytgcza ustuge DHCP dla interfejsu
X<n>.

Start IP for Range

Tu nalezy wpisa¢ wartos¢ poczatkowg dostepnego
zakresu adreséw IP.

End IP for Range

Tu nalezy wpisa¢ wartos¢ koricowg dostepnego
zakresu adreséw IP.

Lease time (min)

Tu wpisuje sie czas dzierzawy w minutach. Jako
wartos¢ standardowa wpisane jest 120 minut.

Static Hosts

Tu wyswietlane sg statyczne przyporzagdkowania
adreséw MAC do adreséw IP. Jesli
przyporzgdkowanie nie zostato zdefiniowane,
wyswietlana jest informacja ,No static hosts
configured®.

Add Static Host

Nastepnie mozna doda¢ statyczne adresy MAC lub
nazwy hosta i adresy IP.

MAC Address or Hostname

Tu wpisuje sie nowe przyporzadkowanie statyczne,
np. ,01:02:03:04:05:06=192.168.1.20“ lub
,hostname=192.168.1.20°“.

Mozna wpisaé 10 przyporzgdkowan lub nazw hosta.

addlp Address

Tu wpisuje sie adresy IP,
Mozna wpisa¢ 10 adresow IP.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostaja

zrealizowane natychmiast.

Aby przejg¢ nowy przyporzadkowanie, nalezy klikng¢ na przycisk [Add]. Zmiana
zostaje zrealizowana natychmiast.

Aby usungc istniejgce przyporzadkowanie, nalezy klikng¢ na przycisk [Delete].
Zmiana zostaje zrealizowana natychmiast.

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)




WAGO /O System Compact Zatgcznik 163
751-9301 Compact Controller 100

15.1.1.2.18 Strona ,,Configuration of DNS Server*
Na stronie ,Configuration of DNS Server” znajdujg sie ustawienia dla ustugi DNS.
Grupa ,,DNS Server

Tabela 100: Strona WBM ,Configuration of DNS Server“ — grupa ,DNS Server*

Parametr Znaczenie
Service active Tu wigcza sie i wytgcza ustuge serwera DNS.
Tu wybiera sie typ pracy serwera DNS.
Proxy Zapytan.ia beorowane sg w (lzelu o
Mode optymalizacji przepustowosci komunikacji.
Relay Wszys'tkie z.apytan.ia sg przesytane
bezposrednio dale;.

Tu wyswietlane sg statyczne przyporzgdkowania
nazw do adreséw IP. Jesli przyporzgdkowanie nie
zostato zdefiniowane, wyswietlana jest informacja
,No static hosts configured®.

Static Hosts

Add Static Host Nastepnie mozna dodac statyczne adresy IP i

nazwy hosta.

Tu wpisuje sie nowe state przyporzgdkowanie,
IP Address np. ,192.168.1.20:hostname”.

Mozna wpisa¢ 10 przyporzgdkowanh.
Nazwa hosta Tu wpisuje sie nazwe hosta.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostaja
zrealizowane natychmiast.

Aby przejg¢ nowy przyporzadkowanie, nalezy klikng¢ na przycisk [Add]. Zmiana
zostaje zrealizowana natychmiast.

Aby usung¢ istniejgce przyporzadkowanie, nalezy klikng¢ na przycisk [Delete].
Zmiana zostaje zrealizowana natychmiast.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2.19

Strona ,,Status overview*

Na stronie ,Status overview® znajdujg sie informacje dotyczgce dostepu do

chmury.

Grupa ,,Service“

Tabela 101: Strona WBM ,Overview" — grupa ,Service*

Parametr

Znaczenie

Version

Tu wyswietlana jest wersja wtyczki Cloud.

Grupa ,,Connection <n>“

Dla kazdego dostepu do chmury wyswietlana jest osobna grupa.

Tabela 102: Strona WBM ,Overview"“ — grupa ,Connection <n>“

Parametr

Znaczenie

Operation

Tu wyswietlany jest status aplikacji z potgczeniem
Z chmura.

Data from PLC Runtime

Tu wyswietlana jest informacja, ile kolekcji danych
(Data-Collections) ze strony aplikacji IEC zostato
zarejestrowanych do transmisji do chmury.

Cloud Connection

Tu wyswietlany jest status potgczenia z chmura.

Heartbeat

Tu wyswietlany jest aktualnie skonfigurowany
interwat heartbeat mierzony w sekundach.

Telemetry data
transmission

Tu wyswietlana jest informacja, czy transmisja
danych jest aktywna, czy nieaktywna.

Cache fill level
(QoS 1 and 2)

Tu wyswietlany jest stan zapetnienia pamieci dla
wiadomosci wychodzacych, wyrazony w procentach.

Podrecznik

Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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15.1.1.2.20 Strona ,,Configuration of Connection <n>“

Na stronie ,Configuration of Connection <n>* znajdujg sie ustawienia i informacje
dotyczgce dostepu do chmury.

Dla kazdego dostepu do chmury wyswietlana jest osobna strona.
Grupa ,,Configuration“
Wyswietlone parametry sg zalezne od ustawionej platformy chmury i ewentualnie

od innych ustawien w tej grupie.
Zaleznosci przedstawione sg w osobnych tabelach.

Tabela 103: Strona WBM ,Configuration of Connection <n>“ — grupa ,Configuration®

Parametr

Znaczenie

Enabled

Tu aktywuje sie i dezaktywuje funkcje Cloud
Connectivity.

Cloud platform

Tu wybiera sie platforme chmury.

Nazwa hosta

Tu wpisuje sie nazwe hosta lub adres IP dla
wybranej platformy chmury.

Port number

Tu wpisuje sie port, do ktérego ma by¢ utworzone
potgczenie.

Typowe wartosci to 8883 dla potgczen szyfrowanych
i 1883 dla potgczen nieszyfrowanych.

Device ID

Tu wpisuje sie Device-ID dla wybranej platformy
chmury.

Client ID

Tu wpisuje sie Client ID dla wybranej platformy
chmury.

Authentication

Tu wybiera sie metode uwierzytelnienia.
Mozliwe ustawienia to ,Shared Key Acces” lub
,X.509 Certificate“.

Activation Key

Tu wpisuje sie kod aktywacji dla wybranej platformy
chmury.

Clean Session

Tu deklaruje sie, czy Clean-Session ma byc¢
aktywna przy potgczeniu z ustugg chmury.

Jesli Clean-Session jest aktywna, informacje

i wiadomosci dotyczgce tego potgczenia z ustugg
chmury nie sg zapisywane.

Tu mozna zdecydowag, czy dla potgczenia
z platformg chmury ma by¢ zastosowane kodowanie

TS TLS.
Amazon Web Services (AWS) stosuje zawsze TLS.
Tu podaje sie sciezke do pliku zakodowanego
w formacie PEM, kt6ry zawiera stosowny

CA file i wiarygodny certyfikat CA potwierdzajgcy tworzenie

zakodowanych potgczen. Standardowo jest nim
zainstalowany juz w sterowniku certyfikat CA
letc/ssl/certs/ca-certificates.crt.

Podrecznik
Wersja 1.1.0, wazna od wersji FW z 03.08.07(20)
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Tabela 103: Strona WBM ,Configuration of Connection <n>* — grupa ,,Configuration®

Parametr Znaczenie
Tu wpisuje sie nazwe uzytkownika dla
User . C :
uwierzytelnienia ustugi chmury.
Password Tu wpisuje sie hasto dla uwierzytelnienia ustugi

chmury.

Certification file

Tu wpisuje sie sciezke do pliku zakodowanego
w formacie PEM, wykorzystywanego do
uwierzytelnienia ustugi chmury.

Key file

Tu wpisuje sie sciezke do pliku zakodowanego
w formacie PEM, kt6ry zawiera prywatny kod do
uwierzytelnienia ustugi chmury.

Use websockets

Tu mozna zdecydowag, czy potgczenie z platforma
chmury ma by¢ nawigzane poprzez protokot
Websocket przez port 443.

Gdy pole wyboru nie jest zaznaczone, potgczenie
Z platformg chmury zostaje nawigzane poprzez
protokét MQTT przez port 8883.

Use compression

Tu mozna zdecydowac, czy dane majg by¢é
skompresowane za pomocg programu GZIP.

Data Protocol

Tu wybiera sie protokot danych.

Tu definiuje sie, w ktorej pamieci ma byé zatozona
pamie¢ podreczna (cache) dla telegraméw danych.
To pole wyboru jest aktywne tylko wtedy, gdy

Cache mode wetknieta jest prawidtowo sformatowana karta SD.
(Wiecej informacji znalez¢ mozna w instrukgcji
A500920.)

Last Will Tu definiuje sie, czy wiadomos¢ Last Will ma by¢

aktywowana/dezaktywowana.

(Last Will) Topic

Tu wpisuje sie temat dla wysytanej wiadomosci Last
Will.

(Last Will) Message

Tu wpisuje sie tre$¢, ktéra ma by¢ wystana jako
wiadomosc¢ Last Will.

(Last Will) QoS

Tu podaje sie ,,Quality of Service* (QoS) wiadomosci
Last Will.

(Last Will) Retain

Tu definiuje sie, czy ostatnia wystana z danym
tematem wiadomosc¢ Last Wil ma by¢ potraktowana
przez brokera jako wiadomos$¢ zapisana (Retained
Message).

Device info

Tu definiuje sie, czy generowana jest wiadomos¢
Device Info, informujgca ustuge chmury

0 podstawowej konfiguracji sterownika.

(Wiecej informacji znalez¢ mozna w instrukcji
A500920.)

Podrecznik
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Tabela 103: Strona WBM ,Configuration of Connection <n>* — grupa ,,Configuration®

Parametr

Znaczenie

Device status

Tu definiuje sie, czy ma by¢ generowana
wiadomos¢ Device State, informujgca ustuge
chmury o zmianach przetgcznika trybu pracy
i wskaznikoéw LED.

(Wiecej informacji znalez¢ mozna w instrukgcji
A500920.)

Standard commands

Tu definiuje sie, czy majg by¢ wspierane
zintegrowane standardowe komendy.

(Liste standardowych komend mozna znalez¢

w instrukciji A500920.)

Jesli pole wyboru nie jest zaznaczone, wspierane sg
tylko komendy zdefiniowane w programie IEC.

Application property
template

Tu mozna utworzy¢ wiasnos¢ dla poszczegoélnych
wiadomosci MQTT do chmury Azure.

Ten parametr jest opcjonalny, tzn. gdy pole
pozostawione jest puste, ta wtasnosc¢ nie jest
wysylana.

Przy tworzeniu tej wtasnosci sg do dyspozyciji
nastepujgce komponenty:

. <m>: typ wiadomosci

. <p>: wersja protokotu

. <d>: Deviceld
Przyktady:

. MyKey=HelloWorld_<m>
. TestKey=<m>/<p>/<d>

. Deviceld=<d>

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit].

Zmiany zostang zrealizowane dopiero po nastepnym restarcie sterownika. W tym
celu nalezy skorzysta¢ z funkcji Reboot WBM. Prosze nie wytgczac sterownika

zbyt wczesnie!

Ponizsza tabela pokazuje zalezno$¢ pdl wyboru i edycji dla wybranej platformy

chmury.

Tabela 104: Zaleznos$¢ pdl wyboru i edyciji dla platformy chmury

Authen
Platforma chmury .Ut € Data Protocol
tication
§ > T} m
0 (] — H
= S ERR X | £ o2 | = 8| =
.| 3 S lo| o= 0w | o 88|k |=2 2
Pole wyboru lubedycji | 2| o Q3|2 |5 |[8|E||5]|¢ = g%
ol RIZI0|e|2]|g|&8||8|8|o|a|S
o< |2 (=353 18|e|e|2]|5
< E|m| S| 33 OO0 | & |2
= o | o e < | O X~
= g AENEI I A
E KRR 2 &
Enabled X | X[ X[ X|X]|X
Podrecznik
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Tabela 104: Zaleznos$¢ pdl wyboru i edyciji dla platformy chmury

Platforma chmury ::;:g:: Data Protocol
o .é 9 9 ) — 2 _cg
.. E E e az) '§ ﬁ § § 5| E c_g E
Pole wyboru lub edycji | 2 | o % 3|2 g § £l|s é of g 7
AEIREHEIEE R EEEE
S| |g|® 8| [E(8|2]8]2|2
= JE|°|]8 |7 = |2
Cloud platform X | X | X X | X
Nazwa hosta X | X[ X[ X|X]|X
Port number X[ X|X] X
Device ID X | X
Client ID > | > | > | X X | X | X
Authentication X
Activation Key X | > X
Clean Session XXX X
TLS X | XX X
CAfile X | X | X[ X
User X | X
Password X | X
Certification file > | X X | X X
Key file > | X X | X X
Use websockets X | X
Use compression X | X | > X | X | X
Data Protocol X | X | X [(X
*  WAGQO Protocol X | X | X
*  WAGO Protocol 1.5 X | X | X
* Native MQTT X | X | X [(X
*  Sparkplug payload B X X
Cache mode X | X | X|X|X]|X
Last Will X | X | X|X
» Last Will Topic > | > | > X
» Last Will Message > | > > > X
+ Last Will QoS >0 > > > X
* Last Will Retain > | > || > X
Device info X|>|>1> X | X
Device status X|>|>1> X | X
Standard commands X | > > X | X
Application property X
template
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Tabela 104: Zaleznos$¢ pdl wyboru i edyciji dla platformy chmury

Platforma chmury A_\uthen Data Protocol
tication
3 > 0| |
" | w
© 5 HEIEIE I I N
= Slo | o |3 0 | o 3| 8|k |=2 s
Pole wyboru lub edycji |2 | o |[Q | 2|9 | 5 gleE||Ssl8|o| 2|2
O 4 >| © | o % o | e 2|l e | S o %}
ol R g O| o e o | @ (R = I &
ol<|2|=13%512|9|o|le|2]|5
< || | = 233 OO0 |8 | a
2 ol IR|IZlIs|® %’: CHEAR-
= © < ]
E KRR 2 =
X: Widoczne i aktywne
(X): Widoczne, ale nieaktywne
>:  Widoczne i aktywne, zaleznie od innych ustawien
(>): Widoczne, ale nieaktywne, zaleznie od innych ustawien
Podrecznik
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15.1.1.2.21 Strona ,,Configuration of general SNMP parameters*

Na stronie ,Configuration of general SNMP parameters® znajdujg sie ogdine
ustawienia dla SNMP.

Grupa ,,General SNMP Configuration“

Tabela 105: Strona WBM ,Configuration of general SNMP parameter® — grupa ,,General SNMP

Configuration®

Parametr Znaczenie

Service active Tu mozna aktywowaé/dezaktywowac serwis SNMP.

Name of device Tu wpisuje sie nazwe urzgdzenia (sysName).

Description Tu wpisuje sie opis urzgdzenia (sysDescription).

Physical location Tu wpisuje sie lokalizacje urzgdzenia (sysLocation).
Tu wpisuje sie adres kontaktowy e-mail

Contact (sys(F:)ontJact) .Q ’

ObjectID Tu wpisuje sie Object-ID.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostang
zrealizowane dopiero po nastepnym restarcie sterownika. W tym celu nalezy
skorzystac¢ z funkcji Reboot WBM. Prosze nie wytgczaé sterownika zbyt
wczesnie!

Podrecznik
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15.1.1.2.22 Strona ,,Configuration of SNMP v1/v2c parameters*

Na stronie ,Configuration of SNMP v1/v2c parameters” znajdujg sie ustawienia

dla SNMP v1/v2c.

Grupa ,,SNMP v1/v2c Manager Configuration“

Tabela 106: Strona WBM ,,Configuration of SNMP v1/v2c parameters” — grupa ,SNMP v1/v2c

Manager Configuration®

Parametr

Znaczenie

Protocol enabled

Tu wyswietlana jest informacja, czy jest aktywowany
protokét SNMP dla v1/v2c. Przy nieaktywnym
protokole rowniez Local Community Name zostaje
usunieta.

Local Community Name

Tu wpisuje sie nazwe Community do konfiguracji
managera SNMP. Przez nazwe Community mozna
tworzy¢ powigzania miedzy managerami i agentami
SNMP, ktérzy okreslani sg jako Community i sterujg
identyfikacjg oraz dostepem miedzy urzadzeniami
SNMP.

Nazwa Community moze liczy¢é maksymalnie 32
znaki i nie moze zawierac spacji.

Aby moc zastosowac protokdt SNMP, musi by¢
podana aktualna nazwa Community. Standardem
jest ,public”.

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostang
zrealizowane dopiero po nastepnym restarcie sterownika. W tym celu nalezy
skorzystac z funkcji Reboot WBM. Prosze nie wytgczac sterownika zbyt

wczesnie!

Podrecznik
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Grupa ,,Actually configured Trap Receivers*

Tabela 107: Strona WBM ,,Configuration of SNMP v1/v2¢ parameters” — grupa ,Actually configured

Trap Receivers*

Parametr

]Znaczenie

Dla kazdego skonfigurowanego odbiorcy komunikatow trap wyswietlany jest
osobny obszar. Jesli odbiorca komunikatéw trap nie zostat skonfigurowany,
wyswietlana jest informacja ,(no trap receivers configured)“.

IP Address

Tu wyswietlany jest adres IP odbiorcy komunikatow
trap (Managementstation).

Community Name

Tu wyswietlana jest nazwa Community do
konfiguracji odbiorcy komunikatéw trap. Nazwa
Community moze by¢ weryfikowana przez odbiorce
komunikatow trap.

Version

Tu wyswietlana jest wersja SNMP, przez ktorg
powinny by¢ wysytane komunikaty trap: v1 lub v2c
(komunikaty trap przez v3 wyswietlane sg w
osobnym formularzu).

Add new Trap Receiver

W tym obszarze mozna wpisa¢ nowego odbiorce
komunikatow trap.

IP Address

Tu wpisuje sie adres IP nowego odbiorcy
komunikatow trap (Managementstation).

Community Name

Tu wpisuje sie nazwe Community do nowe;j
konfiguracji odbiorcy komunikatow trap. Nazwa
Community moze by¢ weryfikowana przez odbiorce
komunikatow trap.

Nazwa Community moze liczy¢ maksymalnie 32
znaki i nie moze zawierac spac;ji.

Version

Tu wybiera sie wersje SNMP, przez ktérg powinny
by¢ wysytane komunikaty trap: v1 lub v2c
(komunikaty trap przez v3 konfigurowane sg w
osobnym formularzu).

Aby usung¢ istniejgcego odbiorce komunikatow trap, nalezy klikng¢ na

odpowiedni przycisk [Delete].

Aby dodac¢ nowego odbiorce komunikatdéw trap, nalezy klikng¢ na przycisk [Add].

Zmiany zostang zrealizowane dopiero po nastepnym restarcie sterownika. W tym
celu nalezy skorzysta¢ z funkcji Reboot WBM. Prosze nie wytgczac sterownika

zbyt wczesnie!

Podrecznik
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15.1.1.2.23 Strona ,,Configuration of SNMP v3 Users*

Na stronie ,Configuration of SNMP v3 Users® znajdujg sie ustawienia dla SNMP

v3.

Grupa ,,Actually configured v3 Users*“

Tabela 108: Strona WBM ,Configuration of SNMP v3 Users" — grupa ,Actually configured v3 Users*

Parametr Znaczenie
Dla kazdego skonfigurowanego uzytkownika v3
User <n> wyswietlany jest osobny obszar. Jesli uzytkownik v3

nie zostat skonfigurowany, wyswietlana jest
informacja ,(no users configured)“.

Security Authentication
Name

Tu wyswietlana jest nazwa uzytkownika.

Authentication Type

Tu wyswietlany jest typ uwierzytelnienia dla
pakietow SNMP v3.

Mozliwe warto$ci to:

- Brak uwierzytelnienia (,None*)

- Message Digest 5 (,MD5%)

- Secure Hash Algorithm (,SHA®)

Authentication Key

Tu wyswietlany jest klucz dla uwierzytelniania.

Tu wyswietlany jest algorytm kodowania dla
wiadomosci SNMP.
Mozliwe wartosci to:

Privacy - Brak kodowania (,None®)
- Data Encryption Standard (,DES*)
- Advanced Encryption Standard (,AES®)
Tu wyswietlany jest klucz do kodowania wiadomosci
. SNMP. Jesli brak jakiegokolwiek wyswietlenia,
Privacy Key

automatycznie zastosowany zostaje ,Authentication

1

Key*“.

Notification Receiver IP

Tu wyswietlany jest adres IP odbiorcy komunikatéw
trap dla v3. Jesli dla tego uzytkownika nie sg
wysytane komunikaty trap w v3, pole jest puste.

Add new v3 User

W tym obszarze mozna wpisaé nowego uzytkownika
v3. Mozna wpisac 10 uzytkownikow.

Security Authentication
Name

Tu wpisuje sie nazwe uzytkownika. Musi ona by¢
unikatowa; juz istniejgca nazwa uzytkownika nie
zostanie zaakceptowana. Nazwa moze zawierac
min. 8 i maks. 32 znakdéw, w tym mate litery (a ... 2),
duze litery (A ... Z), cyfry (0 ... 9), znaki

specjalne !()*~'.-_, ale nie moze zawierac spaciji.

Authentication Type

Tu wpisuje sie typ uwierzytelnienia dla pakietow
SNMP v3.

Mozliwe wartosci to:

- Brak uwierzytelnienia (,None*)

- Message Digest 5 (,MD5%)

- Secure Hash Algorithm (,SHA®)

Podrecznik
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Authentication Key (min. 8

Tu nalezy poda¢ klucz dla uwierzytelnienia. Klucz
moze zawiera¢ min. 8 i maks. 32 znakéw, w tym
mate litery (a ... z), duze litery (A ... Z), cyfry

char.) (0 ... 9), znaki specjalne !()*~'.-_, ale nie moze
zawieraé spacji.
Tu wpisuje sie algorytm kodowania dla wiadomosci
SNMP.
. Mozliwe wartosci to:
Privacy

- Brak kodowania (,None*)
- Data Encryption Standard (,DES*)
- Advanced Encryption Standard (,AES")

Privacy Key (min. 8 char.)

Tu wpisuje sie klucz do kodowania wiadomosci
SNMP. Jesli nic nie zostanie wpisane,
automatycznie zastosowany zostaje ,Authentication
Key“. Klucz moze zawiera¢ min. 8 i maks. 32
znakoéw, w tym mate litery (a ... z), duze litery

(A ... 2), cyfry (0 ... 9), znaki specjalne !()*~'.-_, ale
nie moze zawiera¢ spacji.

Notification Receiver IP

Tu wpisuje sie adres IP odbiorcy komunikatow trap
dla v3. Jesli dla tego uzytkownika nie majg byc¢
wysytane komunikaty trap w v3, pole zostaje puste.

Aby usung¢ uzytkownika, nalezy klikng¢ na odpowiedni przycisk [Delete].

Aby doda¢ nowego uzytkownika, nalezy kliknaé na przycisk [Add].

Zmiany zostang zrealizowane dopiero po nastepnym restarcie sterownika. W tym
celu nalezy skorzysta¢ z funkcji Reboot WBM. Prosze nie wylgczac¢ sterownika

zbyt wczesnie!

Podrecznik
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15.1.1.2.24 Strona ,,WBM User Configuration“

Na stronie ,WWBM User Configuration“ mozna znalez¢ ustawienia dla User-
Aministration.

Grupa ,,Change Password*

Wskazéwka Zmieni¢ hasta
Ustawione fabrycznie hasta inicjalne podane sg w niniejszej instrukciji
obstugi i dlatego nie stanowig wystarczajgcego zabezpieczenia! Nalezy
zmieni¢ te hasta stosownie do potrzeb!

Tabela 109: Strona ,WBM User Configuration” — grupa ,,Change Password"

Parametr Znaczenie

Old Password Tu nalezy podac¢ stosowane aktualnie hasto.

Tu wpisuje sie nowe hasto dla uzytkownika
wybranego w ,Select User*.

New Password W hasle dopuszczalne sg nastepujgce znaki ASCII:
a..z,A...Z 0...9 spacjeiznaki specjalne: ]I"
2% +=()_ #"-/<>*;, ..

Tu wpisuje sie jeszcze raz nowe hasto w celu

Confirm Password .
sprawdzenia.

Aby przejgé zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Wskazowka W hastach WBM uzywaé dopuszczalnych znakéw!
Jesli poza WBM (np. przez klawiature USB) tworzone sg hasta
zawierajgce znaki niedopuszczalne w WBM, dostep do stron WBM
bezposrednio na wyswietlaczu nie bedzie mozliwy, poniewaz
dopuszczalne znaki dostepne sg tylko przy uzyciu wirtualnej klawiatury.

Wskazowka Rozszerzone uprawnienia uzytkownikow WBM
Uzytkownicy WBM ,admin®i ,user® posiadajg uprawnienia wykraczajgce
poza WBM, aby mie¢ mozliwos¢ konfigurowania systemu i instalacji
oprogramowania.

Zarzgdzanie uzytkownikami dla aplikacji sterowania ustalane i realizowane jest
osobno.

Podrecznik
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15.1.1.3 Zaktadka ,,Fieldbus*

15.1.1.3.1 Strona ,,Modbus Services Configuration*

Na stronie ,Modbus Services Configuration® znajdujg sie ustawienia dla ré6znego
typu ustug Modbus. Grupy widoczne sg tylko wtedy, gdy aktywowany jest system
runtime e!RUNTIME. W przeciwnym razie zostaje wyswietlona wskazowka.

Grupa ,,Modbus TCP Slave*“

Tabela 110: Strona WBM ,Modbus Services Configuration“ — grupa ,Modbus TCP*

Parametr Znaczenie

Tu mozna aktywowaé/dezaktywowac ustuge

Service active Modbus/TCP.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Grupa ,,Modbus UDP Slave*

Tabela 111: Strona WBM ,Modbus Services Configuration* — grupa ,Modbus UDP*

Parametr Znaczenie

Tu mozna aktywowaé/dezaktywowac ustuge

Service active Modbus UDP.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.
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15.1.1.4 Zaktadka ,,Security“

15.1.1.4.1 Strona ,,OpenVPN / IPsec Configuration*

Na stronie ,OpenVPN / IPsec Configuration® znajdujg sie ustawienia OpenVPN
i IPsec.

Grupa ,,OpenVPN*

Tabela 112: Strona WBM ,OpenVPN / IPsec Configuration* — grupa ,OpenVPN*

Parametr Znaczenie

Tu wyswietlany jest aktualny status ustugi
OpenVPN.

Current State stopped | Ustuga nie jest aktywna.

running Ustuga jest aktywna.

Tu mozna aktywowacé lub dezaktywowac ustuge

OpenVPN enabled OpenVPN.

Tu wybiera sie plik konfiguracyjny OpenVPN, ktory

openvpn.config nalezy przesta¢ z PC do produktu lub na odwrét.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit].
Aby wybrac plik na komputerze, nalezy klikngé na pole wyboru Choose file ....

Aby przestac¢ wybrany plik z PC do produktu, nalezy kliknaé na przycisk
[Upload].

Aby przesta¢ plik z produktu do PC, nalezy klikng¢ na przycisk [Download].
Zmiany zostang zrealizowane dopiero po nastepnym restarcie produktu. W tym

celu nalezy skorzysta¢ z funkcji Reboot WBM. Nie nalezy wytgczaé produktu zbyt
wczesnie!
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Grupa ,,IPsec”

Tabela 113: Strona WBM ,OpenVPN / IPsec Configuration“ — grupa ,IPsec”

Parametr Znaczenie

Tu wyswietlany jest aktualny status ustugi IPsec.

Current State stopped |Ustuga nie jest aktywna.

running Ustuga jest aktywna.

Tu mozna aktywowac¢ lub dezaktywowac ustuge

IPsec enabled
IPsec.

Tu wybiera sie plik konfiguracyjny IPsec, ktory

Ipsec.conf nalezy przesta¢ z PC do produktu lub na odwrét.

Tu wybiera sie plik konfiguracyjny IPsec, ktéry

Ipsec.secrets nalezy przesta¢ z PC do produktu.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit].
Aby wybrac plik na komputerze, nalezy klikngé na pole wyboru Choose file ....

Aby przestac¢ wybrany plik z PC do produktu, nalezy klikngé na przycisk
[Upload].

Aby przestac plik z produktu do PC, nalezy klikng¢ na przycisk [Download].
Zmiany zostang zrealizowane dopiero po nastepnym restarcie produktu. W tym

celu nalezy skorzysta¢ z funkcji Reboot WBM. Nie nalezy wytgczaé produktu zbyt
wczesnie!
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15.1.1.4.2 Strona ,,General Firewall Configuration“

Na stronie ,General Firewall Configuration“ mozna znalez¢ globalne ustawienia

dla funkgcji Firewall.

Grupa ,,Global Firewall Parameter*

Tabela 114: Strona WBM ,General Firewall Configuration“ — grupa ,Global Firewall Parameter*

Parametr

Znaczenie

Firewall enabled entirely

Tu aktywuje sie i dezaktywuje wszystkie funkcje
Firewall. To ustawienie ma najwyzszy priorytet. Gdy
Firewall jest wytaczony, wszystkie inne ustawienia
nie majg bezposredniego znaczenia. Mimo to
konfiguracja pozostatych parametrow jest mozliwa,
w celu odpowiedniego ich ustawienia przed
wigczeniem funkcji Firewall.

ICMP echo broadcast

Tu aktywuje sie i dezaktywuje zabezpieczenie

protection LJCMP echo broadcast".

Max. UDP connections per |Tu wpisuje sie maksymalng liczbe potgczen UDP na
second sekunde.

Max. TCP connections per |Tu wpisuje sie maksymalng liczbe potgczen ICP na
second sekunde.

Aby przejgé zmiany, nalezy klikngé na odpowiedni przycisk [Submit]. Zmiana
zostaje zrealizowana natychmiast.
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15.1.1.4.3 Strona ,,Interface Configuration“

Na stronie ,Interface Configuration znajdujg sie ustawienia funkcji Firewall dla
poszczegolnych ztgcz.

Grupa ,,Firewall Configuration Bridge <n>/ VPN*

Dla kazdego skonfigurowanego bridge'a wyswietlana jest osobna grupa.
Ustawienia w tej grupie dotyczg konfiguracji funkcji Firewall na poziomie IP.

Tabela 115: Strona WBM ,Interface Configuration“ — grupa ,Firewall Configuration Bridge <n>/ VPN*

Parametr Znaczenie
Firewall enabled for Tu aktywuje sie i dezaktywuje funkcje Firewall dla
Interface poszczegoélnych bridge'éw.

Tu aktywuje sie i dezaktywuje zabezpieczenie

ICMP echo protection ,ICMP echo” dla poszczegoéinych bridge'ow.

Tu wpisuje sie maksymalng liczbe ,ICMP pings* na
ICMP echo limit per second |sekunde.
,0“ = ,Disabled®

Tu wpisuje sie maksymalng liczbe ,ICMP echo

ICMP burst limit burst“ na sekunde.

(0 = disabled)

,0"“ = ,Disabled"
FTP
FTPS
HTTP
HTTPS
VO-CHECK Tu aktywuje sie
PLC Runtime i dezaktywuije funkcje
PLC WebVisu - Firewall dla

Service enabled direct link (port 8080) | poszczegodinych ustug.
SSH Same ustugi muszg by¢
BootP/DHCP wigczane i wylgczane
DNS osobno przez strone ,Ports
MODBUS (TCP) and Services".
MODBUS (UDP)
SNMP
OPC UA
PROFINET IO

Aby przejg¢ zmiany, nalezy klikng¢é na odpowiedni przycisk [Submit]. Zmiana
zostaje zrealizowana natychmiast.

W przypadku sterownikdéw z funkcjonalnoscig telesterowania otwierane sg
standardowo porty Firewall wymienione w tabeli ponizej. Przez te porty mogg by¢
realizowane odpowiednie ustugi telesterowania, bez blokowania ich komunikacji
przez Firewall.

Podrecznik
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Tabela 116: Porty dla funkcjonalnosci telecontroli

Protokot Port
DNP3 20000
IEC60870-5-104 2404
IEC 61850 102

Podrecznik
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15.1.1.4.4 Strona ,,Configuration of MAC address filter*

Na stronie ,Configuration of MAC address filter ustawia sie konfiguracje funkcji
Firewall na poziomie sieci ETHERNET.

»,MAC Address Filter Whitelist* otrzymuje domysiny wpis o nastepujacych
wartoéciach:

Adres MAC: 00:30:DE:00:00:00
Maska MAC: ff:ff:ff:00:00:00

Po wigczeniu domysinego wpisu mozna komunikowac ze sobg w sieci rézne
urzgdzenia WAGO.

Wskazowka Przed aktywowaniem filtra aktywowa¢ adresy MAC!

Zanim aktywuje sig filtr adreséw MAC, nalezy wpisac¢ i aktywowa¢ wtasne
adresy MAC na ,MAC Address Filter Whitelist".

W przeciwnym razie nie bedzie mozna potem uzyskac dostepu do
urzgdzenia przez sie¢ ETHERNET. Dotyczy to takze innych ustug,
wykorzystywanych przez urzadzenie, np. konfiguraciji IP przez DHCP.
Jesli adresu MAC serwera DHCP nie ma na ,MAC Address Filter
Whitelist®, urzadzenie po nastepnej aktualizacji straci swoje ustawienia IP
i nie bedzie juz dostepne.
Dopoki ,MAC Address Filter Whitelist* bedzie pusta, nie bedzie mozna
wigczyc filtra. Jesli bedzie na niej co najmniej jeden wigczony adres,
przed wigczeniem zostanie jeszcze raz wystane odpowiednie ostrzezenie,
ktére nalezy potwierdzié.

Grupa ,,Global MAC address filter state”

Tabela 117: Strona WBM ,Configuration of MAC address filter” — grupa ,Global MAC address filter

state”
Parametr Znaczenie
Filter enabled ;\r/IL;IA‘?:ktyWUJe sie i dezaktywuje globalny filtr adresow

Aby przejgé zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.
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Grupa ,,MAC address filter state Bridge <n>*“
Dla kazdego skonfigurowanego bridge'a wyswietlana jest osobna grupa.

Tabela 118: Strona WBM ,,Configuration of MAC address filter* — grupa ,MAC address filter state
Bridge <n>*

Parametr Znaczenie

Tu aktywuje sie i dezaktywuje filtr adreséw MAC dla

Filter enabled , o
poszczegdlnych bridge'éw.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Grupa ,,MAC address filter whitelist“
Dla kazdej pozyciji na liscie wyswietlany jest osobny obszar.

Tabela 119: Strona WBM , Configuration of MAC address filter* — grupa ,MAC address filter whitelist*

Parametr Znaczenie

MAC address Tu yvysmetlany jest adres MAC danej pozycji na
liscie.

MAC mask Tu YvySW|etIana jest maska MAC kazdej danej na
liscie.

Filter enabled Tu g!(tYWUJe sie i dezaktywuje filtr dla danej pozycji
na liscie.

Add filter to whitelist Tu tworzy sie nowg pozycje na liscie.

Tu wpisuje sie adres MAC dla nowej pozycji na

MAC address liscie. Mozna wpisa¢ 10 filtréw.

Tu wpisuje sie maske MAC dla nowej pozycji na

MAC mask o
liscie.

Filter enabled Tu g!(tywwe sie i dezaktywuije filtr dla nowej pozycji
na liscie.

Aby przejg¢ zmiany, nalezy klikngé na odpowiedni przycisk [Submit]. Zmiana
zostaje zrealizowana natychmiast.

Aby usung¢ pozycje na liscie, nalezy klikng¢ na odpowiedni przycisk [Delete].
Zmiana zostaje zrealizowana natychmiast.

Aby przejg¢ nowg pozycje na liscie, nalezy klikng¢ na przycisk [Add]. Mozna
wpisac 10 filtrow. Zmiana zostaje zrealizowana natychmiast.
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15.1.1.4.5 Strona ,,Configuration of User Filter”

Na stronie ,Configuration of User Filter” znajdujg sie ustawienia specyficznych
dla uzytkownika filtrow funkcji Firewall.

Grupa ,,User filter”

Dla kazdego skonfigurowanego filtra wyswietlany jest osobny obszar.
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Tabela 120: Strona WBM ,Configuration of User Filter” — grupa ,User filter”

Parametr Znaczenie
Tu wyswietlana jest informacja, czy dane urzgdzenie
Policy sieciowe jest przez filtr dopuszczone czy

wykluczone.

Source IP address

Tu wyswietlany jest zrodtowy adres IP dla danego
filtra.

Source Netmask

Tu wyswietlana jest maska sieci zrodtowej dla
danego filtra.

Source Port

Tu wyswietlany jest numer portu zrédtowego dla
danego filtra.

Destination IP address

Tu wyswietlany jest docelowy adres IP dla danego
filtra.

Destination Netmask

Tu wyswietlana jest maska sieci docelowej dla
danego filtra.

Destination Port

Tu wyswietlany jest numer portu docelowego dla
danego filtra.

Protocol

Tu wyswietlane sg dopuszczalne protokoty dla
danego filtra.

Input interface

Tu wyswietlane sg dopuszczalne interfejsy dla
danego filtra.

Add new user filter

Maksymalnie mozna utworzy¢ 10 filtréw.

W polach nalezy wpisa¢ wartosci, ktére majg byé
uzyte dla filtra. Nalezy wpisa¢ co najmniej 1 wartosc,
pozostate pola mogg zostac puste.

Policy

Tu definiuje sie, czy dane urzadzenie sieciowe ma
by¢ przez filtr dopuszczone czy wykluczone.

Allow |Urzadzenie sieciowe jest dopuszczone.

Drop |Urzadzenie sieciowe jest wykluczone.

Source IP address

Tu wpisuje sie zrodtowy adres IP dla nowego filtra.

Source netmask

Tu wpisuje sie maske sieci zrodtowej dla nowego
filtra.

Source port

Tu wpisuje sie numer portu zrédtowego dla nowego
filtra.

Destination IP address

Tu wpisuje sie docelowy adres IP dla nowego filtra.

Destination subnet mask

Tu wpisuje sie maske sieci docelowej dla nowego
filtra.

Destination port

Tu wpisuje sie numer portu docelowego dla nowego
filtra.

Protocol

Tu wpisuje sie protokoty dla nowego filtra.

TCP/ : : ,

UDP Serwisy TCP i UDP s3 filtrowane.
TCP Serwis TCP jest filtrowany.

UDP |Serwis UDP jest filtrowany.

Input interface

Tu wpisuje sie interfejsy dla nowego filtra.

Any Wszystkie interfejsy sg filtrowane.
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Tabela 120: Strona WBM ,Configuration of User Filter” — grupa ,User filter”

Parametr Znaczenie

Filtrowane sg interfejsy przypisane do
bridge'a <n>. Wyswietlane sg tylko
skonfigurowane bridge.

Bridge
<n>

VPN Interfejs VPN jest filtrowany.

Aby przejg¢ nowy filtr, nalezy klikng¢ na przycisk [Add]. Zmiana zostaje
zrealizowana natychmiast.

Aby usungg istniejgcy filtr, nalezy klikngé na przycisk [Delete]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
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15.1.1.4.6 Strona ,,Certificates

Na stronie ,Certificates” mozna dokona¢ wyboru, czy dane certyfikaty i klucze
zainstalowacé, czy usunggé.

Grupa ,,Installed Certificates“

Tabela 121: Strona WBM ,Configuration of OpenVPN and IPsec” — grupa ,Certificate List"

Parametr Znaczenie
Tu wyswietlane sg zatadowane certyfikaty. Jesli
<certificate name> brak zatadowanych certyfikatéw, wyswietlana jest
informacja ,No certificates existing®.

Aby wybrac plik na komputerze, nalezy klikng¢ na pole wyboru Choose file ....

Aby przesta¢ wybrany plik do produktu, nalezy klikng¢ na przycisk [Start
Upload]. Zmiany zostajg zrealizowane natychmiast.

Certyfikaty zapisywane sg w katalogu ,/etc/certificates/“, a klucze w katalogu
Jetc/certificates/keys/“.

Aby usung¢ dang pozycje, nalezy klikng¢ na przycisk [Delete]. Zmiany zostajg
zrealizowane natychmiast.

Grupa ,,Installed Private Keys“

Tabela 122: Strona WBM ,Configuration of OpenVPN and IPsec” — grupa ,Private Key List*

Parametr Znaczenie
Tu wyswietlane sg zatadowane klucze. Jesli brak
<private key nhame> zatadowanych kluczy, wyswietlana jest informacja
,NoO privace keys existing"“.

Aby wybrac plik na komputerze, nalezy klikngé na pole wyboru Choose file ....

Aby przestac¢ wybrany plik do produktu, nalezy klikng¢ na przycisk [Start
Upload]. Zmiany zostajg zrealizowane natychmiast.

Certyfikaty zapisywane sg w katalogu ,/etc/certificates/”, a klucze w katalogu
Jetc/certificates/keys/“.

Aby usung¢ dang pozycje, nalezy klikng¢ na przycisk [Delete]. Zmiany zostajg
zrealizowane natychmiast.
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15.1.1.4.7 Grupa ,,Security Settings*“

Na stronie ,Security Settings” znajdujg sie ustawienia dotyczgce bezpieczenstwa
sieci.

Grupa ,,TLS Configuration“

Tabela 123: Strona WBM , Security Settings* — grupa ,, TLS Configuration®

Parametr Znaczenie

Tu ustawia sie dopuszczalne wersje TLS i procedur
kryptograficznych dla HTTPS.

Serwer WWW zezwala na wersje TLS
1.0, TLS 1.1, TLS 1.2, a takze metody
kryptograficzne, ktére obecnie nie sg
TLS Configuration juz uwazane za bezpieczne.

Standard

Serwer WWW zezwala tylko na
wersje TLS 1.2 i na silne algorytmy.
Strong Starsze oprogramowanie i starsze
systemy operacyjne moga nie
obstugiwac¢ protokotu TLS 1.2.

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Informacja Wytyczna TR-02102 BSI
Zasady dotyczace ustawienia ,Strong® sg oparte na wytycznej technicznej
n TR-02102 Federalnego Urzedu ds. Bezpieczenstwa Informacji.
Wytyczne mozna znalez¢ na stronie: https://www.bsi.bund.de >
,Publikacje“ > ,Wytyczne techniczne®.

Podrecznik
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15.1.1.4.8 Strona ,,Advanced Intrusion Detection Environment (AIDE)“

Na stronie ,Advanced Intrusion Detection Environment (AIDE)“ znajdujg sie
ustawienia dotyczace bezpieczenstwa sieci.

Grupa ,,Run AIDE check at startup“

Tabela 124: Strona WBM ,Advanced Intrusion Detection Environment (AIDE)” — grupa ,Run AIDE
check at startup”

Parametr Znaczenie

Tu mozna aktywowac/dezaktywowac ,AIDE

rvi tiv ' i
Service active check" przy starcie sterownika.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostang
zrealizowane przy nastepnym restarcie.

Grupa ,,Refresh Options*

Tabela 125: Strona WBM , Advanced Intrusion Detection Environment (AIDE)” — grupa ,,Control AIDE

and show log“
Parametr Znaczenie
Tu wybiera sie dziatanie do wykonania.
readlog |Wyswietlane sg dane logowania.
init Instalowana jest baza danych, ktéra
uzupetniana jest aktualnymi wartosciami.
Select Action check Aktualng wgrtoégi zostqjq por(').wnane z
wartosciami zapisanymi w bazie danych.
Aktualne wartosci zostajg poréwnane z
wartosciami zapisanymi w bazie danych,
update . .
a nastepnie baza danych jest
aktualizowana.

Tu wigcza sie wyswietlanie ostatnich n
Read only the last n komunikatow. Dodatkowo wpisuje sie liczbe
wyswietlonych komunikatow.

Aby wigczy¢ cykliczng aktualizacje, nalezy
zaznaczy¢ odpowiednie pole.

Nalezy wpisa¢ odstep czasowy (w sekundach)
cyklicznych aktualizacji. W zaleznosci od statusu
zmienia sie opis przycisku (,Refresh®/,Start‘/,Stop").

Automatic refresh interval
(sec)

Aby zaktualizowac wyswietlenie, nalezy klikng¢ na przycisk [Refresh]. Przycisk
jest widoczny tylko wtedy, gdy cykliczna aktualizacja nie jest wtgczona.

Aby aktywowac cykliczng aktualizacje, nalezy klikng¢ na przycisk [Start].
Przycisk ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest wtaczona,
ale jeszcze nie zostata uruchomiona.

Aby zakonczy¢ cykliczng aktualizacje, nalezy klikng¢ na przycisk [Stop]. Przycisk
ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest aktywna.

Podrecznik
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Cykliczng aktualizacje mozna przeprowadzi¢ tylko wtedy, jesli otwarta jest strona
»+Advanced Intrusion Detection Environment (AIDE)“. Przy zmianie strony WBM
aktualizacja zostaje zatrzymana do momentu, az strona ,Advanced Intrusion
Detection Environment (AIDE)* zostanie ponownie otwarta.

Komunikaty wyswietlane sg pod ustawieniami.

Podrecznik
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15.1.1.5 Zakladka ,Diagnostic*

15.1.1.5.1 Strona ,,Diagnostic Information“

Na stronie ,Diagnostic Information® znajdujg sie ustawienia do wyswietlania
komunikatow diagnostycznych.

Tabela 126: Strona WBM ,Diagnostic Information®

Parametr Znaczenie
Tu wigcza sie wysSwietlanie ostatnich n
Read only the last komunikatow. Dodatkowo wpisuje sig liczbe

wyswietlonych komunikatow.

Aby wigczy¢ cykliczng aktualizacje, nalezy
zaznaczy¢ odpowiednie pole.

Nalezy wpisa¢ odstep czasowy (w sekundach)
cyklicznych aktualizacji. W zaleznoéci od statusu
zmienia sie opis przycisku (,Refresh®/,Start“/,Stop®).

Automatic refresh interval
(sec)

Aby zaktualizowaé wyswietlenie lub aktywowac cykliczng aktualizacje, nalezy
klikng¢ na przycisk [Refresh]. Przycisk ten jest widoczny tylko wtedy, gdy
cykliczna aktualizacja nie jest wigczona.

Aby aktywowac cykliczng aktualizacje, nalezy klikng¢ na przycisk [Start].
Przycisk ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest wigczona,
ale jeszcze nie zostata uruchomiona.

Aby zakonczy¢ cykliczng aktualizacje, nalezy klikng¢ na przycisk [Stop]. Przycisk
ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest aktywna.

Cykliczng aktualizacje mozna przeprowadzi¢ tylko wtedy, jesli otwarta jest strona
,Diagnostic Information®. Przy zmianie strony WBM aktualizacja zostaje
zatrzymana do momentu, az strona ,Diagnostic Information“ zostanie ponownie
otwarta.

Komunikaty wyswietlane sg pod ustawieniami.
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