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1 Wprowadzenie

UW-RES jest czytnikiem kart RFID z rodziny Mifare.

Posiada on nastepujgca funkcjonalnosé:

Obstuguje transpondery: Mifare S50, Mifare S70, Mifare Ultra Light, Mifare
DesFire*

Obstuguje transpondery zgodne z ISO15693 (I-CODE SLI)
Odczyt CSN transponderéw iClass

Ethernet 10Mbs, protoko6t Netronix over TCP/IP

Zasilanie PoE IEEE 802.3af (Mode:1, Class:0)

Wbudowany przekaznik, buzzer,

Wbudowany przycisk na $ciance czolowej i ledy sygnalizacyjne
Wbudowany przycisk powrotu do ustawien fabrycznych
Wbudowane dwa wejscia

Konfigurowanie zachowania buzzera, przekaznika i LED6w
Zdalna aktualizacja oprogramowania za pomocg protokotu TFTP

*tylko numer ID

NETRONIX
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2 Dane techniczne
Parametry modulu UW-RES

Napigcie zasilania 48V PoE
Maksymalny prad zasilania 30 mA
Znamionowa czestotliwo$¢ RF pracy modutu 13,56 MHz
Odlegtos¢ odczytu transponderow do 5 cm
Maksymalne obcigzenie przekaznika 2A

Domyslny adres MAC
Ustawienia TCP/IP

Zakres temperatur pracy
Klasa szczelnosci

NETRONIX

00-04-A3-00-04-87
Domyslne IP: 10.0.0.210
IP uzyskiwane z DHCP
Port TCP: 50

-20 do +50st C.

IP54
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3 Opis elementow obudowy
Widok od tylu

4 )
-
O

12345

’//'//’//'//
@)
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= /

[ == |

Oznaczenie Pelniona funkcja
na rysunku
1 MASA
2 Wej.1
3 Wej.2
4 Wyjscie styku przekaznika
5 Wyjscie styku przekaznika
F Przycisk powrotu do ustawien fabrycznych
E Ztacze Ethernet + PoE

NETRONIX 5 6
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Widok od przodu

O LED1 .

© LED2
\ )
Oznaczenie na rysunku Pelniona funkcja
LEDI Tréjkolorowy LED
Sygnalizacja $wietlna trybu pracy / konfigurowalna
LED2 Zielony LED dowolnego przeznaczenia (domyslnie wiaczony)
P Przycisk, ktérego stan mozna odczyta¢ za pomocg interfejsu

NETRONIX . 7
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4 Format danych transmisji szeregowej protokolu Netronix

W niniejszej dokumentacji opis protokotu RS-485/Ethernet ograniczony zostat do opisu
rozkazdw 1 odpowiedzi oraz ich parametrow. Nagtdwek oraz suma kontrolna CRC wystepuje
zawsze 1 jest zgodna z pelng dokumentacja “Protokét Netronix™.

Ramka rozkazu:

naglowek | C NazwaRozkazu \ Parametry rozkazul...n | CRC
Ramka odpowiedzi:

nagtowek | C NazwaRozkazu +1 \ Parametry odpowiedzil...m \ KodOperacji | CRC

Prace z protokotem RS przetestowa¢ mozna za pomocg narzedziowego, darmowego
oprogramowania ,,FRAMER”.

NETRONIX . 8
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4.1 Zarzadzanie kluczami

Zarzadzanie kluczami sprowadza si¢ do zapisu kluczy do wewngtrznej pamieci kluczy.
Kluczy tych w celach bezpieczenstwa nie mozna odczytac.

W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna poprawna filozofia
pracy z kluczami.

Polega ona na zapisie kluczy przez jednostki lub osoby posiadajgce najwyzszy stopien
zaufania. Taki zapis odbywa si¢ tylko raz lub bardzo rzadko.

Praca czytnika w konkretnej aplikacji polega nie na uzywaniu klucza wprost ale na
wywolywaniu odpowiedniego numeru klucza w celu zalogowania si¢ do sektora.

W ten sposéb w konkretnej aplikacji klucz w zasadzie nie pojawia si¢ na magistrali danych.

Dodatkowo uzytkownik powinien zadba¢ aby klucz miat odpowiednie prawa dostepu do
sektorow. Realizuje si¢ to poprzez proces inicjalizacji kart, gdzie zapisuje si¢ do kart nowe
tajne klucze wraz z odpowiednimi prawami dostepu przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzadkowany jest klucz A 1 klucz B.

Komendy C LoadKeyToSKB oraz C_LoadKeyToDKB zapisuja klucze do pamigci czytnika
bez informacji jakiego rodzaju jest to klucz (A czy B)

Uzytkownik podczas logowania do sektora musi podac jako parametr 0xAA lub 0xBB jezeli
chce aby wywotany klucz byt traktowany jako A lub jako B.

4.1.1 Zapis klucza do dynamicznej pamie¢ci kluczy

Pamie¢¢ dynamiczna charakteryzuje si¢ samoczynnym kasowaniem jej zawarto$ci w
przypadku zaniku zasilania. Jej zawarto$¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:
nagtéwek | C_ LoadKeyToDKB |Keyl...6 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoadKeyToDKB Zapis klucza do dynamicznej pamigci kluczy 0x14
Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagléwek | C LoadKeyToDKB +1 | \ KodOperacji | CRC

NETRONIX . 9
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4.1.2 Zapis klucza do statycznej pamieci kluczy

Pamigc¢ statyczna charakteryzuje si¢ nie kasowaniem jej zawarto$ci w przypadku zaniku
zasilania. Jej zawarto$§¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtowek | C LoadKeyToSKB |Keyl...6, KeyNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C LoadKeyToSKB Zapis klucza do statycznej pamigci kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne
KeyNo I S 0x00...0x1f

W czytniku mozna zapisa¢ do 32 r6znych kluczy.

Ramka odpowiedzi:

naglowek | C LoadKeyToSKB +1 | \KodOperacji | CRC

4.2 Rozkazy komunikaciji z transponderami

4.2.1 Zalaczanie i wylaczanie pola czytnika

Ramka rozkazu:

nagtowek | C TurnOnAntennaPower | State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_TurnOnAntennaPower Zalagczanie i wytgczanie pola czytnika 0x10
0x00 — wylaczanie pola
State stan zalaczenia 0x01 — zalaczanie pola

Ramka odpowiedzi:

nagléwek | C TurnOnAntennaPower +1 | \KodOperacji | CRC

NETRONIX . 10
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4.2.2 Wyselekcjonowanie jednego transpondera z wielu

Ramka rozkazu:

nagtowek | C_Select | RequestType |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Wyselekcjonowanie
C Select jednego transpondera z 0x12
wielu

0x00 - Standardowe selekcjonowanie
transponderdéw z grupy tych nie bedacych w
sposob selekcjonowania uspieniu
transpondera 0x01 - Selekcjonowanie transponderow z
grupy wszystkich bedacych w polu czytnika.

RequestType

Ramka odpowiedzi:

naglowek | C Select +1 \ ColNo, CardType, ID1....... IDn \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
Ilos¢ kolizji podczas selekcjonowania jednego
transpondera.
ColNo Liczba ta moze swiadczy¢ ile nie uspionych

transponderdw jednocze$nie jest w polu.

0x50 — S50

0x70 — S70
CardType Typ wyselekcjonowanego transpondera 0x10 — Ultra Light

Oxdf — Des Fire

D1 - LSB,

ID1...IDn Unikalny numer transpondera IDn — MSB

Uwaga: W przypadku trybu ‘ATrig=1’(cichy AutoReader), komenda C_Select nie dokonuje
selekcji transpondera, tylko przekazuje ID karty zapamigtane przez automat odczytujacy.

NETRONIX . 11
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4.2.3 Logowanie do sektora za pomoca Dynamicznego Bufora Klucza

Aby logowanie zakonczyto si¢ powodzeniem konieczne jest po kazdym zatgczeniu czytnika,
ponowne zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:
naglowek | C LoginWithDKB \ SectorNo, KeyType, DKNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoginWithDKB Logowanie do sektora 0x18
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce si¢ **NumeracjaBlokowISektorow
zalogowac
KeyType wevrglﬁrkzll?;ﬁf ’I%a}lrlt(llarzr?i\z:vsrit}?]nie];;\;cl)rze v = SOz om ot
0xBB — klucz typu B
Klucza
DKNo Numer dynamicznego klucza 0x00
Ramka odpowiedzi:
nagtowek | C_LoginWithDKB +1 | | KodOperacji | CRC

4.2.4 Logowanie do sektora transpondera za pomocg Statycznego Bufora Kluczy

Aby logowanie zakonczylto si¢ powodzeniem konieczne jest wezesniejsze zatadowanie
Statycznego Bufora Kluczy.

Ramka rozkazu:
naglowek | C LoginWithSKB \ SectorNo, KeyType, SKNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoginWithSKB Logowanie do sektora Ox1la
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce si¢ **NumeracjaBlokowISektorow
zalogowac
KeyType wevzggtriil;f ,I%?}I(llarzr?i?;rrltylyljle];:l?grze DV S dncon i
0xBB — klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:
nagléwek | C LoginWithSKB +1 \ \ KodOperacji | CRC

NETRONIX . 12
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4.2.5 Odczyt zawartosci bloku transpondera

Ramka rozkazu:

nagtowek | C_ReadBlock | BlockNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C ReadBlock Odczyt zawarto$ci bloku Oxle
- transpondera
BlockNo Numer bloku w ramach **NumeracjaBlokowISektorow
danego sektora
Ramka odpowiedzi:
nagléwek | C ReadBlock +1 \ Datal..... Datal6 \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Datal.... Datal6  Dane odczytane z bloku transpondera
4.2.6 Zapis zawartosci bloku transpondera
Ramka rozkazu:
nagtowek | C_WriteBlock | BlockNo, Datal...... Datal 16 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C WriteBlock Zapis zawartosci bloku Oxlc
- transpondera
BlockNo Numer bloklslevlztza;;nach SIS **NumeracjaBlokowISektorow

Dane jakie maja by¢ zapisane

Datal.... Datal6 7 bl irpospendan dowolne
Ramka odpowiedzi:
naglowek | C_WriteBlock +1 | | KodOperacji | CRC

NETRONIX . 13
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4.2.7 Kopiowanie zawartosci bloku transpondera do innego bloku

Ramka rozkazu:

nagtowek | C_CopyBlock | SourceBlockNo, TargetBlockNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

Kopiowanie zawartosci bloku

transpondera do innego bloku 0x60

C_CopyBlock

SourceBlockNo zrodlowy blok sk . . ,
N BlokéwISekt
TargetBlockNo docelowy blok dla danych vimeracjaiokowicitorow
Ramka odpowiedzi:
nagtéwek | C_CopyBlock +1 \ | KodOperacji | CRC

4.2.8 Zapis zawartosci strony w Mifare UL

Ramka rozkazu:

nagtowek | C_ WritePage4B | PageAdr, Datal .. .4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WritePagedB  Zapis zawartosci strony w Mifare UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0f
Datal...4 Dane jakie maja by¢ zapisane dowolne
Ramka odpowiedzi:
nagtowek | C WritePage4B +1 | | KodOperacji | CRC

NETRONIX . 14
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4.2.9 Odczyt zawartosci stron w Mifare UL

Ramka rozkazu:

nagtowek | C_ReadPagel6B | PageAdr |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C ReadPagel16B Odczyt zawartos$ci stron w Mifare UL 0x28

Adres strony poczawszy od ktorej powinien
rozpoczac¢ si¢ odczyt 4 kolejnych stron. Jezeli

G Page Adr>0x???? to nastapi odczyt stron Lledbte
znajdujacych si¢ na poczatku pamigci.
Ramka odpowiedzi:
nagtowek | C ReadPagel6B +1 |Datal...16 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne
4.2.10 Zapis wartosci do bloku transpondera
Ramka rozkazu:
nagtowek | C_WriteValue \ BlockNo, BackupBlockNo,Valuel.. .4, | CRC
Gdzie:
Nazwa Opis parametru Zakres wartoSci
parametru
C_WriteValue Zapis wartosci do bloku transpondera 0x34
Numer bloku w ramach danego sektora, . , ;
BlockNo , \r . . **NumeracjaBlokowISektorow
w ktérym Wartos¢ bedzie zapisana
Deklarowany numer bloku zawierajacy
kopi¢ Wartosci.
BackupBlockNo BackupBlockNo nie ma to istotnego **NumeracjaBlokowISektorow
znaczenia dla dzialania systemu a
uzytkownik sam moze/powinien zobic¢
kopie Wartosci.
Valuel. 4 Warto$¢ zapisywana do bloku dowolne
transpondera

Ramka odpowiedzi:

naglowek | C WriteValue +1 \ KodOperacji | CRC

NETRONIX . 15
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4.2.11 Odczyt wartosci z bloku transpondera

Ramka rozkazu:

nagtowek | C_ReadValue | BlockNo |CRC
Gdzie:
Nazwa Opis parametru Zakres wartoSci
parametru
C ReadValue Odczyt wartos$ci z bloku transpondera 0x36
BlockNo N 310l 7 el CEeED (8l i **NumeracjaBlokowISektorow

z ktorego Wartos$¢ bedzie odczytana

Ramka odpowiedzi:

nagléwek | C ReadValue+1 \ Valuel...4, BackupBlockNo \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Valuel.. 4 Warto$¢ odczytana z bloku
transpondera
BackupBlockNo Numer bloku ktory moze zawierac **NumeracjaBlokowISektorow

kopig¢ Wartosci

4.2.12 Zwigkszenie warto$ci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza
miec¢ format ,,Wartosci”.

Ramka rozkazu:

nagtowek | C_IncrementValue | BlockNo, Valuel...4 |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
Zwigkszenie wartosci zawartej w bloku

C_IncrementValue 0x30

transpondera
Numer bloku w ramach danego
sektora, w ktorym Wartos¢ bedzie

BlockNo **NumeracjaBlokowISektorow
modyfikowana
warto$¢ dodawana do istniejace;j
Valuel...4 rzeczywistej wartosci bloku
transpondera
Ramka odpowiedzi:
nagléwek | C IncrementValue +1 \ \ KodOperacji | CRC

NETRONIX . 16
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4.2.13 Zmniejszanie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza
miec¢ format ,,Wartosci”.

Ramka rozkazu:

nagtowek | C_DecrementValue | BlockNo, Valuel...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C DecrementValue Zmniejszanie warto$ci zawartej w 0x32
- bloku transpondera
Numer bloku w ramach danego
BlockNo sektora, w ktorym Warto$¢ bedzie  **NumeracjaBlokowISektorow
modyfikowana
warto$¢ odejmowana od istniejacej
Valuel...4 rzeczywistej wartosci bloku dowolna
transpondera
Ramka odpowiedzi:
naglowek | C DecrementValue+1 \ \ KodOperacji | CRC
4.2.14 USpienie transpondera bedacego w polu
Aby uspi¢ transponder, musi by¢ on wcze$niej wyselekcjonowany.
Ramka rozkazu:
nagtowek | C_Halt \ |CRC
Nazwa parametru Opis parametru Zakres wartoSci
C_ Halt Uspienie transpondera bedacego w polu 0x40

Ramka odpowiedzi:
naglowek | C Halt+1 \ KodOperacji | CRC
4.3 Obsluga transponderdw rodziny I-CODE SLI
4.3.1 Odczyt numeru ID transpondera I-CODE SLI
Ramka rozkazu:
nagléwek C Inventory CRC
Gdzie:

NETRONIX . 17
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Nazwa parametru Opis parametru Zakres wartosci
C_Inventory Odczyt numeru ID 0x04

Ramka odpowiedzi:

nagléwek | C Inventory +1 | 0,CardType,ID1...ID8 \ KodOperacji | CRC

4.3.2 Odczyt strony transpondera SLI
Ramka rozkazu:

nagtowek | C_SLIReadPage | PageAdr |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SLIReadPage Odczyt zawartos$ci stron w Mifare UL 0x2C
PageAdr Adres strony zgodny z obstugiwanym typem
transpondera

Ramka odpowiedzi:

nagléwek | C SLIReadPage +1 \ Datal...4 | KodOperacji \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal...4 Odczytane dane. dowolne

4.3.3 Zapis zawartosci strony w SLI

Ramka rozkazu:

nagtowek | C_SLIWritePage | PageAdr, Datal...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SLIWritePage Zapis zawartosci strony w SLI 0x2E
PageAdr Numer strony w transponderze
Datal.. 4 Dane jakie majg by¢ zapisane dowolne

Ramka odpowiedzi:

nagléwek | C_ SLIWritePage +1 \ | KodOperacji \ CRC

NETRONIX . 18
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4.4 Wejscia i wyjscia elektryczne

Czytnik posiada szereg wej$¢/wyjs¢, zgodnie z tabelg ponize;j:
Nie wszystkie porty UW-RES maja dowolny kierunek.
W celu poprawnej konfiguracji nalezy dla danego portu poda¢ poprawny kierunek.

SPIS I NUMERACJA PORTOW W UW-RES
Numer

o kierunek Opis
0 wejscie Przycisk umieszczony na ptycie czotowej czytnika
1 wejscie Wejscie elektryczne 1
2 wejscie Wejscie elektryczne 2
3 wyjscie Led czerwony ,,LED1”
4 wyjscie Led zielony ,,LED1”
5 wyjscie Led niebieski ,,LED1”
6 wyjscie Led zielony ,,LED2”
7 wyjscie buzzer
8 wyjscie przekaznik

4.4.1 Zapis stanu wyjScia

Ramka rozkazu:
nagtowek | C_WriteOutputs | IONo, State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_WriteOutputs Zapis stanu wyj$cia 0x70
1ONo Numer portu 10. P.owmlen. on by¢ skonfigurowany 0x00.. 007
jako wyjscie.
State Zadany stan wyj$cia 0x00 lub 0x01
Ramka odpowiedzi:
naglowek | C WriteOutputs +1 \ \ KodOperacji | CRC
4.4.2 QOdczyt stanu wejsScia
Ramka rozkazu:
nagtéwek | C_ReadInputs | IONo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_ReadInputs Odczyt stanu wejscia 0x72
1ONo Numer portu 10. 0x0..0x7 dla UW-M4R

Powinien on by¢ skonfigurowany jako 0x0..0xC dla UW-M4G
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wejscie.

Ramka od

powiedzi:

nagltowek

C Readlnputs +1

| State,[COUNTER]

| KodOperacji | CRC

Gdzie:

Nazwa parametru

State

Counter

Opis parametru
Odczytany stan wejscia
Stan licznika dla wejscia typu
licznikowego

Zakres wartosci

NETRONIX
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4.4.3 Zapis konfiguracji dowolnego portu

G N

”1” 1

ETH 2 _/_ 1

ETH { 3 11 0

Karta z bazy 4 0

i

Kazda karta / TOGGLE

TypeOfOutput
ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 3:2

ConfBytel - BIT 0

Ramka rozkazu:

nagtowek | C_SetlOConfig | IONo, IOConfigDatal ..

.n

|CRC

Jezeli Konfisurujemy port jako wyjscie to parametry IOConfigDatal...n maja postac:

Dir, ConfBytel, TypeOfOutput, Podtrzymanie, OTime, 1Time

Gdzie:
Nazwa
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu
1ONo Numer portu 10, ktéry ma by¢
skonfigurowany
Dir kierunek portu

Opis parametru

Jeden bajt w ktorym:
BITO okresla typ wyjscia jako Normalnie
otwarte lub Normalnie Zamkniete.

BIT 1 okresla sposob reakeji danego wyjscia
jako reagujace na zmiang pobudzenia
(reagujace na zbocze) lub reagujace na stan
pobudzenia (reagujace na stan).
BIT3:2 okresla sposob zachowania wyjscia

w stosunku do stanu sygnalu wyzwolenia

ConfBytel

NETRONIX

Zakres wartosci

0x50
0x0..0x8

0x00 — wyjscie

ConfBytel Bit 0
0-Normalnie Zamknigte
1-Normalnie Otwarte

ConfBytel Bit 1
0-reaguje na poziom
1-reaguje na zbocze

ConfBytel Bit 3:2

00 — generator fali prostokatnej
01-bezposrednio
10 — zmiana stanu wyj$cia
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0x00 — wylaczone na state

0x01 — zalaczone na stale

0x02 — sterowane poprzez
interface

0x03 - sterowane poprzez
interface, automatycznie
powracajace do zera

0x04 — sterowane wewnetrznym
mechanizmem kontroli dostepu.
ACM.

Wyjscie to jest wysterowywane
w przypadku przytozenia do
czytnika karty zapisanej w
wewngetrznej bazie kart.

0x05 — ustawiane w przypadku
przylozenia do czytnika
dowolnej karty

TypeOfOutput zrodto sygnatu sterujacego

Czas podtrzymania stanu zatgczenia po
ustaniu pobudzenia. Czas ten wyrazony
jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,,Podtrzymanie”
mozna skonfigurowa¢ wyjs$cie potrafigce
generowac fale prostokatng. Czas
jedynki i czas zera ustawiany jest
nastepnymi parametrami:
O0Time czas logicznego zera
1Time czas logicznej jedynki

Jezeli Konfisurujemy port jako wejscie to parametry IOConfigDatal...n maja postac:
Dir, Neg, TypeOfInput, RFU1, RFU2, RFU3,

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 10, ktéry ma by¢ skonfigurowany LU ool LS
’ ,0x08-0x0c
Dir kierunek portu. 0x01 — wejscie
e 0 : zwraca stan zanegowany 0x00,0x01

1: zwraca stan niezanegowany
0: zawsze zwraca ,,0”

1: zawsze zwraca ,,1”
TypeOflnput 2,3: zwraca stan portu 0x00-0x04
4: typ licznikowy z zerowaniem licznika

po odczycie
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RFU1- RFU3 zarezerwowane 0x00

Ramka odpowiedzi:

nagléwek | C SetlOConfig +1 \ \ KodOperacji | CRC

4.4.4 Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

nagtowek | C_GetIOConfig | IONo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu 10, ktory ktérego konfiguracja ma by¢ 0x00. . .0x07
odczytana

Ramka odpowiedzi:

naglowek | C GetlOConfig +1 \ I0ConfigDatal...n \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

I0ConfigDatal...n ma posta¢ takg samg jak przy zapisie konfiguracji

4.5 Automat odczytow ID (autoreader)

4.5.1 Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposob pracy automatu odczytujacego unikalny numer transpondera
UID.

Ze wzgledu na wysokie bezpieczenstwo danych jakie dajg transpondery Mifare nie ma
mozliwosci jednoczesnej pracy automatu odczytujacego UID oraz komunikacji z
transponderami poprzez tacze Ethernet.

Opisywany czytnik daje mozliwos¢ chwilowego zawieszania pracy automatu w przypadku
wystapienia poprawnej transmisji na tagczu RS.

Jezeli czytnik bedzie pracowat w trybie mieszanym, tzn.

-uruchomiony jest automat odczytow UID, oraz:

-urzadzenie nadrzedne (komputer, sterownik) komunikuje si¢ z czytnikiem albo za pomoca
czytnika z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z
czytnikiem lub z transponderem automat odczytéw zawieszal swoja praceg.
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Ramka rozkazu:
ATrig, AOftlineTime, ASerial, CRC
nagtowek | C_SetAutoReaderConfig | AMode,ABuzz, Amulti
Gdzie:
Nazwa Opis parametru Zakres wartoSci
parametru
C_SetAutoRe
aderConfig Zapis konfiguracji automatu 0x58
0x58
0-automat wylaczony na state
I-automat zataczony na state
2=zalgcza si¢ automatycznie gdy
D . brak transmisji na RS/USB przez
ATrig Definiuje kiedy automat (?dczytow czas dl’quzyJ niz AOfﬂine"lE;me
UID ma pracowac _ . .
3= zalacza si¢ automatycznie gdy
brak wywotan rozkazow
komunikacji z transponderem przez
czas dtuzszy niz AOfflineTime
Czas braku transmisji na RS/USB
T= AofflineTime * [100 ms]
Brak transmisji moze dotyczy¢
dowolnych rozkazow (Atrig=2), lub
rozkazow komunikacji z
transponderem (Atrig=3).
Rozkazy komunikacji z
transponderem to:
C_TurnOnAntennaPower
- C_Select
AOfﬂLneT‘m C LoginWithDKB 0x00. .. OxfF
C_LoginWithSKB)
C_ReadBlock
C_WriteBlock
C_CopyBlock
C_WritePage4B
C ReadPagel16B
C_IncrementValue
C DecrementValue
C_WriteValue
C ReadValue
C_Halt
Automatyczne wysytanie numeru 0-nigdy
. transpondera UID po 1-tylko za pierwszym przylozeniem
ASerial .
automatycznym odczytaniu go z transpondera
transpondera 2-wysyta wszystkie
AMode Wybor formatu wysytanego numeru R Zarezerwowane, zawsze 0
numer konczy si¢ znakiem konca
CREL o CRALE
VTR ron M=1 numer zaczyna si¢ znakiem”M”
NETRONIX
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informacja rozszerzona o ilo$¢ kart

I gD et
R R R CR M E I A W polu oraz typ Karty

I=1 Numer w odwrotnej kolejnosci

A=1  Numer wysylany w formacie ASCII

A=0 Numer wysytany w formacie

Nertonix
Automatyczne sygnalizowanie 0-nigdy
AB odczytu za pomocg buzzera po 1-tylko za pierwszym przylozeniem
uzz . \
automatycznym odczytaniu UID’u z transpondera
transpondera. 2-sygnalizuje wszystkie
Wybor skanowanych transponderow M-transpondery z rodziny Mifare
. (mozliwy wielokrotny, bitowy wybor) I — IClass (CSN)
AMulti— g LSB S - I-CODE (ISO15693)
RR R R S I R M R - zarezerwowane
Ramka odpowiedzi:
nagléwek | C SetAutoReaderConfig +1 | \ KodOperacji | CRC
4.5.2 Odczyt konfiguracji automatu
Ramka rozkazu:
nagtowek | C_ GetAutoReaderConfig | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

C_GetAutoReaderConfig Odczyt konfiguracji automatu Ox5a

Ramka odpowiedzi:
C_ GetAutoReaderConfig | ATrig, AOfflineTime, ASerial, AMode, KodOperacji | CRC
nagtowek |+1 ABuzz

Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;j.

4.6 Konfiguracja interface’u Ethernet

4.6.1 Zapis konfiguracji TCP/IP

Rozkaz:
| C_SetInterfaceConfig |DHCP, IP1..4, MASK 1.4, GATEI. 4, PortL,PortH |
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetlnterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
DHCP Wiaczenie/wytaczenie DHCP 0-1
IP Adres IP 0x00...0xff
MASK Maska podsieci 0x00...0xff
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GATEWAY Adres bramy 0x00...0xff
PortL,PortH Mtodszy i starszy bajt portu TCP 0x00...0xff
Odpowiedz:
| C_SetInterfaceConfig +1 | | KodOperacji |

4.6.2 Odczyt konfiguracji TCP/IP
Rozkaz:

|C_ GetlnterfaceConfig |

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetlnterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56
Odpowiedz:

DHCP, IP1..4, MASK1..4, GATEL. 4, KodOperacji
C GetlnterfaceConfig +1 |PortL,PortH

Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesnie;.

4.6.3 Zapis adresu MAC
Rozkaz:

|C_SetMAC IMAC1.MAC6

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetMAC zapis adresu MAC 0x74

Odpowiedz:

|C_ SetMAC +1 | | KodOperacji |

4.6.4 Odczyt adresu MAC
Rozkaz:

|C_GetMAC |

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetMAC odczyt adresu MAC 0x78

Odpowiedz:

|C_GetMAC +1 |MAC1.MAC6 | KodOperacji |

Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesnie;.
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4.7 Rozkazy pozostale

4.7.1 Zdalny reset czytnika

Ramka rozkazu:

nagtowek | C_Reset \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

C Reset Zdalny reset czytnika 0xdo0

Ramka odpowiedzi:

naglowek | C Reset +1 \ \ KodOperacji | CRC

4.7.2 Ustawienie daty i czasu
Ponizsze ustawienia nie majg dzisiaj wplywu na prace czytnika.

Ramka rozkazu:

nagtowek | C SetRtc \ Year, Month, Day, Hour, Minute, Second | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetRtc Ustawienie daty i czasu 0xb8
Year rok 0...99
Month miesigc 1...12
Day dzien miesigca 1...31
Hour godzina 0...23
Minute minuta 0...59
Second sekunda 0...59

Ramka odpowiedzi:

nagléwek | C_SetRtc +1 \ \ KodOperacji | CRC

4.7.3 Odczytanie daty i czasu

Ramka rozkazu:

nagtowek | C_GetRtc | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

C_GetRtc Odczytanie daty i czasu 0xb6
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Ramka odpowiedzi:

nagtowek | C_GetRtc+1 | Year, Month, Day, Hour, Minute, Second | KodOperacji | CRC

Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesnie;.

4.7.4 Odczyt wersji oprogramowania czytnika
Ramka rozkazu:

nagtowek | C_FirmwareVersion | |CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe

Ramka odpowiedzi:

nagtowek | C_FirmwareVersion+1 | Datal.....n | KodOperacji | CRC

Gdzie
Datal...n jest ciggiem znakow zapisanych w postaci kodow ASCIL.

4.7.5 Wejscie w tryb bootloader i aktualizacja oprogramowania

Po wejsciu w tryb bootloader ponizszg komenda, mozliwe jest przetadowanie protokotem
TFTP Firmware w formacie nhex. Wejscie nast¢puje na czas 30 sekund, jesli po tym czasie
nie nastgpi tadowanie pliku, czytnik uruchomi si¢ normalnie.

Ramka rozkazu:
nagtéwek | C RunBootloader | 0x31 0x32 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_RunBootloader Zdalny reset czytnika 0xd2
params 3132 3132
Ramka odpowiedzi:

Brak odpowiedzi
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4.8 Znaczenie kodow operacji w ramkach odpowiedzi

Nazwa kodu operacji Opis wartos¢
OC_Error btad 0x00
OC_ParityError btad parzystosci 0x01
OC_RangeError Blad zakresu parametru 0x02
OC_LengthError Blad ilosci danych 0x03
OC_ParameterError Btad parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutow 0x05
OC_NoACKFromSlave Brak wewngtrznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowaniu  0x09

czyli miat miejsce automatyczny LogOut.
OC NoCard Brak transpondera 0x0a
OC BadFormat Zty format danych. 0x18
OC_FrameError Btad transmisji. Moze on §wiadczy¢ o istniejacych ~ 0x19
zakloceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. Moze on §wiadczy¢ o 0x16
braku transpondera w polu czytnika
OC_CardInField Karta, ktorej ID juz pobrano znajduje si¢ nadal w polu 0x2B
(dotyczy trybu ‘ATrig=1’Autoread’a, przy cyklicznym
odpytywaniu komenda C_Select)
OC_NoAntennaPower Proba komunikacji z kartg przy wytagczonym polu ~ 0x30
anteny
OC_Successful Operacja zakonczona poprawnie Oxff
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5 Symbole i oznaczenia uzywane w niniejszej dokumentacji

**NumeracjaBlokowISektorow

Dla kart S50
SectorNo=0x00...0x0f
BlockNo=0x00...0x03

Dla kart S70

SectorNo=0x00...0x20 BlockNo=0x00...0x03
SectorNo=0x21...0x27 BlockNo=0x00...0x0f
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6 Przyklad pracy z transponderem Mifare Classic

Po poprawnym podtaczeniu czytnika i nawigzaniu obustronnej komunikacji pomigdzy nim a
komputerem nadrzgdnym mozna przystapi¢ do operacji odczytu i zapisu pamigci
transpondera.

Ponizsze operacje zakladaja, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta
S50 posiada ustawienia fabryczne czyli petne prawa dostepu i oba klucze Oxff ft ff ff ff ff.

Logujemy si¢ do czytnika w celu dokonania zmian w jego fabrycznej konfiguracji.
C LoginUser, 0x31, 0x32, 0x33, 0x34, 0x00

Poniewaz podczas recznych prob czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest
stosunkowo duzy i osigga od kilku sekund do kilku minut to nalezy wytaczy¢ wewngtrzny
automat odczytéw UID.

Nalezy to zrobi¢ za pomocg rozkazu :

SetAutoReaderConfig z parametrami 0x00, 0x00, 0x00, 0x00.

Aby dokona¢ odczytu transpondera, najpierw nalezy zatadowac klucz do pamigci kluczy.
Zatadujmy wigc klucz do SKB za pomoca
C LoadKeyToSKB, 0xff, 0xff, Oxff, 0xff, Oxff, 0xff, 0x00

Zalaczamy pole.
TurnOnAntennaPower, 0x01
Przyktadamy transponder do czytnika
Selekcjonujemy transponder
C_Select, 0x00

Logujemy si¢ np. do sektora 3.

C LoginWithSKB, 0x03, 0xAA, 0x00

Odczytajmy zawarto$¢ 2-go bloku w 3-cim sektorze.
C_ReadBlock, 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedzi byty OC Successful to otrzymane
wartos$ci sg danymi odczytanymi z bloku.
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