DANE GENEROWANE PRZEZ
URZADZENIA

Urzadzenia firmy BleBox - zardwno sterowniki Wi-Fi, jak i sensory Wi-Fi - generujg dane, o ktérych mowa w
Rozporzadzeniu UE 2023/2854 (Data Act).

Jakie dane sg generowane przez urzadzenia

-« Dane podstawowe: konfiguracja urzadzenia, biezacy stan urzadzenia.

 Dane sensoryczne: wartosci rejestrowane przez sensory.

« Dane o zdarzeniach: informacje o zdarzeniach w Swiecie rzeczywistym zarejestrowanych przez urzgdzenie
na zyczenie uzytkownika, np. przekroczenie zdefiniowanej wartosci temperatury, nacisniecie przycisku
podtagczonego do urzadzenia.

Jak duzo danych jest generowanych i jak dtugo sq dostepne

- Dane podstawowe: generowane przy kazdej zmianie stanu lub konfiguracji; dostepne wytgcznie w postaci
biezgcej.

« Dane sensoryczne:

o przy korzystaniu z chmury producenta: generowane co 5 lub 15 minut; dostepne przez rok (najnowsze
w petnej rozdzielczosci, starsze agregowane do wartosci godzinowych),

o biezgce - dostepne na zadanie uzytkownika,

o przy integracji z inng chmurg - czestotliwos¢ i retencja zalezne od dostawcy.

« Dane o zdarzeniach: generowane przy kazdym zdarzeniu zdefiniowanym przez uzytkownika jako wyzwalacz
akcji w ustawieniach urzadzenia. Na zyczenie uzytkownika mogg by¢ przesytane do systemu notyfikacji
producenta, gdzie sg przechowywane co najmniej rok. Jesli uzytkownik skonfigurowat wysytanie tych danych
do innego systemu, okres ich przechowywania zalezy od wybranego dostawcy.

Szacowane zuzycie tgcza przy uzyciu chmury producenta: 20-60 MB/miesigc.

Gdzie trafiajg dane



Do chmury producenta - tylko przy wiaczonej opcji chmury (domyslnie wiaczona, uzytkownik moze

ja wytaczyc)

Do aplikacji mobilnej - wytacznie podczas interakcji urzadzenia z aplikacja.

Jak uzytkownik moze pobrac dane

Dane podstawowe: zgodnie z dokumentacjg
technical.blebox.eu.
Dane sensoryczne:

o przy korzystaniu z chmury producenta - przez opcje eksportu w aplikacji mobilnej,

o przy uzyciu API w sieci lokalnej uzytkownika - wedtug dokumentacji

technical.blebox.eu,

o poprzez zdefiniowane w urzadzeniu akcje wysytajace wartosci do systemdw zewnetrznych.

Dane o zdarzeniach: poprzez zdefiniowane w urzadzeniu akcje wysytajace wartosci do systemdw zewnetrznych.

Format danych

Dane podstawowe: JSON.

Dane sensoryczne:
o przy korzystaniu z chmury producenta - CSV/XLSX + metadane w JSON,
o przy uzyciu API w sieci lokalnej uzytkownika — JSON,
o w przypadku akcji wysytajacych wartosci — surowe dane.

Dane o zdarzeniach: surowe dane.

Infrastruktura i przetwarzanie danych w przypadku uzycia chmury producenta

Dane przetwarzane w chmurze producenta sg przechowywane wytgcznie na serwerach zlokalizowanych w Unii
Europejskiej.

Transmisja danych odbywa sie w sposéb szyfrowany, z wykorzystaniem uwierzytelniania uzytkownika
oraz wzajemnego uwierzytelniania serwerow.

Dostawcy infrastruktury zapewniajg wytacznie zasoby serwerowe i nie majg dostepu do tresci danych.

Dane wymagajace retencji sq objete mechanizmmami tworzenia kopii zapasowych, co zapewnia ich bezpieczenstwo
i dostepnos¢. Dane dostepne wytgcznie w formie biezacej sg przechowywane w pamieci ulotnej.

W zaleznosci od platformy mobilnej oraz producenta urzadzenia uzywanego przez uzytkownika, czes¢ danych
(np. zwigzanych z wysytaniem powiadomien) moze by¢ przetwarzana na infrastrukturze dostawcow ustug
powigzanych z dang platformg. W takim przypadku lokalizacja przetwarzania danych moze znajdowac sie poza
Unig Europejska. Szczegotowe informacje o zasadach przetwarzania danych sg dostepne u dostawcy urzadzenia
mobilnego uzywanego przez uzytkownika na ktéorym zostata uruchomiona aplikacja mobilna.


https://technical.blebox.eu/
https://technical.blebox.eu/

Integracje z systemami partnerskimi

e Producent udostepnia mozliwos$¢ integracji chmura-chmura z partnerami (np. producentami asystentéw
gtosowych).

o Integracja jest zawsze inicjalizowana przez uzytkownika, ktéry w trakcie procesu otrzymuje informacje
0 udzieleniu partnerowi dostepu do swoich urzadzen.

e Po uruchomieniu integracji dane sg przekazywane na biezaco do partnera wybranego przez uzytkownika.

o Uzytkownik moze w dowolnym momencie przerwac integracje z poziomu menu aplikacji.

Dostep i przekazywanie

o Uzytkownik ma petng swobode w wykorzystaniu i udostepnianiu danych generowanych przez swoje urzadzenia.
e Producent ma dostep do danych tylko w przypadku korzystania z ustug chmurowych producenta.
o Uzytkownik moze przekazywac dane do systemow zewnetrznych:
o Dane podstawowe: przy uzyciu API w sieci lokalnej uzytkownika, dostepna jest referencyjna
otwartozrodtowa implementacja sprzegta
github.com/blebox/blebox_uniapi,
oparta na dokumentacji
technical.blebox.eu;
mozliwa jest tez dowolna inna implementacja na podstawie tej dokumentacji, w tym implementacja integracji
z inng chmurg, dostarczong przez zewnetrzny podmiot wybrany przez uzytkownika we wtasnym zakresie.
o Dane sensoryczne:
= przy korzystaniu z chmury producenta - eksport w formatach tatwych do przetwarzania (CSV, JSON),
= przy uzyciu API w sieci lokalnej uzytkownika - jak dla danych podstawowych,
» poprzez zdefiniowane w urzadzeniu akcje wysytajgce wartosci do systemow zewnetrznych.
o Dane o zdarzeniach: poprzez zdefiniowane w urzadzeniu akcje wysyfajagce wartosci do systemow
zewnetrznych.



https://github.com/blebox/blebox_uniapi
https://technical.blebox.eu/

