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AGEDI - Wstep

1 Wstep

AGEDI jest urzadzeniem stuzacym do monitorowania parametrow odczytywanych z
urzadzen trzecich poprzez interfejs szeregowy z protokolem MODBUS RTU. Urzadzenie jest w
stanie cyklicznie odczytywaé temperatur¢ otoczenia mierzong przez dwa czujniki temperatury z
rodziny DS1920 podtaczone do interfejsu 1-Wire. Urzadzenie jest rowniez wyposazone w 8
portéw I/O pozwalajacych na zdalny odczyt/zmiang ich stanu.

Agent jest w stanie jednocze$nie monitorowaé¢ maksymalnie 4 urzadzenia posiadajace po
120 parametréw kazde, jak rowniez analizowa¢ ich stan oraz dla zdefiniowanych warunkéw
wysyta¢ powiadomienia do urzadzen monitorujacych zwanych NMS.

Urzadzenie posiada:
+ Interfejs Ethernet 10Mbit/s.

Interfejs szeregowy RS-232 konfigurowalny do 230400 bps.
Interfejs szeregowy RS-485 konfigurowalny do 230400 bps.
Interfejs 1-Wire do odczytu pomiaréw temperatury.
8 cyfrowych portoéw I/O.
Dioda LED zielona stanu $wiadczaca o zasilaniu urzadzenia.
Dioda LED czerwona statusu $wiadczaca o aktywnos$ci na interfejsach RS-485 oraz RS-
232.
Przycisk powrotu do ustawien fabrycznych.

Urzadzenie ma zaimplementowane:
Serwer WWW umozliwiajacy konfiguracje, zdalny reset oraz podglad stanu urzadzenia.
Serwer SNMP stuzacy do odczytu warunkow pracy urzadzen monitorowanych wraz ze
wsparciem wysytania powiadomien na wybrane adresy IP urzadzen z listy NMS Traps.
Ograniczenie dostgpu do odczytu pomiarow poprzez liste adresow NMS z
uwzglednieniem nazw grup stuzacych do odczytu jak i zapisu.
Klienta DHCP.
Wsparcie protokolu NBNS.
Mechanizm odnajdowania urzadzen w sieci z dynamicznym przypisywaniem ustawien
sieciowych.
Serwer konwersji TCP « Serial pracujacy zamiennie z automatem monitorujagcym stan
urzadzen poprzez magistrale MODBUS RTU.
Serwer TFTP do zdalnego przetadowywania firmware’u.
Liste kontroli dostepu ACL do serwera WWW oraz serwera konwersji TCP < Serial
ograniczajacych dostep do urzadzenia tylko dla wybranych adreséw IP.

© 2012 Netronix sp. z 0. o. 4



AGEDI - Podtgczenie oraz specyfikacja elektryczna

2 Podtaczenie oraz specyfikacja elektryczna

2.1 Elementy obudowy
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Ilustracja 1: Diagram elementow obudowy.

Tabela 1: Elementy obudowy.

Numer elementu Nazwa Opis
1 Gniazdo RJ45 Podtgczenie do sieci Ethernet.
2 Gniazdo srubowe 18 portow. Zasilanie, sygnaty RS-485 i RS-232,
1-Wilre, 8 portéw 1/O.
3 LED - Zielona Dioda sygnalizujgca podtgczenie
zasilania.
4 LED - Czerwona Dioda sygnalizujgca aktywnosci na
interfejsie szeregowym.
5 Przycisk Reset Przycisk powrotu do ustawienh

© 2012 Netronix sp. z 0. o.




AGEDI - Podtgczenie oraz specyfikacja elektryczna

Numer elementu Nazwa Opis
fabrycznych.
2.2 Sygnaly w gniezdzie srubowym urzadzenia
Tabela 2: Sygnaly w gniezdzie Srubowym.
Numer pinu Nazwa Opis

1 1/01 Port wejscia/wyjscia

2 1/02 Port wejscia/wyjscia

3 1/03 Port wejscia/wyjscia

4 1/04 Port wejscia/wyjscia

5 1/05 Port wejscia/wyjscia

6 1/06 Port wejscia/wyjscia

7 /07 Port wejscia/wyjscia

8 1/08 Port wejscia/wyjscia

9 RS232 - TXD Wyjscie

10 RS232 - RXD Wejscie

11 RS-485 - A" Wejscie/Wyjscie

12 RS-485 - ,B” Wejscie/Wyjscie

13 GND Punkt odniesienia interfejséw
szeregowych

14 GND Punkt odniesienia interfejséw
szeregowych

15 1-Wire Linia danych 1-Wire

16 +5V Wyjscie zasilania urzgdzen 1-Wire

17 GND Wejscie zasilania

18 +V Wejscie zasilania

2.3 Specyfikacja elektryczna

Tabela 3: Parametry elektryczne.

Wartos¢ .
Nr Symbol Charakterystyka - Jednostki Komentarz
Min. ‘ Typ. ‘ Maks.
Parametry zasilania
1 VPower Napiecie zasilania | +7.0 - +26.0 V
2 IPower Prad zasilania 110 130 300 mA W zaleznosci od
obcigzenia
interfejsow
szeregowych oraz
napiecia zasilania
Parametry interfejsu RS-232
3 Vrs232_out Zakres zmian ‘ - ‘ +/-10.0 ‘ - ‘ V Bez obcigzenia

© 2012 Netronix sp. z 0. o.




AGEDI - Podtgczenie oraz specyfikacja elektryczna

Wartos¢é

Min. Typ. Maks.

Nr Symbol Charakterystyka Jednostki Komentarz

napiecia
wyjsciowego na
liniach TXD
Maksymalny - -
zakres zmian
napiecia
wejsciowego na
liniach RXD
Parametry interfejsu RS-485

5 Vrs485 out

4 Vrs232_in +/-30.0 \%

Zakres napiecia - 3.0 - V
réznicowego
wyjsciowego

abs(A,B)

Zakres napiecia
réznicowego

wejsciowego A, B

6 Vrs485_in -7.5 - +12.5 Vv

Parametry portéw 1/0O
7 Rs

Rezystancja 90 100 110 Q
szeregowa

Rezystancja 4,23 4,7 5,17 kQ
podciggajgca

8 Ru Napiecie
podciggania portu

3,3V

10 Imax Maksymalny prad -2,0 - 2,0 mA
wyjscia
Napiecie 1,6 - 5 \%

wejsciowe wysokie
Napiecie 0 - 0,45 \

wejsciowe niskie
Prad stabego 0,5 - 0,75 mA
podciggania

11 Vih

12 Vil

13 Ipu Przy Vpin = 0V

3 Pierwsze uruchomienie

Urzadzenie dostarczane jest z ustawieniami fabrycznymi, w ktorych ustawienia fabryczne
interfejsu Ethernet maja nastgpujace wartosci.

Tabela 4: Ustawienia fabryczne interfejsu sieciowego.

Nazwa parametru Opis parametru Wartos¢
MAC Adres fizyczny urzadzenia. 00:04:A3:XX:XX: XXM
Host Name Nazwa sieciowa urzadzenia. AGEDI
DHCP Klient serwera dynamicznej Wiaczony
konfiguracji sieciowe;.
IP Address Adres sieciowy. 10.0.0.205@

© 2012 Netronix sp. z 0. o.




AGEDI - Pierwsze uruchomienie

Nazwa parametru Opis parametru Wartos¢é
Gateway Adres bramki sieciowe;j. 10.0.0.1@
Subnet Mask Maska podsieci. 255.255.255.0@
Primary DNS Adres pierwszego serwera DNS. 10.0.0.1@
Secondary DNS Adres drugiego serwera DNS. 10.0.0.1@
Uwaga:

(1) — Unikalna warto$¢ adresu MAC dla kazdego z urzadzen i nie moze zosta¢ zmieniona podczas
procesu konfiguracji.

(2) — Ustawienie wazne gdy serwer DHCP nieaktywny w sieci, lub klient dynamicznej konfiguracji
wylaczony.

Procedura nawigzywania potaczenia z agentem SNMP rozni si¢ w zaleznos$ci od sieci, do
ktorej zostal podtaczony.

Jesli urzadzenie bedzie wpigte do sieci Ethernet, ktora posiada aktywny serwer DHCP,
wowczas nalezy podja¢ dodatkowe kroki pozwalajace na zlokalizowanie podiaczonego
urzadzenia w sieci. Jesli sie¢ ktora dysponujesz nie posiada aktywnego serwera DHCP lub
polaczenie sieciowe zestawione jest w sposob jeden do jednego z komputerem klasy PC wowczas
mozesz poming¢ kolejny podpunkt ,,Wyszukiwanie urzadzenia w sieci z aktywnym serwerem
DHCP”. Jesli agent jest wpicty do sieci bez aktywnego serwera DHCP, nalezy zadba¢ o to by
ustawienia sieci byly zgodne z ustawieniami urzadzenia.

3.1 Wyszukiwanie urzadzenia w sieci z aktywnym serwerem DHCP

W przypadku sieci, w ktorej do czynienia mamy z dynamicznym przypisywaniem
konfiguracji sieciowej urzadzen, nie jesteSmy w stanie przewidzie¢ jakie ustawienia zostang
nadane agentowi bez definiowania dodatkowych regut serwera nadajacego ustawienia. Istniejg
dwie metody weryfikacji adresu IP jaki posiada urzadzenie.

3.1.1 Odniesienie do nazwy sieciowej urzadzenia

AGEDI udostepnia ustuge NetBios Name dzigki, ktorej mozna nawigza¢ polaczenie z
urzadzeniem przy pomocy jego nazwy sieciowej. Jesli nazwa sieciowa jest znana (domys$lna
wartos$¢ to ,,AGEDI”), mozliwe jest wystanie pakietu ping z nazwg sieciowg urzadzenia, w celu
odebrania informacji o przypisanym adresie IP.

© 2012 Netronix sp. z 0. o. 8



AGEDI - Pierwsze uruchomienie

r ~
EN Administrator: Wiersz polecenia |£|E|éj

sers\michalz>ping AGEDI

ping dla 19.8.0.130:
4, 0Odeb e 4, Hracone = @

Szacunkowy c
Minimum

C:\Users\michalz>_

}lustraqja 2: Odpowied? na zapytanie ping z nazwgq hosta.

3.1.2 Odnajdywanie urzadzenia przy pomocy programu Discoverer

Urzadzenie posiada mechanizm szybkiego odnajdywania w sieci, dzieki czemu bedziemy
w stanie uzyska¢ nadany mu dynamicznie adres IP.

Aby moc zlokalizowaé agenta nalezy postuzy¢ si¢ programem Discoverer firmy
NETRONIX. Program jest napisany na platform¢ .NET 3.5 i w przypadku starszej wersji
platformy zglosi on btad uruchomienia. Nalezy wigc upewni¢ si¢, iz platforma ta zostata
zainstalowana na stanowisku, na ktorym program ma zosta¢ uruchomiony.

E Discoverer - v1.01.0.3 | =HEC |-'E§'-r
File Edit Help

e AR e NETRONK

[ Discover devices |
Device MAC IP Host Evert info

L
llustracja 3: Program Discoverer.

© 2012 Netronix sp. z 0. o. 9



AGEDI - Pierwsze uruchomienie

Aby odszuka¢ urzadzenia firmy NETRONIX znajdujace si¢ w sieci lokalnej nalezy lewym
klawiszem myszy klikng¢ na przycisk ,,Discover devices” znajdujacy si¢ w lewym gérnym rogu
okna programu. W tabeli okna programu zostang wyswietlone wszystkie urzadzenia sieciowe
firmy NETRONIX aktywne w sieci. Na licie wykrytych urzadzen znajduja si¢ takie informacje
jak adres IP urzadzenia, typ urzadzenia adres fizyczny MAC oraz nazwa sieciowa urzadzenia.

Jesli poszukiwane urzadzenie nie zglasza swojej obecno$ci, a urzadzenie zostato
podtaczone poprawnie (dioda sygnalizujaca podiaczenie zasilania oraz zielona dioda LINK,
znajdujaca si¢ na gniezdzie RJ45 $wiecg si¢), moze istnie¢ podejrzenie, ze ustawienia sieciowe
urzadzenia zostaly zmodyfikowane i nie pozwalaja na poprawng propagacj¢ danych w sieci
lokalne;.

Mechanizm odnajdywania urzadzen firmy NETRONIX w sieci zostat blizej opisany w
rozdziale ,,Mechanizm odnajdywania Discoverer”.

3.2 Nawigzanie polaczenia

Jesli urzadzenie posiada juz znany adres IP mozna przystapi¢ do nawigzania polaczenia.
W tym celu nalezy otworzy¢ dowolng przegladarke internetowa, a nastepnie w pasku adresu
wprowadzi¢ adres IP urzadzenia lub jego nazwe sieciowa.

W  oknie przegladarki wySwietlona zostanie strona domowa urzadzenia, gdzie
umieszczone sg takie informacje jak wersja firmware’u, data kompilacji oraz informacje na temat
monitorowanych urzadzen. W prawym gérnym rogu strony domowej znajduje si¢ link do strony
logowania, przez ktéra mozna si¢ dosta¢ do panelu konfiguracyjnego urzadzenia.

© 2012 Netronix sp. z 0. o. 10



AGEDI - Pierwsze uruchomienie

MIETT RO .
Login
Netronix SNMP Agent
Fimware Version: AGENT-SNMP-v3.01.1.1
Build Date: Jun 20 2012 11:52:45
Below you'll see the current status of the devices monitored by Agent. Data viewed on this page will refresh in 60 second
period. To achive higher time resolution you will have to refresh page manual clicking refresh button in your browser.
Temperature sensors:
Sensor ID Temperature mesasurement
229F1B13000000BC 26.600
28ABSEBZ00000087 26.500
10 ports:
Port direction State
Input High
Input High
Input High
Input High
Input High
Input High
Input High
Input High
Device 1 status:
State Device Name Address Status
Disabled - - -
Device 2 status:
State Device Name Address Status
Disabled - - -
Device 3 status:
State Device Name Address Status
Disablad - - -
Device 4 status:
State Device Name Address Status
Disabled - - -
Copyright @ 2012 Netronix

llustracja 4: Strona domowa.

4 Mechanizm wyszukiwania Discoverer

Zasada dzialania mechanizmu wyszukiwania urzadzeh w sieci opiera si¢ na ciggtym
nastuchiwaniu przez urzadzenie komunikatow UDP na porcie 30303. W celu uzyskania
informacji o urzagdzeniu wystarczy na wskazany port wysta¢ komunikat rozgloszeniowy o tresci
,Discoverer” na poczatku pakietu danych. Po odebraniu takiego pakietu, urzadzenia wysytaja
odpowiedz UDP do nadawcy na port, z ktérego zapytanie zostalo wystane.

© 2012 Netronix sp. z 0. o. 11
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Urzadzenie roéwniez jest w stanie samoistnie wysyta¢ rozgloszeniowe komunikaty na port
30303 w przypadku wystgpienia dwoch zdarzen:
+  Reset urzadzenia.
« W przypadku zmiany ustawien sieciowych na skutek odebrania od serwera DHCP
nowych parametréw konfiguracyjnych.
Powyzsze przypadki w programie Discoverer objawiaja si¢ poprzez dodanie informacji o
zdarzeniu, ktore wywotato wystanie pakietu.

Zaleta samoistnego wysylania powiadomien o zaistnieniu zdarzen jest fakt, iz nie istnieje
konieczno$¢ ciagglego odpytywania urzadzenia, a komunikaty sg wysytane rozgloszeniowo, dzieki
czemu s3 w stanie dotrze¢ do programoéw nashuchujacych nawet w przypadku blednie
skonfigurowanych ustawien sieciowych.

5 Panel konfiguracyjny

W celu dokonania konfiguracji uzytkownik musi przejs¢ procedure weryfikacji. Procedura
ta jak 1 poszczegdlne panele konfiguracyjne urzadzenia zostaty opisane w kolejnych podpunktach
rozdziatu.

5.1 Logowanie do panelu administracyjnego

W celu dokonania konfiguracji uzytkownik musi przej$¢ procedure weryfikacji. Panel
konfiguracyjny zabezpieczony jest hastem oraz nazwag uzytkownika. Aby przejs¢ do strony
logowania nalezy:

+ Na stronie domowej WWW urzadzenia w prawym gérnym rogu klikna¢ na link ,,Login”.

« W polu adresu wpisa¢ nazwe pliku ,,login.htm”.

« W polu adresu wpisa¢ $ciezk¢ do dowolnego pliku znajdujacego si¢ w katalogu ,,protect”
np: ,,protect/index.htm”. Serwer w momencie gdy stwierdzi, ze przegladarka, z ktorej
nastgpuje proba dostania si¢ do katalogu zastrzezonego ,,protect” nie przesle wraz z
zapytaniem aktualnego identyfikatora sesji, automatycznie przekieruje przegladarke na
stron¢ logowania.

Tabela 5: Ustawienia fabryczne hasta oraz loginu.

Nazwa parametru Wartos¢ domysina
Hasto ,1234”
Login »~admin”

© 2012 Netronix sp. z 0. o. 12
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ME"T RO

Netronix SNMP Agent

Home Page

Access Restricted!

Login:  admin

Password: sses

Copyright @ 2012 Netronix

Hlustracja 5: Formularz logowania do panelu konfiguracyjnego.

Jesli uzytkownik wprowadzi poprawnie hasto i1 login w formularzu strony logowania,
serwer w odpowiedzi na zapytanie przesle identyfikator sesji oraz przekieruje przegladarke na
stron¢ powitalng panelu konfiguracyjnego ,,protect/index.htm”.

MIET ROMN—

Netronix SNMP Agent

Logout

B Login Successful

Security

This is SNMP Agent configuration page.

Firmware Version: AGENT-SNMP-v3.01.1.1
Build Date: Jun 20 2012 11:52:45

1/0 Ports You have su;cessfullyl logged iln to the web server. This authentication is valid until you choose
to logout or idleness timeout time will exceed.

Device Config . o .

Note: After your work is done remember to logout from administration page to prevent
unauthorized access.

Configuration Files

Bootloader

Reboot

Copyright @ 2012 Netronix

1lustracja 6: Strona powitalna panelu konfiguracyjnego.

W tym samym momencie zalogowana moze by¢ tylko jedna osoba, dlatego tez istotne jest
aby po zakonczeniu pracy z panelem konfiguracyjnym zakonczy¢ sesje przez kliknigcie linku
,logout”. Jesli sesja nie zostanie zamkni¢ta poprawnie serwer zakonczy sesje¢ dopiero po mini¢ciu
maksymalnego czasu bezczynnosci. Czas ten moze by¢ ustawiany w zakladce ,,Security” panelu
administracyjnego a jego domyslna wartos$¢ to 5 minut.
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5.2 Konfiguracja ustawien sieciowych

Konfiguracja ustawien sieciowych dokona¢ mozna z zakladki ,Network” panelu
administracyjnego. Przed przystagpieniem do konfiguracji ustawien nalezy mie¢ pewnos¢ czy po
zatwierdzeniu nowych ustawien bgdziemy w stanie ponownie potaczy¢ si¢ z urzadzeniem. Jesli
wprowadzone ustawienia spowoduja brak mozno$ci nawigzania polaczenia, wowczas jesli nie
istnieje inny znany sposob mozna dokona¢ powrotu do ustawien fabrycznych jednak spowoduje

to usunigcie rowniez pozostatych zmian wprowadzonych w konfiguracji urzadzenia.

MIEE"T RO

Netronix SNMP Agent

Logout

1/0 Ports

Device Config

Configuration Files
Bootloader

Reboot

[ Network Configuration

This page allows the configuration of the device's network settings.

Enter the new settings for the device below:

CAUTION: Incorrect settings may cause the device to lose network connectivity. If
provided settings make device inaccessible you will be able to restore factory settings with
reset button.

MAC Address:
Host Name:

IP Address:
Gateway:
Subnet Mask:
Primary DNS:
Secondary DNS:

00:04:A3:67:19:81
AGENT-SNMP

¥|Enable DHCP
10.0.0.130

10.0.00
2552552550
10,003
10.0.03

Save Config || Reset Config

Copyright @ 2012 Netronix

llustracja 7: Panel konfiguracji ustawien sieciowych.

Tabela 6: Ustawienia fabryczne interfejsu sieciowego.

Nazwa parametru Opis parametru Wartos¢
MAC Adres fizyczny urzadzenia. 00:04:A3: XX XX XXM
Host Name Nazwa sieciowa urzadzenia. AGEDI
DHCP Klient serwera dynamicznej Wiaczony
konfiguracji sieciowe;.

IP Address Adres sieciowy. 10.0.0.205@
Gateway Adres bramki sieciowe;j. 10.0.0.1@
Subnet Mask Maska podsieci. 255.255.255.0@

Primary DNS Adres pierwszego serwera DNS. 10.0.0.1@

© 2012 Netronix sp. z 0. o.
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Nazwa parametru Opis parametru Wartosé
Secondary DNS Adres drugiego serwera DNS. 10.0.0.1@
Uwaga:

(1) — Unikalna warto$¢ adresu MAC dla kazdego z urzadzen i nie moze zosta¢ zmieniona podczas
procesu konfiguracji.
(2) — Ustawienie wazne gdy serwer DHCP nieaktywny w sieci, lub klient dynamicznej konfiguracji

wylaczony.

W przypadku gdy serwer DHCP jest wiaczony, parametry znajdujace si¢ w formularzu
beda odpowiada¢ warto$ciom na ktorych aktualnie pracuje urzadzenie, uzyskanych od serwera.
Czyli jesli urzadzenie pracowalo do tej pory z aktywnym klientem DHCP oraz otrzymalo
konfiguracje od serwera, ta konfiguracja zostanie przez urzadzenie zwrdécona do formularza. W
przeciwnym wypadku, gdy klient DHCP jest wylaczony urzadzenie zwrdci parametry sieciowe,
ktore sg zapisane w pamigci nieulotnej 1 stuzg jako konfiguracja alternatywna w przypadku braku
serwera DHCP w sieci.

Przycisk ,,Reset Config” formularza przywraca wartos$ci parametréw sprzed edyc;ji.

Nowe ustawienia sieciowe beda obowigzywaé dopiero przy kolejnym uruchomieniu
urzadzenia, dlatego, tuz po dokonaniu modyfikacji ustawien zalecane jest natychmiastowe
wykonanie zdalnego resetu urzadzenia.

5.3 Konfiguracja ustawien zabezpieczen

Urzadzenie posiada dwa poziomy zabezpieczen przed niepowotanym dostepem.
Pierwszym z nich jest ograniczenie dostgpu do panelu konfiguracji na stronie WWW, poprzez
wprowadzenie sesji uwierzytelniajagcej na podstawie loginu oraz hasta uzytkownika. Drugim
rodzajem zabezpieczen jest lista ACL adreséw IP, ktore sa akceptowalne przez serwer WWW
oraz serwer konwersji TCP <> RS (jesli wlaczony). Potaczenia z adreséw nie znajdujacych sie na
wspomnianej liScie sg natychmiastowo odrzucane zaraz po nawigzaniu potaczenia. Sprawdzanie
adreséw z listy ACL mozna dezaktywowac¢ nadajac wszystkim adresom IP, znajdujacym si¢ na
liscie ACL wartosci zerowe ,,0.0.0.0”. Lista ACL nie ogranicza potaczen z serwerem SNMP,
gdyz ten posiada wilasng listg adresow NMS, ktore moga mie¢ dostep do danych zgromadzonych
w bazie MIB.

Konfiguracja ustawien zabezpieczen dostepna jest w zakladce ,,Security” panelu
konfiguracyjnego. Nowe parametry nalezy wprowadza¢ z rozwagg, aby nie ograniczy¢ sobie
dostgpu do panelu konfiguracyjnego. W przypadku takiej sytuacji konieczne moze by¢
przywrocenie ustawien fizycznych urzadzenia.
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MIE="T RO

Netronix SNMP Agent

Logout

I security Configuration

Securi . I h I .
ty This page allows the configuration of the device's security settings.

CAUTION: Incorrect settings may cause the device will be inaccesible for some users and
network devices. If provided settings make device inaccessible you will be able to restore
factory settings with reset button.

1/0 Ports

Authentication

Device Config

Login and password are use for restrict configuration pages form unwanted persons. It is
important to know that only one user can be loged in at a time. So when you finish your job
remember to logout before closing the web browser. Otherwise session will stil be active and no
one will be able to log in, until idleness timeout will elapse or device will be reset.

Configuration Files

Bootloader

Reboot Enter the new settings for the device below:
Login: admin
Password: I
Password™: T

Timeout time [min.] 5
(max. 255):

I Save Config H Reset Config

Access control list
This form alows to configure list of network device IP address, which are able to connect wiht
this device. Other connections initiated beyond list will instantly disconnected. If list is empty

this functionality will be disabled.

Enter the new settings for the device below:

ACL 1: 0.00.0
ACL 2: 0.00.0
ACL 3: 0.0.0.0
ACL 4: 0.00.0

Save Config H Reset Config

Copyright @ 2012 Netronix

llustracja 8: Panel konfiguracji ustawien zabezpieczen.

Gorny formularz panelu stuzy do konfiguracji parametréw sesji uwierzytelniajacej
uzytkownika. Wprowadzenie oraz zapisanie ustawien tego formularza wprowadzi zmiany
natychmiastowo bez konieczno$ci resetu urzadzenia.

Tabela 7: Ustawienia fabryczne parametrow sesji.

Nazwa parametru Opis parametru Wartos¢ domysina
Login Nazwa uzytkownika. ,2admin”®

© 2012 Netronix sp. z 0. o. 16
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Nazwa parametru Opis parametru Wartos¢ domysina
Password Hasto uzytkownika. ,1234"™
Password* Potwierdzenie nowego hasta. -

Timeout time Czas bezczynnosci sesiji, po ktérym sesja zostanie 5 minut
automatycznie zamknieta, jesli w panelu
konfiguracyjnym nie sg wykonywane zadne czynnosci.

Uwaga:
(1) - Maksymalnie 8 znakow.

Dolny formularz panelu stuzy do konfiguracji ustawien listy kontroli dostgpu.
Zmodyfikowane i zapisane parametry wejda w zycie w momencie kolejnego resetu urzadzenia.

Tabela 8: Ustawienia fabryczne parametrow listy dostepu ACL.

Nazwa parametru Opis parametru Wartos¢ domysina

ACLA1 Adres IP hosta 1, ktére moze nawigzaé potgczenie z 0.0.0.0
urzgdzeniem.

ACL2 Adres IP hosta 2, ktére moze nawigzaé potgczenie z 0.0.0.0
urzgdzeniem.

ACL3 Adres IP hosta 3, ktére moze nawigzaé potgczenie z 0.0.0.0
urzgdzeniem.

ACL4 Adres IP hosta 4, ktére moze nawigzac potaczenie z 0.0.0.0
urzgdzeniem.

5.4 Konfiguracja ustawien portu szeregowego

Urzadzenie posiada dwa interfejsy szeregowe RS-485 oraz RS-232. Interfejsy te
polaczone sg w taki sposob, ze dane wychodzace z agenta SNMP sg kierowane jednocze$nie na
linie TX RS-232 oraz linie danych RS-485. Dane przychodzace od strony magistral szeregowych
sa odseparowane od siebie, wigc dane odebrane z magistrali RS-485 nie sg przenoszone na RS-
232 i na odwrot.

Port szeregowy moze petni¢ dwie funkcje w zaleznosci od sposobu konfiguracji. Pierwszy
tryb pracy stuzy do gromadzenia danych z urzadzen podiaczonych do magistral poprzez protokot
MODBUS RTU. Drugi i trzeci tryb pracy zezwala na przesytanie danych ze zdefiniowanego
portu TCP na port szeregowy. W danej chwili tylko jedna z funkcji portu szeregowego moze by¢
aktywna.

Konfiguracja portu szeregowego dostgpna jest z panelu administracyjnego w zaktadce
,Serial”.
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Netronix SNMP Agent

2 serial Port Configuration

Security

Logout

This page allows the configuration of the device's serial port settings.

Device may work as a TCP/IP <- > serial converter. If remote access to connected serial device
are needed it is possible to swicth serial mode to TCR/IP converter. When TCP/IP converter is
enabled no data refresh porcedure will execute.

1/0 Ports Enter the new settings for the device below:
Device Config . - -
Serial mode: Device monitor -
Configuration Files TCP port: 5000
Bootloader
Baudrate: 9600 bps -
Reboot .
Parity: @ Naone Odd Even Mark Space
Copyright © 2012 Netronix

llustracja 9: Panel konfiguracji portu szeregowego.

Tabela 9: Ustawienia fabryczne portu szeregowego.

Nazwa parametru Opis parametru Wartos¢ domysina
Serial mode Tryb pracy interfejsu szeregowego. ,Device monitor”
TCP Port Port TCP serwera konwersji. 5000
Baudrate Predkos¢ transmisji interfejsu szeregowego. 9600 bps
Parity Bit parzystosci transmisji portu szeregowego. None
Uwaga:

(1) - Serwer aktywny tylko, gdy ,,Serial mode” jest ustawiony na tryb ,,TCP/IP converter RAW?”.
(2) - Zmiana parametru wymaga resetu urzadzenia.

5.4.1 Tryb ,Device monitor”

Tryb ,,Device monitor” jest podstawowym trybem pracy agenta. W trybie tym agent
wykorzystuje port szeregowy do odpytywania stanu urzadzen przy uzyciu protokotu MODBUS
RTU (funkcje 1 oraz 3), a konwersja pomigdzy portem TCP a interfejsem szeregowym jest
nieaktywna. W trybie tym dokonywany jest tez pomiar temperatury otoczenia poprzez podiaczone
czujniki do magistrali 1-Wire.

5.4.2 Tryb , TCP/IP converter RAW”

Tryb ,,TCP/IP converter RAW” shuzy do bezposredniego przesytania danych z
ustawionego portu TCP na port szeregowy i na odwrot. W trybie tym, zadne dodatkowe
sterowniki nie s3 wymagane. Aby przejac¢ kontrole nad portem szeregowym agenta, uzytkownik
moze postuzy¢ si¢ dowolnym programem pozwalajacym polaczy¢ sie z portem TCP. Nalezy
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jednak pamietac, ze serwer konwersji sprawdza czy adres urzadzenia, z ktérego nawigzano
potaczenie znajduje si¢ na aktywnej liscie adresow ACL. Jesli lista jest aktywna a adres
urzadzenia tgczacego nie jest w niej zdefiniowany urzadzenie natychmiastowo zerwie potaczenie
nie pozwalajagc osobom niepowotanym przeja¢ kontrolg nad portem szeregowym.

W trybie tym pomiar temperatury jak i cykliczny odczyt parametrow z urzadzen jest

nieaktywny.

5.5 Konfiguracja ustawien SNMP

Konfiguracja parametrow SNMP agenta dostgpna jest z panelu administracyjnego w

zaktadce ,,SNMP”. W panelu tym mozna dokona¢ takich ustawien jak:

Czasu, z jakim dane czytane z urzadzen beda odswiezane.

Lista adresow IP urzadzen NMS mogacych dokonywaé odczytow, zapisow do bazy MIB
agenta.

Lista adresow IP odbiorcow trapow, do ktoérych powinny zosta¢ wystane powiadomienia
w razie wystapienia zdefiniowanych zdarzen.

Nazwa wspolnoty, z jakg maja zosta¢ wysytane powiadomienia.

Nazwy wspolnoty posiadajace prawa odczytu parametrow z bazy MIB.

Nazwy wspolnoty posiadajace prawa zapisu parametréw do bazy MIB.
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MIE="T ROMD—

Netronix SNMP Agent

Security

1/0 Ports

Device Config

Configuration Files
Bootloader

Reboot

Read/Write Community String configuration for SNMPv2c Agent.

I sNMP Community Configuration

Logout

Configure multiple community names if you want the SNMP agent to respond to the NMS/SNMP
manager with different read and write community names. If less than three communities are
needed, leave extra fields blank to disable them.

NMS 1:

NMS 2:

NMS 3:

NMS 4:

NMS 5:

NMS 6:

NMS 7:

NMS 8:

NMS Trap 1:
NMS Trap 2:
NMS Trap 3:
NMS Trap 4:
NMS Trap 5:
NMS Trap 6:
NMS Trap 7:
NMS Trap 8:
Trap Comm :
Read Comm1 :
Read Comm?2 :
Read Comm3 :
Write Comm1:
Write Comm2:

Write Comm3:

Refresh Time [s]: 10

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
public
private
read
public
private

write

Save Config || Reset Config

2012 Metronix

Copyright &

1lustracja 10: Panel konfiguracji ustawien SNMP.

Tabela 10: Ustawienia fabryczne parametrow SNMP.

Nazwa parametru

Opis parametru

Wartos¢ domysina

Refresh Time Czas, z jakim dane pobierane z monitorowanych 10s
urzagdzen majg by¢ odswiezane.
NMS 1 ... NMS 8 Adresy IP urzgdzen NMS majgcych dostep do bazy. 0.0.0.0

© 2012 Netronix sp. z 0. o.
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Nazwa parametru

Opis parametru

Wartos¢ domysina

NMS Trap 1 ... Adresy IP urzadzen, do ktérych majg zosta¢ wystane 0.0.0.0
NMS Trap 8 powiadomienia w przypadku wystgpienia
zdefiniowanych zdarzen.
Trap Comm Nazwa wspadlnoty, z jakg majg zosta¢ wysytane »public”
powiadomienia.
Read Comm1 Nazwa wspolnoty 1 posiadajgca uprawnienia do odczytu Lprivate”
danych z bazy MIB.
Read Comm2 Nazwa wspélnoty 2 posiadajgca uprawnienia do odczytu .read”
danych z bazy MIB.
Read Comm3 Nazwa wspélnoty 3 posiadajgca uprawnienia do odczytu ~public”
danych z bazy MIB.
Write Comm1 Nazwa wspolnoty 1 posiadajgca uprawnienia do zapisu ~private”
danych do bazy MIB.
Write Comm2 Nazwa wspolnoty 2 posiadajgca uprawnienia do zapisu Lwrite”
danych do bazy MIB.
Write Comm3 Nazwa wspélnoty 3 posiadajgca uprawnienia do zapisu
danych do bazy MIB.
Uwaga:

(1) - Jesli wszystkie adresy IP sa wyzerowane dostgp do bazy danych jest nieograniczony.

5.6 Konfiguracja portéw wejscia/wyjscia

Porty wejscia/wyjscia w zaleznosci od kierunku pracy moga peti¢ role zdalnego
sterowania urzadzen, gdy ustawione jako wyjscie lub stuzy¢ do ich monitoringu, gdy ustawione
jako wejscie. Ustawienie kierunku pracy portu moze
konfiguracyjnej jaki i protokolu SNMP. Jednak zasadnicza réznica jest fakt, Ze ustawienia
przestane do urzadzenia poprzez protokét SNMP beda mialy charakter tymczasowy. Ustawienia
wprowadzone za pomocg panelu konfiguracyjnego portéw beda stanowity ustawienia poczatkowe
nadawane podczas resetu urzadzenia. Porty I/O moga by¢ zrédtem przerwan w zaleznosci od
konfiguracji pochodzacych od stanu niskiego, wysokiego, lub zmiany stanu portu. Analiza

odbywa¢ si¢ z poziomu strony

warto$ci stanu portu ma miejsce wylacznie gdy port jest ustawiony jako wejscie.

Panel konfiguracji portow 10 dostepny jest pod zakladka ,,I/O Ports” w panelu

administracji.

© 2012 Netronix sp. z 0. o.
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MIE="T RO

Netronix SNMP Agent

Logout

I Input/Output Ports Configuration

Security

This page allows the configuration of the SNMP agent's I/O ports.

Enter the new settings for the IO port below:

I/0 Index: o1 =
1/0 Ports .
Traps Receivers: 1p1 [Cl1pz [Clipa [Clpa [Clips [Clips [Clip7 [Clips
Device Config
Configuration Files
Bootloader Port Direction: Input =
Initial State: Low ~

Reboot

State Changed
State Low State High

Set | | Reset Config

Traps Events:

Copyright @ 2012 Netronix

llustracja 11: Panel konfiguracji ustawien portu 1I/0.

5.6.1 Wybor portu do konfiguraciji.

W gbérnym formularzu strony konfiguracyjnej nalezy wybra¢ z selektora portow ,,I/O
Index” port, ktory ma zosta¢ poddany konfiguracji. Przyciskajac przycisk ,,Submit” tego
formularza spowoduje wysltanie informacji do urzadzenia, ktory port ma zosta¢ konfigurowany.
W odpowiedzi urzadzenie zwrdci konfiguracje portu umieszczong w dolnym formularzy strony.
Flagi ,,Trap Receivers” informuja, ktore adresy IP odbiorcow trapéw otrzymajg informacje w
momencie, gdy na porcie wejsciowym zostanie wygenerowane zdarzenie wymuszajace rozestanie
informacji. Flagi te sg przypisywane do wszystkich portdow jednocze$nie w odrdznieniu od
pozostatych ustawien opisanych w dalszej czg¢sci dokumentacji.

5.6.2 Konfiguracja portu

Dolny formularz panelu konfiguracji portow wyswietla aktualna ustawienia wybranego
portu. Najwazniejszym parametrem jest kierunek pracy portu ,,Port Direction”. Ustawienie tego
parametru na ,,Input” powoduje, ze port bedzie odczytywat stan na wejsciu urzadzenia. Parametr
,Initial State” zostanie zignorowany natomiast flagi ,,State Changed”, ,,State Low” oraz ,,State
High” beda miaty znaczenie podczas pracy jako wejscie. Ustawienie ktorejs z wymienionych flag
spowoduje generacje komunikatu, podczas zaistnienia odpowiedniego zdarzenia i wystanie go do
zdefiniowanych uprzednio adreséw IP odbiorcow trapow. Ustawienie kierunku portu jako
wyjscie spowoduje natychmiastowa zmianie kierunku pracy oraz ustalenie jego stanu na stan
zgodny z polem ,,Initial State”. Warto$¢ ta rowniez zostanie nadana wyjsciu podczas ponownego
uruchomienia urzadzenia.
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5.7 Konfiguracja ustawien monitorowanych urzadzen

Konfiguracja ustawien odpytywanych urzadzen dostgpna jest z panelu administracyjnego
w zaktadce ,,Device Config”.

MIE="T ROMD—

Netronix SNMP Agent

Upload Configuration File:

Logout

Monitored Device Configuration

This page allows the configuration of the devices supported by SNMP agent.

Przegladaj H Upload

Enter the new settings for the device below:

To download configuration file for this device use mouse context menu on folowing link:
Configuration File.

Device Index:

Parameter Index:

Devl -
0

I Submit H Previous H

Mext

Modbus Addr:
Timeout [ms]:
Delay [ms]:
Name:

Traps Receivers:

Param Count:

[“1Enable Device
0

300
20

[Clip1 [Cl1pz [Clips [Clpa [Clies [Cies [Clpz [Clips

.
u

I

Set H Reset Config ‘

Param Type:

Register Address:

Name:

Traps Events:

Value Mask:
Value Min:

Value Max:

Disabled -
0

[Cvalue Changed

[“Ivalue Above Limit [“|value Under Limit

h00000000
0
0
Set H Reset Config

Copyright @ 2012 Netronix

llustracja 12: Panel konfiguracji ustawien monitorowanych urzqdzen.

Konfiguracja monitorowanych urzadzen podzielona zostata na trzy formularze, ktore
zostang opisane szczegdtowo w kolejnych punktach rozdziatu.
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5.7.1 Formularz selekcji konfigurowanego urzadzenia oraz jego parametru

AGEDI jest w stanie monitorowac¢ do 120 parametréw z czterech urzadzen podtaczonych
do magistrali szeregowej. Uzytkownik przed przystagpieniem do konfiguracji musi wybrac, ktory
parametr, jakiego urzadzenia zamierza skonfigurowac i dopiero wtedy moze przystapi¢ do jego
konfiguracji.

Device Index: Dev 1w
Parameter 0
Index:
| Submit || Previous || Mext |

Hlustracja 13: Formularz selekcji parametru oraz urzgdzenia.

Aby wybra¢ definiowane urzadzenie, uzytkownik powinien ustawi¢ pozadany ,,Device
Index”, odpowiadajacy konfigurowanemu urzadzeniu i potwierdzi¢ wybor wciskajac przycisk
»Submit” znajdujacy sie¢ w lewym dolnym rogu formularza. Po zatwierdzeniu do urzadzenia
zostanie przestany indeks urzadzenia, a w odpowiedzi na formularzu ponizej zostanie
wyswietlona aktualna konfiguracja tego urzadzenia.

Aby wybra¢ definiowany parametr uzytkownik powinien w polu ,,Parameter Index”
wprowadzi¢ pozadany numer indeksu parametru z zakresu od 0 do 119 a nastgpnie potwierdzi¢
przyciskajac przycisk ,,Submit”. Aby przej$¢ do kolejnego lub poprzedniego parametru mozna
postuzy¢ si¢ przyciskami ,,Next” oraz ,,Previous” znajdujacymi si¢ na spodzie formularza. W
odpowiedzi na zmian¢ indeksu parametru urzadzenie zwrdci aktualne ustawienia parametru
umieszczajac je w najnizej polozonym formularzu w panelu.

5.7.2 Formularz konfiguracji urzadzenia

Podstawowymi parametrami urzadzenia sa adres protokolu MODBUS, ktoéry jest
wykorzystywany do komunikacji po magistrali szeregowej oraz nazwa urzadzenia. W
opisywanym formularzu mozna réwniez zdefiniowa¢ czas maksymalnego oczekiwania na
odpowiedz oraz czas zwloki pomig¢dzy ostatnig odpowiedzig urzadzenia a kolejnym zapytaniem.
Czas maksymalnego oczekiwania na odpowiedz moze by¢ definiowany indywidualnie dla
kazdego urzadzenia, natomiast czas opoznienia pomig¢dzy ostatnia odpowiedzig a kolejnym
zapytaniem jest determinowany poprzez najwolniejsze urzadzenie i nie moze by¢ mniejszy niz
najwiekszy czas ustawiony dla kazdego z urzadzen.

Enable Device

Modbus Addr: ]
Timeout [ms]: 300
Delay [ms]: 20
Name:
Traps Receivers: IP1 P2 IF3 IP4 IP5 IPG IP7 IFE
Param Count: 0

| Set | | ResetConfig |

llustracja 14: Formularz konfiguracji urzqdzenia.
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Tabela 11: Ustawienia fabryczne urzqdzen.

Nazwa parametru Opis parametru Wartos¢ domysina
Enable Device Flaga aktywujgca odczyt parametréw urzadzenia. Nieaktywna
Modbus Addr Adres urzadzenia uzywany w protokole MODBUS RTU do 0

komunikacji z urzgdzeniem.
Timeout Maksymalny czas oczekiwania na odpowiedz od 300 ms
urzgdzenia
Delay Minimalny czas migedzy ostatnig odpowiedzig od 20 ms
urzadzenia a kolejnym zapytanie.
Name Nazwa urzgdzenia. Puste
Trap Receivers Flagi aktywujgce odpowiadajgce im adresy IP odbiorcéw Nieaktywne

trapow zdefiniowane w liscie NMS Trap 1..8 w panelu
konfiguracji SNMP

Param count Liczba aktywnych parametréw przypisanych do 0@
urzgdzenia.

Uwaga:
(1) - Jesli adres NMS Trap odpowiadajacy danej fladze jest zerowy (0.0.0.0), wowczas zadne powiadomienie

nie zostanie wystane.
(2) - Parametr wylacznie do odczytu.

5.7.3 Formularz konfiguracji parametru

Pierwszym krokiem w konfiguracji danego parametru jest wybranie jego typu. Urzadzenie
obecnie wspiera 15 typow parametrow, ktore zostang opisane w dalszej czesci rozdziatu.
Nastepnie konieczne jest poprawne zdefiniowanie adresu rejestru przypisanego dla tego
parametru w urzadzeniu oraz jego nazwy. Jesli istnieje taka potrzeba nalezy zaznaczy¢, przy
jakich zdarzeniach agent ma generowa¢ powiadomienia, oraz zdefiniowa¢ ich warunki
powstawania.

Param Type: Disabled -
Register Address: 0
Name:

Value Changed

Traps Events: o ..
Value Above Limit Value Under Limit

Value Mask: hOooooooa
Value Min: 0
Value Max: 0
| Set || Reset Config

Hlustracja 15: Formularz konfiguracji parametru urzqdzenia.
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Tabela 12: Ustawienia fabryczne parametrow.

Nazwa parametru

Opis parametru

Wartos¢ domysina

Param Type

Typ parametru.

Disabled

Register Address

Adres parametru w urzadzeniu. Adres ten jest adresem 0
bezposrednio uzywanym w transmisji MODBUS RTU.

Name

Nazwa parametru.

Puste

Traps Events

Flagi aktywujace powiadomienia w przypadku wystgpienia

okreslonych warunkow:

,ValueChanged’ — Wygenerowanie powiadomienia w
przypadku zmiany wartosci. Zdarzenie moze byc¢
wygenerowane dla wszystkich typéw zmiennych poza
typami zmiennoprzecinkowymi.

,Value Above Limit” — Przekroczenie maksymalnej
wartosci. Flaga ignorowana dla typéw bitowych.
,Value Under Limit" — Przekroczenie minimalnej wartosci.
Flaga ignorowana dla typéw bitowych.

Nieaktywne

Value Mask

Maska filtrujgca zmiany bitéw wartosci parametru. Aby
zdarzenie o zmianie wartosci parametru mogto zostac
wygenerowane warto$¢ parametru musi ulec zmianie na
polach bitowych dla ktérych wartosé pola maski jest

ustawiona na 1.

0x00000000(hex)

Value Min

Wartos¢ minimalna parametru przekroczenie, ktérego ma 0
powodowacé wygenerowanie powiadomienia.

Value Max

Wartos¢ maksymalna parametru przekroczenie, ktérego 0
ma powodowac wygenerowanie powiadomienia.

Ze wzgledu na réznorodno$¢ zaimplementowanych typow parametréw wartosci
reprezentowane sg w bazie MIB w postaci ciaggow znakow ASCII. Sposob prezentacji wartosci
uzalezniony jest od typu badanego parametru np.: wartosci bitowe reprezentowane beda za
pomoca ciggu flag poprzedzong literg b. Parametry calkowite prezentowane sg w postaci

dziesietnej poprzedzone znakiem ,,-” gdy warto$¢ najbardziej znaczacego bitu parametru ma
wartos$¢ ,,1” oraz parametr jest typem calkowitym ze znakiem.
Typ Funkcja | Liczba Opis Generowane zdarzenia
parametru | MODBUS  rejestrow
RTU
Bit 1 1 Parametr bedacy flagg - Zmiana wartosci
bitowa.
Byte 3 1 Parametr 8 bitowy - Zmiana warto$ci
reprezentujacy liczbe ze | - Przekroczenie minimalnego progu
znakiem. - Przekroczenie maksymalnego
progu
UByte 3 1 Parametr 8 bitowy - Zmiana warto$ci
reprezentujgcy liczbe bez | - Przekroczenie minimalnego progu
znaku. - Przekroczenie maksymalnego
progu
Word 3 1 Parametr 16 bitowy - Zmiana wartosci
reprezentujacy liczbe ze | - Przekroczenie minimalnego progu
znakiem. - Przekroczenie maksymalnego
progu

© 2012 Netronix sp. z 0. o.

26



AGEDI — Panel konfiguracyjny

liczbe
zmiennoprzecinkowg
przechowywang w
rejestrach w kolejnosci
bajtéw 2,1,4,3.

Typ Funkcja | Liczba Opis Generowane zdarzenia
parametru | MODBUS | rejestrow
RTU
UWord 3 1 Parametr 16 bitowy - Zmiana wartosci
reprezentujgcy liczbe bez | - Przekroczenie minimalnego progu
znaku. - Przekroczenie maksymalnego
progu
Long 3 2 Parametr 32 bitowy - Zmiana wartosci
reprezentujacy liczbe ze | - Przekroczenie minimalnego progu
znakiem. - Przekroczenie maksymalnego
progu
ULong 3 2 Parametr 32 bitowy - Zmiana warto$ci
reprezentujacy liczbe bez | - Przekroczenie minimalnego progu
znaku. - Przekroczenie maksymalnego
progu
8Bit_package 3 1 Parametr reprezentujgcy - Zmiana warto$ci
paczke 8 flag bitowych.
16Bit_package 3 1 Parametr reprezentujgcy - Zmiana wartosci
paczke 16 flag bitowych.
32Bit_package 3 2 Parametr reprezentujgcy - Zmiana wartosci
paczke 32 flag bitowych.
Float 3 2 Parametr reprezentujgcy | - Przekroczenie minimalnego progu
liczbe - Przekroczenie maksymalnego
zZmiennoprzecinkowg progu
przechowywang w
rejestrach w kolejnosci
bajtow 2,1,4,3.
Float_B 3 2 Parametr reprezentujacy | - Przekroczenie minimalnego progu
liczbe - Przekroczenie maksymalnego
zmiennoprzecinkowg progu
przechowywang w
rejestrach w kolejnosci
bajtéw 4,3,2,1.
Float_BB 3 2 Parametr reprezentujgcy | - Przekroczenie minimalnego progu
liczbe - Przekroczenie maksymalnego
zmiennoprzecinkowg progu
przechowywang w
rejestrach w kolejnosci
bajtow 3,4,1,2.
Float L 3 2 Parametr reprezentujgcy | - Przekroczenie minimalnego progu
liczbe - Przekroczenie maksymalnego
zZmiennoprzecinkowg progu
przechowywang w
rejestrach w kolejnosci
bajtéw 1,2,3,4.
Float LB 3 2 Parametr reprezentujgcy | - Przekroczenie minimalnego progu

- Przekroczenie maksymalnego
progu
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5.7.4 Plik konfiguracyjny monitorowanego urzadzenia

Jesli wszystkie parametry zostaly poprawnie skonfigurowane mozna dokona¢ odczytu
pliku konfiguracyjnego dopiero, co zdefiniowanego urzadzenia, zarchiwizowa¢ go lub powieli¢
przypisujac do pozostalych indekséw urzadzen. Plik konfiguracyjny moze zosta¢ uzywany
wielokrotnie 1 shuzy¢ moze w przysztosci jako definicja rejestrow danego typu urzadzenia.

Wszystkie dane pozostang powielone, dlatego nalezy pamig¢ta¢ o zmianie adresu
MODBUS urzadzenia oraz jesli to ma znaczenie nazwy urzadzenia podczas kopiowania ustawien
rejestru.

Aby dokona¢ odczytu pliku konfiguracyjnego nalezy prawym przyciskiem myszy klikng¢
na link ,,Configuration File” znajdujacy si¢ tuz nad formularzem selekcji urzadzenia, a nastepnie
z menu kontekstowego wybraé ,,Zapisz element docelowy jako...”.

Aby dokona¢ zapisu pliku konfiguracyjnego nalezy przycisna¢ przycisk ,,Przegladaj...”
znajdujacy si¢ u gory panelu konfiguracyjnego urzadzen. W oknie przegladarki wyswietli si¢
okno wyboru pliku do wystania. Nalezy upewni¢ si¢, ze wysylany plik jest poprawnym plikiem
konfiguracji urzadzenia. W przeciwnym przypadku dane mogg zosta¢ nadpisane
nieprawidlowymi warto$ciami.

Nie zalecana jest reczna edycja plikow, konfiguracyjnych ze wzgledu na mozliwosé
wprowadzenie blednej konfiguracji, co moze w skrajnych przypadkach doprowadzi¢ do
zawieszenia komunikacji z urzadzeniami.

5.8 PIliki konfiguracyjne

AGEDI posiada dwa zbiorcze pliki konfiguracyjne, w ktorych przechowywana jest
konfiguracja agenta. Pierwszy plik jest zbiorcza konfiguracja wszystkich urzadzen. Drugi plik jest
konfiguracja pozostatych ustawien agenta takich jak ustawienia sieciowe, ustawienia
zabezpieczen, portu szeregowego oraz parametry SNMP. W przypadku pliku konfiguracyjnego
urzadzen zmiany wprowadzane sg natychmiastowo bez konieczno$ci dokonywania Resetu. W
przypadku zaladowania drugiego pliku konfiguracyjnego wszystkie zmiany zostang
wprowadzone dopiero po resecie urzadzenia.

Dostep do plikow konfiguracyjnych mozliwy jest z panelu administracyjnego w zaktadce
,Configuration Files”.
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MIE="T RO

Netronix SNMP Agent

Logout

Security

I/0 Ports

Device Config

Configuration Files
Bootloader

Reboot

B Agent Configuration Files

This page allows the configuration of the agent using a configuration files.

Upload Devices Configuration File:

Note: When upload file is complete settings will apply instanthy without need to reboot
device.

Przegladaj H Upload

To download configuration file of all devices use mouse context menu on folowing link: Devices
Configuration File.

Upload Other Settings Configuration File:

Note: When upload file is complete device have to be rebooted to apply all new settings.

Przegladaj_ H Upload

To download other settings configuration file use mouse context menu on folowing link: Other
Settings Configuration File.

Copyright @ 2012 Netronix

llustracja 16: Panel zapisu oraz odczytu plikow konfiguracyjnych.

6 Weryfikacja stanu urzadzen monitorowanych

Stan odpytywanych urzadzen mozna zweryfikowac na kilka sposobdw:
- Poprzez odczyt parametréw umieszczonych w bazie MIB urzadzenia.

« Nastuchiwanie komunikatow wysytanych przez agenta podczas zaistnienia okreslonych

zdarzen.

- Podglad stanu urzadzen na stronie gldéwnej urzadzenia.

6.1 Odczyt bazy MIB

Parametry monitorowanych urzadzen umieszczane s3 w cyklicznie aktualizowanej bazie
MIB, ktérej odczyt mozna dokonaé poprzez zapytania protokolu SNMP. Struktura bazy zostata
opisana przy pomocy pliku MIB w ostatnim rozdziale tego dokumentu. Przy pomocy dowolnego
programu np.: darmowego programu MIB-Browser firmy IReasoning mozna zatadowaé plik
opisujacy strukture bazy, zdefiniowa¢ adres IP agenta a nast¢pnie automatycznie odczytaé

wszystkie parametry umieszczone w bazie.
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-

llustracja 17: Podglgd baz-y M;B-Ir)fzy L;Z'yciu prog'ramu-]_\-/[IB Browser.

@ iReasoning MIB Browser . ® =R X
File Edit Operations Tools Bookmarks Help
Address: | 10.0.0.205 ~ | Advanced... 0ID: .1.3.6.1.4.1.19701.4 w Operations: iGet Subtree - ” Go
SNMP MIBs Result Table
é __H enterprises - MNamefOID Value Type IP:Port
=+ | agent sysContact.0 michal. zalewski @netronix.pl OctetString (10.0.0.205:161| =
- product syshName.0 AGENT-SNMP OctetString (10.0.0,205:161
L ‘ deviceMame sysLocation.0 Unknown OctetString (10.0.0.205:161
L ‘ firmwareVersion sysServices.0 7 Integer 10.0.0.205:161
@ buildDate dev1Address.0 L Integer 10.0.0.205:161
.. mibversion deviName. 0 Test device OctetString [10.0.0,205:161
=1 || temperature deviConnection.0 Connected (0} Integer 10.0.0.205:161
L ‘ temperatureSensorsMan dev1TableSize.0 11 Integer 10.0.0.205:161
L . temperatureSensorsActive dev1TabParameterindex.0 0 Integer 10.0.0.205:161
- [ temperatureTable dev1TabParameterIndex. 1 1 Integer 10.0.0.205:161
= temperatureEntry dev1TabParameterindex. 2 2 Integer 10.0.0.205:161
% temperatureSensorIndex devITabParameterindex. 3 3 Integer 10.0.0.205:161)
‘ temperatureSensorserialNumber deviTabParameterindex. 4 4 Integer 10.0.0.205:161 | =
. temperatureValue dev1TabParameterindex. 5 5 Integer 10.0.0.205:161
= 1o deviTabParameterIndex.6 6 Integer 10.0.0.205:161
. ‘ ioMax deviTabParameterindex. 7 7 Integer 10.0.0,205: 161
- [ ioTable = || |deviTabParameterindex. 8 8 Integer 10.0.0.205:161
= ioEntry dev1TabParameterindex. 9 el Integer 10.0.0.205:181
B ioIndex dev1TabParameterindex. 10 10 Integer 10.0.0.205:161
% ioDirection dev1TabParameteriame. 0 Param 1 bit OctetString |10.0.0.205:161
i @ ioState dev1TabParameterMame. 1 Param 2 signed byte OctetString [10.0.0.205:161
= ] dev 1TabParametertame, 2 Param 3 unsigned byte OctetString [10.0.0.205:161
. dev1Address dev1TabParameterName. 3 Param 4 signed word OctetString |10.0.0.205:161
L . dev iName dev1TabParameteriame. 4 Param 5 unsigned word OctetString |10.0.0.205:161
L . dev 1Connection dev1TabParameteriame. 5 Param 6 signed long OctetString [10.0.0.205:161
L . dev 1TableSize dev iTabParameterMame. 6 Param 7 unsigned long OctetString  [10.0.0.205:161
- [N deviTable devITabParameteriame, 7 Param 8 8bit package OctetString (10.0.0.205:161
=- dev ITableEntry devITabParameteriName. 8 Param @ 16bit package OctetString (10.0.0.205:161
% dev ITabParameterindex dev1TabParameteriame. 9 Param 10 32bit package OctetString |10.0.0.205:161
. dev1TabParameterMame dev1TabParameteriame. 10 Param 11 float OctetString |10.0.0.205:161
‘ dev1TabSignalvalus dev1TabSignalvalue.0 b1 OctetString [10.0.0.205:161
£ devy ~ | [|deviTabSignalvalue. 1 -32 OctetString [10.0.0,205:151
L] m r dev1TabSignalvalue. 2 211 OctetString (10.0.0.205:161
Neme devi " dewv 1TabSignalvalue, 3 -3768 OctetString (10.0.0,205:161
oD 1361411070104 dev 1TabSignalvalue 4 36860 OctetString (10.0.0,205:161
ME NETRONDL-AGENT-2-MIB = dev 1TabSignalvalue. 5 1410634102 OctetString [10.0.0.205:161
Syntax dev 1TabSignalvalue. & 505640033 OctetString [10.0.0.205:161
Access dev1TabSignalvalue. 7 b01010100 OctetString [10.0.0.205:161
Stats dev 1TabSignalvalue. 8 1101000100 100011 OctetString (10.0.0.205:161
Defial dev1TabSignalvalue. 9 b01110001011000101100101111001101 OctetString (10.0.0,205:161
™| [ldeviTabsignalvalue. 10 117.060 OctetString |10.0.0.205:161| ™
Lsu.arg‘dod.inbernet.privabe.:u \terprises.agent.devi
— = == = |

6.2 Monitorowanie komunikatéw Trap SNMP

Istniejg cztery rodzaje zdarzen, przy ktérych agent wysyta komunikaty Trap $swiadczace o

wystgpieniu danego zdarzenia.
1.

Zmiana stanu komunikacji agenta z monitorowanym urzgdzeniem. W momencie wykrycia
nieprawidlowej komunikacji z urzadzeniem agent wysyta komunikat Trap na
zdefiniowany wczes$niej adres IP TrapNMSx $wiadczacy o niewlasciwym stanie
komunikacji. Warto§¢ Vendor Specyfic Trap Notyfication Type dla tego zdarzenia
posiada warto$¢ 1.

Zmiana stanu warto$ci badanego parametru. Weryfikowanymi parametrami
monitorowanych urzadzen moga by¢ typy parametréw inne niz zmiennoprzecinkowe. W
przypadku zmiany warto$ci gdy flaga Value Changed dla monitorowanego parametru jest
aktywna agent wysyta komunikat z Vendor Specyfic Trap Notyfication Type rownym 2.
Zmiana stanu warto$ci badanego parametru ponizej warto$ci minimalnej zdefiniowanej w
etapie  konfiguracji monitorowanych urzadzen. Weryfikowanymi parametrami
monitorowanych urzadzen moga by¢ wszystkie typy poza bitowymi. W przypadku
przekroczenia minimalnej wartosci parametru, gdy flaga Value Under jest aktywna agent
wysyta komunikat z Vendor Specyfic Trap Notyfication Type rownym 3.
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4. Zmiana stanu wartosci badanego parametru powyzej wartosci maksymalnej zdefiniowane;j
w etapie konfiguracji monitorowanych urzadzen. Weryfikowanymi parametrami
monitorowanych urzadzen mogg by¢ wszystkie typy poza bitowymi. W przypadku
przekroczenia maksymalnej warto$ci parametru, gdy flaga Value Above jest aktywna
agent wysyla komunikat z Vendor Specyfic Trap Notyfication Type réwnym 4.
Na podstawie zwracanych komunikatow mozna wnioskowa¢ czy monitorowane urzadzenia
pracuja poprawnie.

6.3 Podglad stanu urzadzen na stronie WWW

Na stronie gtownej generowanej przez AGEDI wyswietlane sg informacj¢ na temat stanu
monitorowanych urzadzen. Dane te sg odSwiezane cyklicznie co 60 sekund poprzez zapytanie o
plik status.xml generowane przy pomocy skryptu AJAX. Otrzymany plik xml jest nastgpnie
parsowany czego efektem jest tabela z wynikami odczytanych parametrow wygenerowana na
stronie.
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=TT RO

Status!

Fimware Version: AGENT-SMNMP-v3.01.1.1
Build Date: Jun 20 2012 16:49:30

Netronix SNMP Agent

Below you'll see the current status of the devices monitored by Agent. Data viewed on this page will refresh in 60 second
period. To achive higher time resolution you will have to refresh page manual clicking refresh button in your browser.

10 ports:

Device 1 status:
State
Enabled

Parameter Name
Param 1 bit

Param 2 signed byte
Param 2 unsigned byte
Param 4 signed word
Param 3 unsigned word
Param & signed long
Param 7 unsigned long
Param & Bbit package
Param 9 16bit package
Param 10 22bit package
Param 11 float

Device 2 status:
State
Disabled

Device 3 status:
State
Disabled

llustracja 18: Podglqd wynikow parametrow

Temperature SEnsors:
Sensor ID
225F1B13000000BC
28AB58B200000087

Port direction

Input
Input
Input
Input
Input
Input
Input
Input

Device Name
Test device

Type
Bit
Byte
UByte
Word
UWord
Long
ULong
8Bit_package
16Bit_package
22Bit_package
Float

Device Name

Device Mame

Register
0

[ T Y R R ¥ R S R

e
woe

na stronie WWW.

Temperature mesasurement
25.400
27.200

State
High
High
High
High
High
High
High
High

Address Status
1 Connected

Value
b1
-32
211
-3768
26860
1410634102
505640093
b01010100
b1101000100100011
b01110001011000101100101111001101
117.060

Address Status

Address Status

6.4 Interpretacja wynikow statusu komunikaciji

AGEDI jest w stanie zwroci¢ trzy stany $wiadczace o statusie komunikacji z
odpytywanymi urzadzeniami. Wartos¢ stanu komunikacji mozna odczyta¢ poprzez odpytanie
odpowiedniego OID'u bazy MIB lub dokona¢ podgladu wyswietlanych informacji na stronie
domowej urzadzenia.

Wartosci stanu komunikacji:
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AGEDI — Weryfikacja stanu urzadzen monitorowanych

« Connected (0) — Transmisja z odpytywanym urzadzeniem przebiega poprawnie.

« Not-Connected (1) — Transmisja pomig¢dzy agentem a urzadzeniem napotkata na
problemy. Stan ten oznacza, ze ani jeden z parametréw nie zostal odczytany. Agent podjat
probe odczytu trzech pierwszych parametrow zdefiniowanych podczas konfiguracji i
zadna proba nie zakonczyla si¢ powodzeniem.

- Inproper-Settings (2) — Podczas odczytu parametru urzadzenie zwrdcito komunikat
btedu funkcji czyli wartos¢ wigksza lub réwng 128. W przypadku napotkania takiej
odpowiedzi pozostate parametry urzadzenia nie sg odpytywane w tej same;j iteracji.

7 Zmiana firmware’u

Urzadzenie posiada mozliwo$¢ zdalnego przetadowywania firmware’u przy pomocy
klienta TFTP. W celu przetadowania frimware’u nalezy w panelu administracyjnym przej$¢ do
zaktadki ,,Bootloader”. Przycisng¢ przycisk ,,Run Bootloader”, znajdujacy si¢ na samym dole
panelu. Od tego momentu urzadzenie porzuci dalsze wykonywanie normalnego programu i na
kolejne 10 sekund przejdzie w tryb pracy bootloadera. Jesli przez 10 sekund tadowanie nowego
firmware’u nie zostanie zainicjowane agent wyjdzie z tego trybu i powroci do trybu normalnej
pracy. Gdy bootloader jest uruchamiany aplikacja przekazuje mu adresy sieciowe, na ktorych
pracowata do tej pory. Zachowanie te jest istotne w przypadku dynamicznego przypisywania
adreséw IP w sieci.

Do wystania nowego firmware’u mozna wykorzysta¢ dowolnego klienta TFTP

dostepnego z linii komend wigkszosci systemow. W przypadku Windows 2000/XP przyktad
takiego wywotania to:
TFTP 10.0.0.205 put agent snmp-v3.01.1.1.nhex. Je$li procedura
przetadowywania firmware’u zostanie zainicjowana agent pozostanie w stanie bootloadera, az do
pomys$lnego zapisania nowego programu. Po zakonczeniu zapisu agent wychodzi z booloadera 1
przechodzi do wykonywania nowego programu.

Gdy pofaczenie zostanie z niewiadomych przyczyn przerwane a zapis nie bedzie
zakonczony, mozna ponownie podjaé probe zapisu nowego programu. W przypadku, gdy
przyczyng przerwy w transmisji pliku jest zanik napigcia, lub po nieudanym zapisie uzytkownik
postanowi zresetowac¢ urzadzenie, agent ponownie przejdzie w tryb pracy bootloadera, lecz jego
ustawienia sieciowe pozostang zmienione na fabryczne, czyli IP 10.0.0.205 oraz adres MAC
00:04:A3:00:00:00. W przypadku urzadzen z unikalnym adresem MAC rowniez nastgpi zmiana
ze wzgledu na odrebnos¢ aplikacji bootloader'a od aplikacji docelowej. Bootlader nie posiada
dostgpu do pamigci, gdzie przechowywany jest unikalny adres MAC wigc moze zaistnie¢
konieczno$¢ zresetowania tablicy ARP systemu, gdy nastapi taka okolicznos¢.
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AGEDI — Zmiana firmware’u

MIE="T RO

Netronix SNMP Agent

Logout

Bootloader

Security

_ Device will be accesible at the same address as currently (10.0.0.205), but only TFTP server will
be active.

m Uploading Instructions
To upload firmware file delivered by manufacturer you may use any of TFTP client instaled on
. your sytem. After device will get into bootloader state you have only 10 second to initiate upload
procedure. After that time if no upload were initiated, device will be reset and return to normal
i ) work. If upload procedure were initiated, but with some reason upload didn't succed device will
stay in bootloader state until firmware file upload properly. If file uploading were interupted
caused by supply peak device will reset and get into bootloader state but with default IP address

Copyright © 2012 Netronix

llustracja 19: Panel aktywujgcy bootloader.

8 System plikow

Agent posiada wbudowany system plikow, w ktorym przechowywane sg takie dane jak,
struktura bazy MIB, pliki strony WWW oraz inne pliki skryptowe konieczne do poprawnego
sterowania urzadzeniem. Pliki te przechowywane sa na zewngtrznej pamigci EEPROM, dlatego
tez nie moga by¢ jednoczes$nie przetadowywane podczas wgrywania nowego firmware’u. Aby
przetadowac system plikéw na nowy nalezy w pasku adresu przegladarki wpisa¢ adres urzadzenia
oraz ,mpfsupload” np.: http:/10.0.0.205/mpfsupload. W oknie przegladarki zostanie
wyswietlony formularz przy pomocy, ktoérego mozna dokona¢ zapisu obrazu nowego systemu
plikow.
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%) Moxzilla Firefox

Fllk Edycga Widok Historia Zakladki Marzedzia Pomoc

@ s C ei | hito://10.0.0.205/mpfsupload

|2 ] Most Visted " Getting Started |2 | Latest Headlines

I_-] hitp-/#10.0.0_205/mpfsupload +

MPTS Image Upload

Przegladaj I I lpload I

Hlustracja 20: Formularz zapisu systemu plikow.

Nalezy podkresli¢, ze nie kazda zmiana firmware’u musi wigza¢ si¢ z koniecznoscig
zmiany systemu plikéw. Jest to wymagane wytacznie, gdy skrypty CGI wykonywane podczas
wyswietlania stron ro6znig si¢ od tych, ktore zostaly uzyte w poprzedniej wersji. System plikow
posiada sygnature, ktora §wiadczy o koniecznosci dokonania zapisu zgodnego obrazu plikow dla
aktualnej wersji firmware’u. Jesli sygnatura aplikacji nie jest zgodna z wersja obrazu wowczas
objawia¢ si¢ to begdzie komunikatami ,,File not Found” w przypadku proby otwarcia strony
WWW.

9 Przywracanie ustawien fabrycznych

W przypadku, gdy dostarczone urzadzenie posiada zmodyfikowane ustawienia oraz
istnieje problem z nawigzaniem potaczenia, uzytkownik moze przywro6ci¢ znane ustawienia
fabryczne. Aby tego dokona¢ nalezy przy pomocy szpilki wcisnaé przycisk Reset ukryty pod
obudowg urzadzenia i przytrzymac przez okoto 5 sekund. Urzadzenie zasygnalizuje rozpoczegcie
procedury czyszczenia aktualnych ustawien poprzez za§wiecenie si¢ diody statusu (czerwona). W
tym momencie mozna juz zwolni¢ przycisk. Urzadzenie dokona zapisu ustawien fabrycznych a
nastepnie zostanie zresetowane.
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10 Wartosci ,,Specific” wysylanych powiadomien

Tabela 13: Wartosci ,,Specific” przesylane w powiadomieniach.

Wartos¢é Znaczenie
1 Zmiana statusu komunikacji z urzgdzeniem monitorowanym
2 Zmiana wartosci parametru.
3 Wartos¢ parametru ponizej warto$ci minimalne;.
4 Wartos¢ parametru powyzej wartosci maksymalne;j.

11 Plik MIB zgodny ze standardem ASN.1

-— MIB for "Netronix AGEDI".

—-— Author: Zalewski Michal <michal.zalewski@netronix.pl>
-— Version: 1.00.01

-— Last modification date: 2012-06-05

NETRONIX-AGENT-3-MIB DEFINITIONS ::= BEGIN

IMPORTS
enterprises, OBJECT-TYPE, MODULE-IDENTITY
FROM SNMPv2-SMI
TEXTUAL-CONVENTION
FROM SNMPv2-TC;

-— 1.3.6.1.4.1.PRIVATE
agent MODULE-IDENTITY
LAST-UPDATED "2012060509002z"
ORGANIZATION "Netronix sp. z o0.0., Poland"
CONTACT-INFO
Build by Netronix
WWW: http://www.netronix.pl
E-mail: netronix@netronix.pl
DESCRIPTION "Agent Netronix model 3." ::= { enterprises
19701 1}

-—- Textual conventions.

PositivelInteger ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION "Number >= 1."
SYNTAX Unsignedl6 (1..65535)

NonNegativelInteger ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION "Number >= 0."
SYNTAX Unsignedl6 (0..65535)
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ConnectionState ::= TEXTUAL-CONVENTION

STATUS current

DESCRIPTION "Device connection states.”

SYNTAX INTEGER { Connected(0), Not-Connected(l), Inproper-
Settings (2) }

IODirection ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION "Port I/0 TTL direction."
SYNTAX INTEGER { output(0), input(l) }

IOState ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION "Port I/O TTL states."
SYNTAX INTEGER { low(0), high(1l) }

-- Rozpoczecie definicji struktury drzewa.
--— 1.3.6.1.4.1.PRIVATE.1
product OBJECT IDENTIFIER ::= { agent 1 }

-- 1.3.6.1.4.1.PRIVATE.1.1
deviceName OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device name."
::= { product 1 }

-- 1.3.6.1.4.1.PRIVATE.1.2
firmwareVersion OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Software version."
::= { product 2 }

-- 1.3.6.1.4.1.PRIVATE.1.3
buildDate OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Build date."
::= { product 3 }

--— 1.3.6.1.4.1.PRIVATE.1.4

mibVersion OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
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DESCRIPTION "MIB file version."
::= { product 4 }

-- 1.3.6.1.4.1.PRIVATE.?2
temperature OBJECT IDENTIFIER ::= { agent 2 }

-—- 1.3.6.1.4.1.PRIVATE.2.1
temperatureSensorsMax OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Number of temperature sensors supported by
agent."
::= { temperature 1 }

-- 1.3.6.1.4.1.PRIVATE.2.2
temperatureSensorsActive OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Number of temperature sensors found on 1-WIRE
bus after restart.”
::= { temperature 2 }

-- 1.3.6.1.4.1.PRIVATE.2.3

temperatureTable OBJECT-TYPE
SYNTAX SEQUENCE OF TemperatureEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Temperature sensors table."
::= { temperature 3 }

-- 1.3.6.1.4.1.PRIVATE.2.3.1
temperaturekEntry OBJECT-TYPE
SYNTAX TemperaturekEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table entry."
INDEX { temperatureSensorIndex }
::= { temperatureTable 1 }

TemperaturekEntry ::= SEQUENCE ({
temperatureSensorIndex Positivelnteger,
temperatureSensorSerialNumber OCTET STRING,
temperatureValue INTEGER

-- 1.3.6.1.4.1.PRIVATE.2.3.1.1
temperatureSensorIndex OBJECT-TYPE
SYNTAX PositivelInteger
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MAX-ACCESS not—-accessible
STATUS current

DESCRIPTION "Sensor index."
::= { temperatureEntry 1 }

--— 1.3.6.1.4.1.PRIVATE.2.3.1.2
temperatureSensorSerialNumber OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (8))
MAX-ACCESS read-only

STATUS current

DESCRIPTION "Temperature sensor unique serial number."

::= { temperatureEntry 2 }

-- 1.3.6.1.4.1.PRIVATE.2.3.1.3
temperatureValue OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Temperature value."
::= { temperaturekEntry 3 }

--— 1.3.6.1.4.1.PRIVATE.3
io OBJECT IDENTIFIER ::= { agent 3 }

--— 1.3.6.1.4.1.PRIVATE.3.1
ioMax OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Number of inputs/outputs TTL supported by
agent."
::= { io 1 }

--—1.3.6.1.4.1.PRIVATE.3.2
ioTable OBJECT-TYPE
SYNTAX SEQUENCE OF IOEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "I/O table."
t:={ io 2 }

--1.3.6.1.4.1.PRIVATE.3.2.1
ioEntry OBJECT-TYPE
SYNTAX IOEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table entry."
INDEX { ioIndex }
::= { ioTable 1 }

© 2012 Netronix sp. z 0. o.

39



AGEDI - Plik MIB zgodny ze standardem ASN.1

ICEntry ::= SEQUENCE ({
ioIndex PositivelInteger,
ioDirection IODirection,
ioState IOState

-- 1.3.6.1.4.1.PRIVATE.3.2.1.1
ioIndex OBJECT-TYPE
SYNTAX PositiveInteger
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "I/O index."
::= { iocEntry 1 }

--— 1.3.6.1.4.1.PRIVATE.3.2.1.2
ioDirection OBJECT-TYPE
SYNTAX IODirection
MAX-ACCESS read-write
STATUS current
DESCRIPTION "I/O direction (input or output)."
::= { ioEntry 2 }

-- 1.3.6.1.4.1.PRIVATE.3.2.1.3
ioState OBJECT-TYPE
SYNTAX TIOState
MAX-ACCESS read-write
STATUS current
DESCRIPTION "I/O state (low or high)."
::= { iocEntry 3 }

--— 1.3.6.1.4.1.PRIVATE. 4
devl OBJECT IDENTIFIER ::= { agent 4 }

--—1.3.6.1.4.1.PRIVATE.4.1
devlAddress OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Modbus device 1 address."
t:= { devl 1 }

-— 1.3.6.1.4.1.PRIVATE.4.2
devlName OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device 1 name."
= { devl 2 }
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-- 1.3.6.1.4.1.PRIVATE.4.3
devlConnection OBJECT-TYPE
SYNTAX ConnectionState
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device connection status."
t:= { devl 3 }

--— 1.3.6.1.4.1.PRIVATE.4.4
devlTableSize OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Size of parameters table."
= { devl 4 }

-- 1.3.6.1.4.1.PRIVATE.4.5

devlTable OBJECT-TYPE
SYNTAX SEQUENCE OF DevlTableEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Parameters table."
t:= { devl 5 }

-- 1.3.6.1.4.1.PRIVATE.4.5.1
devlTableEntry OBJECT-TYPE
SYNTAX DevlTableEntry
MAX-ACCESS not—-accessible
STATUS current
DESCRIPTION "Table entry."
INDEX { devlTabParameterIndex }
::= { devlTable 1 }

-—- Definicja struktury tabeli.

DevlTableEntry ::= SEQUENCE {
devlTabParameterIndex NonNegativelnteger,
devlTabParameterName OCTET STRING,
devlTabSignalValue OCTET STRING,

}

devlTabParameterIndex OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Parameter index."
::= { devlTableEntry 1 }

devlTabParameterName OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))

© 2012 Netronix sp. z 0. o. 41



AGEDI - Plik MIB zgodny ze standardem ASN.1

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Parameter name."
::= { devlTableEntry 2 }

devlTabSignalValue OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Signal wvalue."
::= { devlTableEntry 3 }

--— 1.3.6.1.4.1.PRIVATE.S
dev2 OBJECT IDENTIFIER ::= { agent 5 }

--—1.3.6.1.4.1.PRIVATE.5.1
dev2Address OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Modbus device 2 address."
t:= { dev2 1 }

-- 1.3.6.1.4.1.PRIVATE.5.2
dev2Name OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device 2 name."
r:= { dev2 2 }

-— 1.3.6.1.4.1.PRIVATE.5.3
dev2Connection OBJECT-TYPE
SYNTAX ConnectionState
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device connection status."
t:= { dev2 3 }

--— 1.3.6.1.4.1.PRIVATE.5.4
dev2TableSize OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Size of parameters table."
= { dev2 4 }

-- 1.3.6.1.4.1.PRIVATE.5.5
dev2Table OBJECT-TYPE
SYNTAX SEQUENCE OF Dev2TableEntry
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MAX-ACCESS not—-accessible
STATUS current

DESCRIPTION "Parameters table."
t:= { dev2 5 }

-- 1.3.6.1.4.1.PRIVATE.5.5.1
dev2TableEntry OBJECT-TYPE
SYNTAX Dev2TableEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table entry."
INDEX { dev2TabParameterIndex }
::= { dev2Table 1 }

-- Definicja struktury tabeli.

Dev2TableEntry ::= SEQUENCE {
dev2TabParameterIndex NonNegativelnteger,
dev2TabParameterName OCTET STRING,
dev2TabSignalValue OCTET STRING,

}

dev2TabParameterIndex OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Parameter index."
::= { dev2TableEntry 1 }

dev2TabParameterName OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Parameter name."
::= { dev2TableEntry 2 }

dev2TabSignalValue OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Signal value."
::= { dev2TableEntry 3 }

-- 1.3.6.1.4.1.PRIVATE.®6
dev3 OBJECT IDENTIFIER ::= { agent 6 }

-- 1.3.6.1.4.1.PRIVATE.6.1
dev3Address OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
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STATUS current
DESCRIPTION "Modbus device 3 address."
c:= { dev3 1 }

--— 1.3.6.1.4.1.PRIVATE.6.2
dev3Name OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device 3 name."
t:= { dev3 2 }

-- 1.3.6.1.4.1.PRIVATE.6.3
dev3Connection OBJECT-TYPE
SYNTAX ConnectionState
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device connection status."
r:= { dev3 3 }

--— 1.3.6.1.4.1.PRIVATE.G6.4
dev3TableSize OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Size of parameters table."
c:= { dev3 4 }

--— 1.3.6.1.4.1.PRIVATE.6.5

dev3Table OBJECT-TYPE
SYNTAX SEQUENCE OF Dev3TableEntry
MAX-ACCESS not—-accessible
STATUS current
DESCRIPTION "Parameters table."
::= { dev3 5 }

--— 1.3.6.1.4.1.PRIVATE.6.5.1
dev3TableEntry OBJECT-TYPE
SYNTAX Dev3TableEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table entry."
INDEX { dev3TabParameterIndex }
::= { dev3Table 1 }

-- Definicja struktury tabeli.

Dev3TableEntry ::= SEQUENCE ({
dev3TabParameterIndex NonNegativelnteger,
dev3TabParameterName OCTET STRING,
dev3TabSignalValue OCTET STRING,
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}

dev3TabParameterIndex OBJECT-TYPE
SYNTAX NonNegativelInteger
MAX-ACCESS not—-accessible
STATUS current
DESCRIPTION "Parameter index."
::= { dev3TableEntry 1 }

dev3TabParameterName OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Parameter name."
::= { dev3TableEntry 2 }

dev3TabSignalValue OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Signal value."
::= { dev3TableEntry 3 }

-— 1.3.6.1.4.1.PRIVATE. "7
dev4 OBJECT IDENTIFIER ::= { agent 7 }

-— 1.3.6.1.4.1.PRIVATE.7.1
dev4Address OBJECT-TYPE
SYNTAX NonNegativeInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Modbus device 4 address."
t:= { dev4d 1 }

--—1.3.6.1.4.1.PRIVATE.7.2
dev4Name OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device 4 name."
t:= { devd 2 }

-- 1.3.6.1.4.1.PRIVATE.7.3
dev4Connection OBJECT-TYPE
SYNTAX ConnectionState
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Device connection status."
t:= { dev4d 3 }
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--— 1.3.6.1.4.1.PRIVATE.7.4
dev4TableSize OBJECT-TYPE
SYNTAX NonNegativeInteger
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Size of parameters table."
c:= { devd 4 }

--—1.3.6.1.4.1.PRIVATE.7.5

dev4Table OBJECT-TYPE
SYNTAX SEQUENCE OF Dev4TableEntry
MAX-ACCESS not—-accessible
STATUS current
DESCRIPTION "Parameters table."
r:= { devd 5 }

--1.3.6.1.4.1.PRIVATE.7.5.1
dev4TableEntry OBJECT-TYPE
SYNTAX Dev4TableEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table entry."
INDEX { dev4TabParameterIndex }
::= { dev4Table 1 }

-- Definicja struktury tabeli.

Dev4TableEntry ::= SEQUENCE {
dev4TabParameterIndex NonNegativelnteger,
dev4TabParameterName OCTET STRING,
dev4TabSignalValue OCTET STRING,

}

dev4TabParameterIndex OBJECT-TYPE
SYNTAX NonNegativeInteger
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Parameter index."
::= { devd4TableEntry 1 }

dev4TabParameterName OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Parameter name."
::= { dev4TableEntry 2 }

dev4TabSignalValue OBJECT-TYPE
SYNTAX OCTET STRING (SIZE (0..127))
MAX-ACCESS read-only
STATUS current
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DESCRIPTION "Signal value."
::= { dev4TableEntry 3 }
END
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