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Wprowadzenie

MM-U57D, MM-D5,MM-Z5 jest czytnikiem kart RFID modziny Mifare. Czytnik MM-Z5
dodatkowo czyta unikalny numer seryjny transponddr@ ODE SLI

Posiada on nagtujaca funkcjonalngc:

e Obstuguje transpondery: Mifare S50, Mifare S70,dvefUltra Light, Mifare DesFire
*  Wersja MM-Z5 umaliwia dodatkowo odczytanie numeru seryjnego transigodw |-
CODE SLI

* Interface RS-232-TTL

* Adresowalné¢ na szynie RS-XXX

» Konfigurowanie dwustanowych portéw vegjwejsé¢

» Sterowanie dwustanowymi wgjiami

e Odczytywanie dwustanowych véj

* Mozliwos¢ petnego dogpu do wszystkich sektorow kart Mifare na poziomieznytu

| zapisu.

» Konfiguracja modutu zabezpieczona hastem

MM-U57D, MM-D5 jest modutem dzialagym na zasadzie bezstykowego odczytywania i
zapisywania danych z/do transpondera M{garéRFID). Obstugiwany jest za pomplycza
RS-232 z poziomami nagi zgodnymi z TTL.

Urzadzenie dziata na zasadzie:

pytanie (z urzdzenia nadrgdnego - hosta) - akcja (modutu) - odpowiédodutu).

Do modutu MM-U57D wysylamy pytanie-rozkaz:

adres modutu dt. ramki rozkaz dane CRCH,CRC
XX XX XX XX XX XX XX XX
sektor| block bloki transpondera z
[||:| nr. nr. zapisanymi danymi
0 0 Bl.................... B16
modut 1 Bl1.................... B16
MM-U57D m 2 BL.................... B16
| 3 Bl.................... B16
15 lub
otrzymujemy odpowiet 39
adres modutu dt. ramk odpowied dane kod operacji CRCH,CRCL
XX XX XX XX XX XX XX XX

Modut posiada 5 portéwaytkownika (1-no bitowe) ktére magy¢ odczytywane lub
zapisywane.

Do MM-U57D naley podiczy¢ anter w postaci cewki powietrznej ktéra emitowakadhie
pole elektromagnetyczne a tym samym zasilatizie transponder znajdigy si w tym polu.
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1 Dane techniczne

Obstugiwana funkcjonalnoéé w zaleznosci od typu transpondera / karty:

Typ karty mifare Odczyt numeru ID Petny zapis i odczyt blokéw pamci
S50 TAK TAK
S70 TAK TAK
Ultra Light TAK TAK
DesFire TAK MM-D5 TAK
I-CODE SLI MM-Z5 TAK NIE

Parametry modutu MM-U57D

Napkcie zasilania 4,5...5,5V
Maksymalny pgd zasilania 1..55mA
Znamionowa cgstotliwos¢ RF pracy modutu 13,65 MHz

5..10cm

Odlegta¢ odczytu transponderéw

Antena Zewretrzna wraz z kondensatorami

ustalajcymi rezonans dla 13,56MHz

Transmisja UART 2400, 4800, 9600, 19200, 38400, 57600,
115200 bl/s, 8

bitow danych, 1 bit stopu, bez bitu
parzystdci
Zgodna z ,Protokotem Netronix”
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2 Opis wyprowadzen

numer
pinu

© 00N Ol WN

e =
= O

12

13
14
15
16
17,19
18
20

RX| 011

TX | 012

P2 | 013

P1| O14
/RESET | 015
/IENABLE | 016
GND | 017
PO/CLK | © 18
GND | 019
VDD | 020

30.6 x 25.4 mm P4
P3
RFU
RFU

ANTENNA_GND

PNWROON®OG
O0O0O0O0O0O0O00O0

AAAAAAAAAAAAAAAA ANTENNA TX2
GND
VDD
ANTENNA_ TX1
PO HHAEAAEAAAOEE ANTENNA RX

Wyprowadzenia widziane od strony elementéw

nazwa

ANTENNA_RX

ANTENNA_TX1
VDD
GND
ANTENNA_TX2
ANTENNA_GND
NC
NC
P3
P4

RS232-RX

RS232-TX

P2
P1
/IRESET
/ENABLE
GND
PO/CLK
VDD

Opis wyprowadzenia

wejscie odbierajce dane z transpondera, pmdla s¢ do
anteny. W przypadku wkszych anten

jedno z wyj¢ dostarczajcych energi do anteny
zasilanie +
masa ukfadu (zasilanie -)
jedno z wyf¢ dostarczajcych energi do anteny
masa anteny, pagiiza s¢ odczep anteny
nie podigczac
nie podycza
Port P3  wycie/wefcie wzytkownika *
Port P4 wycie/wefcie uzytkownika *

wejscie tacza RS-232 na poziomach rampwych zgodnych z
TTL *

wyjscie tacza RS-232 na poziomach ramwych zgodnych z
TTL *

Port P2 wycie/wegcie uzytkownika *
Port P1 wycie/wefcie wzytkownika *
wejscie zewrtrznego resetu modutu , aktywny stan L *
wejscie aktywugce modut , aktywny stan L *
masa uktadu (zasilanie -)
Port PO wyjcie/wefcie wytkownika *
zasilanie +

* Posiada rezystor zabezpiecgg| 100 Ohm’éw Schemat pmizen
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© 11 RX P410° < > I/O
012 TX P3 90< —=>1/O
HOST /O=——© 13 P2 RFU8 ©
I/O=—=© 14 P1 RFU7 ©
© 15 /RESET ANT GND 6°©
© 16 /JENABLE ANT TX2 50
©17 GND GND 40— =i
I/O=—> © 18 PO CLK VDD 30 45V T
0 19 GND ANTENNA_TX1 20O [
+5\> O 20 VDD ANT_RX 10 T3

Schemat pakzer modutu z elementami zewtnznymi

Informacje na temat projektowania i strojenia apterozna znale¢ w nocie aplikacyjnej
NXP: http://www.nxp.com/documents/application_note/AN9Z3.pdf
Rezystang R naley stosowa tylko w przypadku wgkszych antens¢ednica >8cm).
Jej wartd¢ nalery dobr& dla najlepszych osjéw, orientacyjnie 2k2 - 6k8. Dla matych anten
R=0.

3 Wymiary modutu i numeracja wyprowadzen

1200 mils.
—ﬁn 100
o o
o (o] .
v o o| 2
g |° top view ol E
o o ol O
SIHE ol 18
(o)) o Integrated of [~
° circuit o
— 92@ 20 holes with diameter 39 mils. 1%'

1100 mils.
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4 Format danych transmisji szeregowej

W niniejszej dokumentacji opis protokotu RS-232LTdgraniczony zostat do opisu
rozkazow i odpowiedzi oraz ich parametrow. Nagtowekz suma kontrolna CRC wyptije
zawsze i jest zgodna z pegtdokumentagj “Protokot Netronix”.

Ramka rozkazu:

nagltdbwek C_NazwaRozkazu |Parametry rozkazul...n | CRC

Ramka odpowiedzi:

nagtowek C_NazwaRozkazu +1 Parametry _odpowiedzil...m | KodOperacji CRC

Prag z protokotem RS przetestowmaozna za pomagnarzdziowego, darmowego
oprogramowania ,FRAMER”.
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4.1Zarzadzanie kluczami

Zarzadzanie kluczami sprowadza slo zapisu kluczy do wewtrznej pamgci kluczy.
Kluczy tych w celach bezpieczgtwa nie mana odczyta.

W celu utrzymania najwyszego bezpiecastwa danych istnieje pewna poprawna filozofia
pracy z kluczami.

Polega ona na zapisie kluczy przez jednostki ldbpposiadajce najwyszy stopié
zaufania. Taki zapis odbywasdylko raz lub bardzo rzadko.

Praca czytnika w konkretnej aplikacji polega nieusavaniu klucza wprost ale na
wywotywaniu odpowiedniego numeru klucza w celwgalwania si do sektora.

W ten sposob w konkretnej aplikacji klucz w zasadie pojawia sina magistrali danych.

Dodatkowo aytkownik powinien zadb@aaby klucz miat odpowiednie prawa dgst do
sektorow. Realizuje sito poprzez proces inicjalizacji kart, gdzie zajesse do kart nowe
tajne klucze wraz z odpowiednimi prawami epst przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przypuiizowany jest klucz A i klucz B.

Komendy C_LoadKeyToSKB oraz C_LoadKeyToDKB zapskljicze do pamici czytnika
bez informaciji jakiego rodzaju jest to klucz (Ay@)

Uzytkownik podczas logowania do sektora musi gged&o parametr OXAA lub OxBB jeli
chce aby wywotany klucz byt traktowany jako A ke B.

4.1.1 Zapis klucza do dynamicznej pamgci kluczy

Pamg¢ dynamiczna charakteryzujeesiamoczynnym kasowaniem jej zawadiov
przypadku zaniku zasilania. Jej zawéétmozna wielokrotnie nadpisywa

Ramka rozkazu:

nagtéwek C_LoadKeyToDKB |Keyl...6 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToDKB Zapis klucza do dynamicznej payui kluczy 0x14
Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagtowek C_LoadKeyToDKB +1 | | KodOperacji CRC
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4.1.2 Zapis klucza do statycznej pamgci kluczy

Pamg¢ statyczna charakteryzuje siie kasowaniem jej zawasm w przypadku zaniku
zasilania. Jej zawardé mazna wielokrotnie nadpisywa

Ramka rozkazu:

nagtéwek C_LoadKeyToSKB |Keyl...6, KeyNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToSKB Zapis klucza do statycznej paytii kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne
Numer Kklucza.
XEINE W czytniku mana zapisado 32 r@nych kluczy. 00,0
Ramka odpowiedzi:
nagtoweK C_LoadKeyToSKB +1 | | KodOperacji CRC
4.2Rozkazy komunikacji z transponderami
4.2.1 Zalaczanie i wyhczanie pola czytnika
Ramka rozkazu:
nagtéwek C_TurnOnAntennaPower | State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_TurnOnAntennaPowe Zalaczanie i wyjczanie pola czytnike 0x10
0x00 — wyhczanie pola
State stan zajczenia 0x01 — zajczanie pola
Ramka odpowiedzi:
nagtowek C_TurnOnAntennaPower 4 | KodOperacji CRC
4.2.2 Odczyt numeru ID transpondera |-CODE SLI
Ramka rozkazu:
nagtdwek C_Inventory CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Inventory Odczyt numeru ID 0x04
Ramka odpowiedzi:
nagtéwek C_Inventory +1 |0,CardType,ID1...ID8 | KodOperacji CRC
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4.2.3 Wyselekcjonowanie jednego transpondera z wielu

Ramka rozkazu:

nagtéwek C_Select | RequestType | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Wyselekcjonowanie
C_Select jednego transpondera 0x12
wielu

0x00 - Standardowe selekcjonowanie
transponderéw z grupy tych niedacych w
sposob selekcjonowani uspieniu
transpondera 0x01 - Selekcjonowanie transponderéw z
grupy wszystkich &dacych w polu czytnika.

RequestType

Ramka odpowiedzi:

nagtéweK C_Select +1 | ColNo, CardType, ID1....... IDn | KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
llos¢ kolizji podczas selekcjonowania jedneg:
transpondera.
ColNo Liczba ta mae swiadczy ile nie #pionych

transponderéw jednocgge jest w polu.

0x50 — S50
0x70 — S70
CardType Typ wyselekcjonowanego transpondera 0x10 — Ultra Light

Oxdf — Des Fire

ID1 - LSB,

ID1...IDn Unikalny numer transpondera IDn — MSB
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4.2.4 Logowanie do wybranego sektora transpondera za poneg Dynamicznego
Bufora Klucza

Aby logowanie zakaczyto st powodzeniem konieczne jest parllgm zahczeniu czytnika,
ponowne zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:

nagtéwek C_LoginWithDKB | SectorNo, KeyType, DKNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithDKB Logowanie do sektora 0x18
Numer sektora transpondera do
SectorNo ktorego uytkownik chce sj *NumeracjaBlokéwlSektorow
zalogowé
KeyType  wewnctiznym Dynamicanym Buforze  OAA ~Kucz tpu A
0xBB — klucz typu B
Klucza
DKNo Numer dynamicznego klucza 0x00

Ramka odpowiedzi:
nagtéwek C_LoginWithDKB +1 | | KodOperacji CRC

4.2.5 Logowanie do wybranego sektora transpondera za ponsg Statycznego Bufora
Kluczy

Aby logowanie zakaczyto st powodzeniem konieczne jest wéamjsze zatadowanie
Statycznego Bufora Kluczy.

Ramka rozkazu:

nagtoweK C_LoginWithSKB | SectorNo, KeyType, SKNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithSKB Logowanie do sektora Oxla
Numer sektora transpondera do
SectorNo ktorego uytkownik chce si *NumeracjaBlokowlSektoréw
zalogowé
KeyType  wewnctiznym Dynamicanym Buforze  O¥AA ~KlucZ typu A
yiyp fetrznym Dy y 0xBB — klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:
nagtéweK C_LoginWithSKB +1 | | KodOperacji CRC
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4.2.6 Odczyt zawartacsci bloku transpondera

Ramka rozkazu:

nagtéwek C_ReadBlock | BlockNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadBlock Odczyt zawartéci bloku Oxle
transpondera
BlockNo NIUETEL (B & e *NumeracjaBlokowISektorow

danego sektora

Ramka odpowiedzi:

naglébwek C_ReadBlock +1  |Datal..... Datal6 | KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

Datal.... Datalé Dane odczytane z bloku transpond:

4.2.7 Zapis zawartosci bloku transpondera

Ramka rozkazu:

nagtowek C_WriteBlock | BlockNo, Datal..... Datal16 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteBlock Zapis zawart€ci bloku Ox1c
transpondera
BlockNo NUITIEF Lol [ETEE) R *NumeracjaBlokéwlSektoréw
sektora
Datal.... Datal6 DENE JEIHD G 96 22 Sl dowolne
w bloku transpondera
Ramka odpowiedzi:
nagtowek C_WriteBlock +1 | | KodOperacji CRC
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4.2.8 Kopiowanie zawartasci bloku transpondera do innego bloku

Ramka rozkazu:

nagtéwek C_CopyBlock | SourceBlockNo, TargetBlockNo | CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_CopyBlock Kopiowanie zawartei bloku OX60

transpondera do innego blok
SourceBlockNo zrodtowy blok

*NumeracjaBlokéwlSektoréw
TargetBlockNo docelowy blok dla danych

Ramka odpowiedzi:

nagtowek C_CopyBlock +1 | KodOperacji CRC

4.2.9 Zapis zawartcsci strony w Mifare UL

Ramka rozkazu:

nagtowek C_WritePage4B | PageAdr, Datal...4 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WritePage4B Zapis zawartgci strony w Mifare UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0f
Datal...4 Dane jakie majby¢ zapisane dowolne

Ramka odpowiedzi:

nagtéwek C_WritePage4B +1 | | KodOperacji CRC
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4.2.10 Odczyt zawartacsci stron w Mifare UL

Ramka rozkazu:

naglbwek C_ReadPagel6B | PageAdr |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ReadPagel6B Odczyt zawartéci stron w Mifare UL 0x28

Adres strony pocavszy od ktorej powinien
rozpoca¢ si¢ odczyt 4 kolejnych stron. Jeli

FREEAE] PageAdr>0x??7?7? to nagt odczyt stron D00, 040
znajdugcych s¢ na pocatku pameci.
Ramka odpowiedzi:
nagtéwek C_ReadPagel16B +1 | Datal...16 | KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal...16 Odczytane dane z 4 kolejnych strc dowolne
4.2.11 Zapis wartosci do bloku transpondera
Ramka rozkazu:
nagtéwek C_WriteValue | BlockNo, BackupBlockNo,Valuel...4, | CRC
Gdzie:
STV Opis parametru Zakres wartosci
parametru
C_WriteValue  Zapis wartéci do bloku transponder: 0x34
BlockNo Numer, ST rarpach Fianeg(_) L *NumeracjaBlokowISektorow
w ktorym Wartd¢ bedzie zapisana
Deklarowany numer bloku zawiegay
kopi¢ Wartdsci.
BackupBlockNo BackupB!ockNo NG MENE |stotneg§ *NumeracjaBlokéwISektorow
znaczenia dla dziatania systemu i
uzytkownik sam mae/powinien zoki
kopi¢ Wartdsci.
Valuel.. 4 Wartas¢ zapisywana do bloku dowolne
transpondera
Ramka odpowiedzi:
nagtdbwek C_WriteValue +1 | | KodOperacji CRC
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4.2.12 Odczyt wartosci z bloku transpondera

Ramka rozkazu:

nagtowek C_ReadValue | BlockNo |CRC
Gdzie:
N Opis parametru Zakres wartosci
parametru
C_ReadValue  Odczyt wartéci z bloku transpondere 0x36
BlockNo NLREH [EME 8 FETTELE CEITSED SEL *NumeracjaBlokowISektorow

z ktérego Warté¢ bedzie odczytana

Ramka odpowiedzi:

naglobwek C_ReadValue+l  |Valuel...4, BackupBlockNo | KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Valuel. 4 Wartas¢ odczytana z bloku
transpondera
BackupBlockNo NI [EMER LaEEhgy (T2 AW N *NumeracjaBlokowISektorow

kopie Wartasci

4.2.13 Zwie¢kszenie wartdci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultatgeklarowanym bloku dane musz
mie¢ format ,Wartgci”.

Ramka rozkazu:

nagtowek C_IncrementValue |BlockNo, Valuel...4 | CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
Zwiegkszenie wartéci zavartej w bloku
0x30
transpondera
Numer bloku w ramach danego
sektora, w ktorym Warted bedzie

C_IncrementValue

BlockNo *NumeracjaBlokowISektorow

modyfikowana
wartas¢ dodawana do istnigge]
Valuel...4 rzeczywistej wartéci bloku
transpondera
Ramka odpowiedzi:
nagtéwek C_IncrementValue +1 | KodOperacji CRC
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4.2.14 Zmniejszanie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultatgeklarowanym bloku dane musz
mie¢ format ,Wartgci”.

Ramka rozkazu:

nagtéwek C_DecrementValue |BlockNo, Valuel...4 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

Zmniejszanie warkei zawartej w

C_DecrementValu 0x32
bloku transpondera
Numer bloku w ramach danego
BlockNo sektora, w ktérym Wartg bedzie  **NumeracjaBlokéwISektoréw
modyfikowana
wartas¢ odejmowana od istnigge]
Valuel...4 rzeczywistej wartéci bloku dowolna
transpondera
Ramka odpowiedzi:
nagtéwek C_DecrementValue+] | KodOperacji CRC
4.2.15 Uspienie transpondera kedacego w polu
Aby uspi¢ transponder, musi byon wczéniej wyselekcjonowany.
Ramka rozkazu:
nagtoweK C_Halt | |CRC
Nazwa parametru Opis parametru Zakres wartosci
C_Halt Uspienie transpondera:tigcego w polu 0x40
Ramka odpowiedzi:
nagtoweK C_Halt+1 | KodOperacji CRC
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4.3 Obstuga transponderéw Desfire (tylko MM-D5)

4.3.1 tadowanie kluczy DES do pamgci czytnika

Ramka rozkazu:

nagtowek C_DesSaveKey(0x38 KeyNo,Key1..8 | CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_DesSaveKey Komenda zapisu kluczy do pagoi EEPROM 0x38

KeyNo Numer zapisywanego klucza 0x00..0x13
Keyl..8 Osmiobajtowy klucz 0x00-0xff

Ramka odpowiedzi:

nagtéwek C_DesSaveKey +1 | | KodOperacji CRC

Uwagal!

Proces zapisu kluczy do pagmi czytnika jest jedynym, kiedy klucze przesytane
jawnie poprzez interfejs komunikacyjny. Ze watjl bezpieczestwa zalecane jest
jednorazowe nadanie kluczy przez osomajwyzszym poziomie zaufania.

Podczas logowaniagsilo poszczegolnych aplikacji karty Desfire lub prakszmiany
klucza na karcie Desfire zawsze odwotujengyd indeksu klucza zapisanego w peeni
EEPROM, nie podaf go jawnie. Ze wzghu na bezpieczstwo, nie ma mdiwosci odczytu
kluczy zapisanych w czytniku.

4.3.2 Autoryzacja, logowanie do aktualnie wyselekcjonowagj aplikacji

Ramka rozkazu:

nagtowek C_DesAuth (0x42) | KeyNo{0..0x10},EESavedKey{0..0x13} | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesAuth Komenda autoryzacji 0x42
KeyNo Numer klucza w odniesieniu do transpondere ~ 0x00..0x10
EESavedKey Pozycja klucza w pargti czytnika 0x00..0x13

Ramka odpowiedzi:

nagtéwek C_DesAuth +1 \ | KodOperacji CRC
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4.3.3 Zmiana ustawien klucza Master aktualnie wybranej aplikacji
Ramka rozkazu:

nagtéwek C_DesChangeKeySett (0x44 KeySettings | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKeySe Komenda zmiany ustawieklucza 0x44
KeySettings Bajt konfiguracyjny 0x00..0x0f

Ramka odpowiedzi:

naglbweK C_DesChangeKeySett+1 | | KodOperacji CRC

Struktura bajtu konfiguracyjnedteySettings:

Bit Znaczenie

0 0 -klucz PICC Master key jest niemodyfikowalny
1* — klucz PICC Master key jest modyfikowalny

1 0 - wywotanie funkcji C_DesGetApplDs wymaga aut@gjz z
uzyciem PICC Master key
1* — wywotanie funkcji C_DesGetAppIDs nie wymagaayzacji

2 0 —utworzenie/usugcie aplikacji wymaga autoryzacji zyciem
PICC Master key
1* -utworzenie nowej aplikacji nie wymaga autoryjzac
usunecie aplikacji wymaga autoryzacji kluczem dane; legodii
lub PICC Master key

3  0-zmiana konfiguracji klucza PICC Master Key jegmaliwa

1* - zmiana konfiguracji klucza PICC Master Key da#ona w
przypadku autoryzacji zzyciem tego klucza

4 RFU-0
5 RFU -0
6 RFU -0
7 RFU -0

- ustawienie doméine
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4.3.4 Zmiana klucza
Ramka rozkazu:
nagtéwek C_DesChangeKey (0x46] KeyNo, NewEESavedKey,[PrevEESavedKey] CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKey Komenda zmiany klucza 0x46
KeyNo Numer klucza do zmiany 0x00..0x0D
NewEESavedkey 'ndeks nowego k(':‘;‘;frf‘if;p'sa”ego WML 9500..0x13

» J&li zmieniany klucz nie jest tym, ktérym
nasgpita aktualna autoryzacja, podajemy
indeks aktualnego klucza, ktérgdrie
PrevEESavedKey zmieniany 0x00..0x13
» Jéli zmieniany klucz jest tym samym, kt6ryr
nasgpita aktualna autoryzacja, parametr ten
pozostawiamy pusty

Ramka odpowiedzi:
nagtowek C_DesChangeKey+1 | | KodOperacji CRC

4.3.5 Tworzenie aplikaciji

Ramka rozkazu:

nagtéwek C_DesCreateApp (0x48)| Ald1..3, KeySettings,NumberOfKeys{0..0x00} CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateApp Komenda tworzenia aplikaciji 0x48
Aldl..3 3-bajtowy identyfikator aplikacji 0x00..0xFF
KeySettings Bajt konfiguracyjny (patrz ponej) 0x00..0x0F

NumberOfKeys Liczba kluczy przypisanych do danej aplikaciji 0x00..0x0D

Ramka odpowiedzi:

nagtowek C_DesCreateApp +1 | | KodOperacji CRC

Struktura bajtu konfiguracyjnedteySettings:
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Bit Znaczenie
0 0 -klucz Application Master key jest niemodyfikdma
1* — klucz Application Master key jest modyfikowglnvymaga autoryzacji z
uzyciem dotychczasowego klucza AppMasterKey
1 0 - wywotanie funkcji C_DesGetAppIDs wymaga autagjzz wyciem PICC
Master key
1* — wywotanie funkcji C_DesGetAppIDs nie wymagaa@yzacji
2 0 — utworzenie/usugcie pliku wymaga autoryzacji zyciem AppMasterKey
1* -utworzenie/usurcie pliku nie wymaga autoryzacji zyciem AppMasterKey
3 0 -zmiana konfiguracji klucza Application Masteg\Kjest niemgaliwa
1* - zmiana konfiguracji klucza Application Mastéey dozwolona w przypadku
autoryzacji z wyciem tego klucza
Bit7-Bit4: okreslajag prawa do zmian parametrow klucza
0x0*:Klucz Master aplikacji jest niezldny do zmiany ustawiekluczy
0x1-0xD : autoryzacja przy pomocy klucza z tym ik&lm jest konieczna do
zmiany ustawig kluczy
OxE :zmiana ustawieklucza wymaga autoryzacji zyciem tego samego klucza
* - ustawienie dom§ine

~N O 01 b~

4.3.6 Usuwanie aplikacji

Ramka rozkazu:

nagtowek C_DesDeleteApp (0x4a)| Ald1..3 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteApp Komenda usuwania aplikacji Ox4a
Ald1..3 3-bajtowy identyfikator aplikacji 0x00..0xFF

Ramka odpowiedzi:

nagtowek C_DesCreateApp +1 | | KodOperacji CRC

4.3.7 Pobieranie listy aplikacji

Ramka rozkazu:

nagtéwek C_DesGetAppIDs (0x4c)| |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesGetApplDs Komenda pobierania listy aplikaciji Ox4c
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Ramka odpowiedzi:

naglbweK  C DesGetAppIDs +1 | N*{Aid3,Aid2,Aid1} | KodOperacji CRC

Zwracana jest lista numerdéw Aid, aktualnie istqegrh aplikaciji

4.3.8 Wybor aplikacji

Ramka rozkazu:

nagtéwek C_DesSelectApp (0x4e) | Aid1..3 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesSelectApp Komenda wyboru aplikacji Ox4e
Aid1..3 3 bajtowy identyfikator aplikacji 0x00-0xff

Ramka odpowiedzi:

nagtowek C_DesSelectApp+1l | | KodOperacji CRC

4.3.9 Formatowanie transpondera

Ramka rozkazu:

nagtéwek C_DesFormatPICC (0x6( |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesFormatPICC Komenda formatowania transpondera 0x60

Wykonanie tej komendy wymaga autoryzacjizzeiem klucza PICC Master key

Ramka odpowiedzi:

naglbwek C_DesFormatPICC +1 | | KodOperacji CRC

4.3.10 Inicjalizacja protokotu transmisji z transponderami Desfire

Ramka rozkazu:

nagtowek C_DeslnitProtocol (0x62) CID |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesilnitProtocol Komenda formatowania transpondera 0x62
CID Logiczny numer wyselekcjonowanego 0x00-0x0E
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transpondera

Komenda ta musi wygpi¢ bezpdrednio po wyselekcjonowaniu transpondera komend
C_Select. Obecna wersja czytnika pozwala naggrgednym transponderem Desfire
jednoczénie. Numer logiczny CID nie ma aktualnie znaczen#eca si podawanie numeru
0

Ramka odpowiedzi:

nagtbwek  C_DeslInitProtocol +1 | | KodOperacji CRC

4.3.11 Pobieranie listy plikow aktualnie wybranej aplikacji

Ramka rozkazu:

nagtéwek C_DesGetFilelDs (0x64) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFilelDs Komenda pobierania listy plikbw 0x64

Ramka odpowiedzi:

naglbwek  C _DesGetAppIDs +1 | N*FileNo | KodOperacji CRC

Zwracana jest lista numeréw plikow aktualnie igiuegch w wybranej aplikacji

4.3.12 Pobieranie wiaciwosci pliku

Ramka rozkazu:

nagtéwek C_DesGetFileSett (0x66) | FileNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFileSett Komenda pobierania wdaiwosci pliku 0x66
FileNo Identyfikator pliku 0x00-0x0f

Ramka odpowiedzi:

naglbweK  C DesGetAppIDs +1 |File params... | KodOperacji CRC

W zalezndéci od typu pliku zwracana jest informacja w gastagcym formacie:

» Dla plikéw Sandard Data Files i Backup Data Files
1 byte 1 byte 2 bytes 3 bytes

File type = Comm. Sett.  Access right File size
LSB MSB LSB MSB
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» Dla plikdw Value Files (ten typ aktualnie nie jest zaimplementowany)

1 byte 1 byte 2 bytes 4 bytes 4 bytes 4 bytes 1 byte
File type Comm. Access right Lower limit Upper limit Limited Limited
Sett. credit value credit enable

LSB MSB LSB MSB LSB MSB LSB MSB

» Dla plikbw Linear/Cyclic record files

1 byte 1 byte 2 bytes 3 bytes 3 bytes 3 bytes
File type Comm. Access right Record size Maximum number o Current number of
Sett. records records
LSB MSB LSB  MSB LSB MSB LSB MSB

4.3.13 Tworzenie plikow typu Standard Data Files

Ramka rozkazu:

nagtéwel C_DesCreateSTDataFile (0x68 FileNo,ComSett,AccRight1..2,FileSizel.B CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateSTDataFi Komenda tworzenia pliku STD 0x68
FileNo Identyfikator pliku 0..0x0F
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dosipu do pliku, patrz tabela pomj 0x00..0xff
Filesize1.3  ° ?(‘;‘It;‘;]";(‘:’:"f'skscl\r/’l“ské‘ W bajtach, 0X00-0xff

Bajty okrelajace prawa dospu:
15 12[11 8|7 4|3 0

Read Access Write Access Read & Write Access | Change Right Access
MBS 1st byte 2nd byte LSB

Dwa bajty praw dogpu podzielonegna 4 pola 4 bitowe. Kale pole mee zawiera
wartasci z przedziatu 0x0 — OxF
* Wartdici z przedziatu 0x0 — OxD ok§kajag numer klucza, ktorydulzie miat prawa do
wykonania danej operacji,
* Wartcé¢ OXE oznaczaze dana operacja nie wymaga autoryzacji
* Wartcé¢ OXF oznaczaze nie ma dogpu do danej operacji, bez wgdu na ayty
klucz

Ramka odpowiedzi:

nagtbwek C_DesCreateSTDataFile + | KodOperacji CRC
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4.3.14 Tworzenie plikow typu Backup Data Files

Ramka rozkazu:

nagtéwek C_DesCreateBACKDataFile (0x6a) FileNo,ComSett,AccRightl..2,FileSize1l..3.CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateBACKDataFi Komenda tworzenia pliku BACKUP Ox6a
FileNo Identyfikator pliku 0..0x07
Typ transmisiji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dosipu do pliku 0x00..0xff
Filesize1.3 O ?glt;‘;l"g(‘:’l‘”fgkgc Ll ot el 0X00-0xff
Ramka odpowiedzi:
nagtéwek C_DesCreateBACKDataFile1 | | KodOperacji CRC

Prawa dosipu okréla sic identycznie jak w przypadku plikoftandard Data Files

Zapis pliku typuBackup Data file musi zakaczy¢ si¢ wydaniem komendy C_DesCommit.

4.3.15 Tworzenie plikow typu Linear/Cyclic Record Files

Ramka rozkazu:

FileNo, ComSett, AccRightl..2, RecSizel..3, |CRC
nagtowek C_DesCreateRecordFile (Oxd RecNumb1..3, Cy/Li{0x0C,0x01}

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateRecordFilc  Komenda tworzenia pliku typRecord File Ox6¢
FileNo Identyfikator pliku 0..0x0F
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dosfpu do pliku 0x00..0xff
. 3 bajtowy rozmiar rekordu w bajtach, i
RecSizel..3 w kolejncici LSB..MSB 0x00-0xff
3 bajtowy parametr okétajacy ilos¢ rekordow,
RecNumbl..3 | leincic LSB..MSB
CylLi OXOcTyp eyRlicZy 0x0C,0x01
0x0l — typ liniowy
Ramka odpowiedzi:
nagtobwek C_DesCreateRecordFitd | | KodOperacji CRC

Prawa dosipu okréla sk identycznie jak w przypadku plikoftandard Data Files
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4.3.16 Usuwanie pliku

Ramka rozkazu:

nagtéwek C_DesDeleteFile (0x6e) | FileNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteFile Komenda usuwania pliku Ox6e
FileNo Identyfikator pliku 0x00..0x0F

Ramka odpowiedzi:

nagtowek C_DesDeleteFile+1 | | KodOperacji CRC

4.3.17 Zmiana ustawien pliku

Ramka rozkazu:

nagtowek C_DesChangeFileSett (0x80) FileNo, ComSett, AccRight1..2 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeFileSett Komenda zmiany wikgiwosci pliku 0x80
FileNo Identyfikator pliku 0..0xOF
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dosfpu do pliku 0x00..0xff

Ramka odpowiedzi:

naglbweK  C_DesChangeFileSett | | KodOperacji CRC

Prawa dosfpu okréla sic identycznie jak w przypadku tworzenia plik@andard Data Files

4.3.18 Odczyt danych z pliku typu Std/Back Data File

Ramka rozkazu:

nagtowek C_DesReadData (0x82) | FileNo, Offset1..3, Lengthl..3 |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesReadData Komenda odczytu z pliku 0x82
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FileNo Identyfikator pliku 0..0x0F

3 bajtowy parametr okékajacy miejsce od ktérego
DI zaczynamy czytaplik, kolejndi¢ LSB..MSB ik
3 bajtowy parametr okéjacy ilos¢ bajtow, ktore
Lengthl..3 chcemy odczyig kolejna¢ LSB..MSB 0x00-0x3A
(jednorazowo odczytamazna do 58 bajtow)

Ramka odpowiedzi:

nagtoweK C_DesReadDatal |n Bytes | KodOperacji CRC

4.3.19 Zapis danych do pliku typu Std/Back Data File

Ramka rozkazu:

nagtowek C_DesWriteData (0x84) | FileNo, Offset1..3,Datal..58 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesWriteData Komenda zapisu do pliku 0x84
FileNo Identyfikator pliku 0..0xOF

3 bajtowy parametr okéiajacy miejsce od ktérego

DL zaczynamy zapisywakolejndg¢ LSB..MSB ik
Dane, ktére zamierzamy zapisdo pliku, )
Datal..58 (jednorazowo zapigamozna do 58bajtow) DDA
Ramka odpowiedzi:
nagtowek C_DesWriteDatal | | KodOperacji CRC
4.3.20 Zapis rekordu do pliku typu Record Data File
Ramka rozkazu:
nagtoweK C_DesWriteRecord (0x86) | FileNo, Offset1..3,Datal..58 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesWriteRecord Komenda zapisu rekordu 0x86
FileNo Identyfikator pliku 0..0x0F
3 bajtowy parametr okéajacy miejsce od ktérego
Offset]. 3 zaczypgmy zaplsxwakpl.ejncsc’LS'B..M’S,B 0X00-OXEE
(wartas¢ ta musi by mniejsza ni wielkosé¢
pojedynczego rekordu)
Dane, ktére zamierzamy zapisdo pliku,
Datal. 58 (jednorazowo zapisamozna do 58bajtéw, suma te OXO0-OXEE

wartasci oraz offsetu musi iymniejsza ni
wielkos¢ pojedynczego rekordu)
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Ramka odpowiedzi:

nagtowek C_DesWriteRecortll | | KodOperacji CRC

Uwaga: Zapis rekordu do pliku tygrecord File musi zakéczy si¢ wydaniem komendy
C_DesCommit.

4.3.21 Odczyt rekordu z pliku typu Record Data File

Ramka rozkazu:

nagtéwel C_DesReadRecord (0x88) | FileNo, WhichRecord1..3,NoOfRecords1..3 |CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesReadRecord Komenda odczytu rekordu 0x88
FileNo Identyfikator pliku 0..0x0F

3 bajtowy parametr okékajacy rekord od ktérego

WhichRecord1..3 zaczynamy czytg kolejna¢ LSB..MSB ik
3 bajtowy parametr okéjacy ilos¢ rekordow do i
NoOfRecordsl..3 orzeczytania, kolejrig LSB..MSB 0x00-OxFF
Ramka odpowiedzi:
nagtowek C_DesReadRecordl  |Record data... | KodOperacji CRC

llos¢ odczytanych danych nie @by wicksza nk 58 bajtow, sfd naley zachowad zasag:
{NoOfRecords1..3}*rozmiar_rekordu < 58bytes

4.3.22 Czyszczenie plikbéw typuRecord Data File

Ramka rozkazu:

nagtéwek C_DesClearRecordFile (0x84 FileNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesClearRecordFi Komenda czyszczenia pliku rekordowego Ox8a
FileNo Identyfikator pliku 0..0xOF

Ramka odpowiedzi:

nagtbwek C_DesClearRecordFitd | | KodOperacji CRC

Uwaga: Operacja ta musi zalazy¢ si¢ wydaniem komendy C_DesCommit.
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4.3.23 Komenda potwierdzajgca - DesCommit

Ramka rozkazu:

nagtéwek C_DesCommit (0x8c) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCommit Komenda potwierdzenia 0x8c

Ramka odpowiedzi:

nagtowek C_DesCommit1 | | KodOperacji CRC

4.3.24 Deselekcja transpondera

Ramka rozkazu:

nagtowek C_DesDeselect (0x8e) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesDeselect Komenda de-selekcjoryga transponder Ox8e

Ramka odpowiedzi:

nagtowek C_DesDeseledtl | | KodOperacji CRC

4.4 Mifare Application Directory - MAD

4.4.1 Formatowanie karty MAD
Ramka rozkazu:

nagtéwek C_FormatMad | Type, Infobyte | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
& ForiEhEe Formatowanie do MAD Oxa8
Oxa8
1 - MAD1 (15sektoréw)
U= 2 — MAD2 (30sektorow) DAL
Infobyte Wskaznik na sektor emitenta (dogmie 0x00) 0x00-0x1F

Ramka odpowiedzi:
nagtéwek C_FormatMad+1 | | KodOperacji CRC
Uwagi:

Przed wykonaniem komendy C_FormatMad aale
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wytaczye tryb AutoReader (komendC_SetAutoReaderConfig)
zatadowa klucze (domylnie Oxff,0xff,0xff,0xff,0xff,0xff)
wiaczy¢ zasilanie anteny (komea_TurnOnAntennaPower)
wyselekcjonowéa kart (komend C_Select)

zalogowa si¢ do sektora nr Oaywajac klucza typu AA

4.4.2 Dodanie aplikacji do katalogu MAD
Ramka rozkazu:

nagtowek C_AddApplication  |LSB, MSB, Sector | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
© rempplleEieh Dodanie aplikaciji Oxaa
Oxaa
LSB mniej znacacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaccy bajt numeru aplikacji 0x00 - OxFF
Sector Numer sektora, gdzie aplikacja ma znajdowa e

0x01-Ox1F :MAD2

Ramka odpowiedzi:

nagtéwek C_AddApplication+1 | | KodOperacji CRC

Uwagi:
Numer aplikacji musi by/rozny od 0x0000
Przed wykonaniem komendy C_AddApplication ugle

e wylgczyc tryb AutoReader (komendC SetAutoReaderConfig)
zatadowa klucze (domylnie Oxff,0xff,0xff,0xff,0xff,0xff)
wiaczy¢ zasilanie anteny (komea_TurnOnAntennaPower)
wyselekcjonowéa kart (komend C_Select)
zalogowa si¢ do sektora nr Oaywajac klucza typu AA

4.4.3 Wyszukanie sektora dla danej aplikacji
Ramka rozkazu:

nagtowek C_GetSectorMad  |LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
© eelbetiike Wyszukanie sektora Oxac
Oxac
LSB mniej znacgcy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znacgy bajt numeru aplikacji 0x00 - OxFF
Ramka odpowiedzi:
nagtowek C_GetSectorMad+1 | Sector | KodOperacji CRC
Uwagi:

Przed wykonaniem komendy C_GetSectorMadayale
e wylgczyc tryb AutoReader (komendC SetAutoReaderConfig)
e zaladowa klucze (domyinie Oxff,0xff,0xff,0xff,0xff,0xff)
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e wiaczy¢ zasilanie anteny (komea_TurnOnAntennaPower)
e wyselekcjonowéakart (komend C_Select)
e zalogowa sie do sektora nr Oaywajac klucza typu AA

Jeili bajt odpowiedzi bdzie wynosit 0x00 oznacza tee dana aplikacja nie znajduje sv
katalogu MAD

4.4.4 Wyszukanie kolejnego sektora aplikaciji
Ramka rozkazu:

nagtowek C_GetSectorMadNex| LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartéci
C_Geé?(zcetorMad Wyszukanie kolejnego sektora Oxae

Ramka odpowiedzi:

nagtéwek C_GetSectorMadNext+1| Sector | KodOperacji CRC

Uwagi:
Przed wykonaniem komendy C_GetSectorMadNextzyalgykona operac wyszukania
sektora komerglC_GetSectorMad, ktorej wynik wyszukiwania bykmg od O

Jeli bajt odpowiedzi bdzie wynosit 0x00 oznacza tee nie znaleziono wcej sektorow dla
danej aplikacji

4 5Wejscia i wyjscia elektryczne

4.5.1 Zapis stanu wygcia

Ramka rozkazu:

nagtowek C_WriteOutputs | IONo, State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteOutputs Zapis stanu wygia 0x70
IONo Numer portu |O. .POWII‘]IGT[‘I on bykonfigurowany 0x00...0x04
jako wyijscie.
State Rzagdany stan wyjcia 0x00 lub 0x01

Ramka odpowiedzi:

nagtéwek C_WriteOutputs +1 | | KodOperacji CRC
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4.5.2 Odczyt stanu wegcia

Ramka rozkazu:

nagtéwek C_ReadInputs | IONo |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_Readlnputs Odczyt stanu wégia 0x72

Numer portu |O.

(e Powinien on b§ skonfigurowany jako wégie. D000
Ramka odpowiedzi:
nagtéwek C_ReadInputs +1 | State | KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

State Odczytany stan wggia

4.5.3 Zapis konfiguracji dowolnego portu

RS485) 2 A 1

iy

RS485 3
N/A 4 0
N/A 7 ﬂk
TypeOfOutpu J
ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 2

ConfBytel - BIT 0
Ramka rozkazu:
nagtéwek C_SetlOConfig | IONo, IOConfigDatal...n | CRC
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Jezeli Konfigurujemy port jako wyj $cie to parametry |IOConfigDatal...n maj postat:

Dir, ConfBytel, TypeOfOutput, Podtrzymanie, OTird&jme

Gdzie:
NEE2lE Opis parametru
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu
ION Numer portu 10, ktéry ma ldy
0 :
skonfigurowany
Dir kierunek portu
jeden bajt w ktérym najmtodszy bit okte
typ wyjscia jako Normalnie otwarte lub
Normalnie Zamknite.
ConfBytel Nast—;pr!;,/ pit _okréla quséb reakqji daneg
wyjscia jako reagujce na zmia@
pobudzenia (reagagge na zbocze) lub
reagujce na stan pobudzenia (reageg na
stan).
TypeOfOutput zrodto sygnatu sterggego

Czas podtrzymania stanu zegenia po
ustaniu pobudzenia. Czas ten wymay jest
jako:

Podtrzymanie x 100ms
Podtrzymanie

Podczas trwania czasu ,Podtrzymanie’

maozna skonfigurowé&wyjscie potrafgce
generowa fale prostolgtng. Czas jedynki i
czas zera ustawiany jest rgmstymi
parametrami:

OTime czas logicznego zera
1Time czas logicznej jedynki
NETRONIX

Zakres wartosci
0x50
0x00...0x04

0x00 — wyfcie
Bit.0
0-Normalnie Zamknrite
1-Normalnie Otwarte

Bit.1
O-reaguje na poziom
1-reaguje na zbocze

0x00 — wyhczone na state
0x01 — zajczone na state
0x02 — sterowane poprzez
interface szeregowy RS
automatycznie powracgje
do zera

0x03 - sterowane poprzez
interface szeregowy RS
0x04 — zarezerwowane
0x05 — ustawiane w
przypadku przytgenia do
czytnika dowolnej karty
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Jezeli Konfigurujemy port jako wej §cie to parametry IOConfigDatal...n maj posta:
Dir, Triger, TypeOfinput, Opoznienie,

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 10, ktory ma ldyskonfigurowany  0x00...0x04
Dir kierunek portu. 0x01 — wejcie
TypeOfinput Typ wegcia 0x03
Opoznienie op&nienie 0x00

Ramka odpowiedzi:

nagtéwek C_SetlOConfig +1 | | KodOperacji CRC

4.5.4 Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

nagtéwek C_GetlOConfig | IONo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONoO Numer portu 1O, ktory ktorego konfiguracja mack 0x00...0x04
odczytana

Ramka odpowiedzi:

nagtoweK C_GetlOConfig +1 [IOConfigDatal...n | KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

IOConfigDatal...n ma postétaky sam jak przy zapisie konfiguracj

4.6Hasto dostpu

4.6.1 Logowanie do czytnika

Ramka rozkazu:

nagtéweK C_LoginUser | Datal...n, Ox0 | CRC

Gdzie:
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Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datal...n jest dowolnym tacuchem bajtow Diugos¢ tancucha mae wynosé od
0 do 8 bajtow
0x00 Zero kaczace string 0x00

Ramka odpowiedzi:

nagtéwek C_LoginUser +1 | | KodOperacji CRC

4.6.2 Zmiana hasta

Ramka rozkazu:

nagtéwek C_ChangeloginUser| Datal...n, 0x0 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangelLoginUs¢ Zmiana hasta Oxb4
Dowolne z zakresu
. " . 0x01...0xff.
Datal. .n jest dowolnym tacuchem bajtow ktéry Dugosé fancucha

bedzie obowazujgcym hastem dogpu. wynost od 0 do

8 bajtow
0x00 Zero kaczace string 0x00

Jezeli Datal=0x00 to czytnik niegdzie chroniony hastem. W dowolnym momenciezmen
ustalé nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagtéwek C_ChangeloginUserH | KodOperacji CRC

4.6.3 Wylogowanie z czytnika

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtéwek C_LogoutUser \ |CRC
Nazwa parametru Opis parametru Zakres wartosci
C_LogoutUser  Wylogowanie z czytnike 0xd6

Ramka odpowiedzi:

nagtéwek C_LogoutUser +1 | | KodOperacji CRC
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4.6.4 Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposéb pracy automatu odggggo unikalny numer transpondera
UID.

Ze wzgkdu na wysokie bezpiecastwo danych jakie dajtranspondery Mifare nie ma
mozliwosci jednoczesnej pracy automatu odczytego UID oraz komunikacji z
transponderami poprzezcke RS485.

Opisywany czytnik daje naiwosé chwilowego zawieszania pracy automatu w przypadku
wysfgpienia poprawnej transmisji ngczu RS.

Jezeli czytnik kedzie pracowat w trybie mieszanym, tzn.

-uruchomiony jest automat odczytéow UID, oraz:

-urzadzenie nadrgne (komputer, sterownik) komunikuje g czytnikiem albo za pomec
czytnika z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytnééaaby w przypadku transmisji z
czytnikiem lub z transponderem automat odczytowieszat swaj prac.

Ramka rozkazu:

nagtéwek C_SetAutoReaderConf| ATrig, AOfflineTime, Aserial, AMode,ABuzz | CRC

Gdzie:
STV Opis parametru Zakres wartosci
parametru
C_SetAutoRe
aderConfig Zapis konfiguracji automatu 0x58
0x58
0-automat wydczony na state
1-automat zalczony na state
2=zahcza s automatycznie gdy
. . brak transmisji na RS/USB przez
ATrig DEillfE dEel UIBITES Eeleaii czas dtaszy ni AOfflineTime
UID ma pracowé _ : :
3= zahcza s¢ automatycznie gdy
brak wywota rozkazow
komunikacji z transponderem przez
czas dtaszy ni AOfflineTime
Czas braku transmisji na RS/USI
T= AofflineTime * [100 ms]
Brak transmisji mge dotyczy
dowolnych rozkazow (Atrig=2), lut
AOfflineTim rozkazow komunikacji z
e 0x00...0xff
e transponderem (Atrig=3).

Rozkazy komunikacji z
transponderem to:
C_TurnOnAntennaPower
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C_Select
C_LoginWithDKB
C_LoginWithSKB)

C_ReadBlock
C_WriteBlock
C_CopyBlock
C_WritePage4B
C_ReadPagel6B
C_IncrementValue
C_DecrementValue
C_WriteValue
C_ReadValue
C_Halt
Automatyczne wysytanie numert
transpondera UID po

ASerial .
automatycznym odczytaniu go z
transpondera
Wybor formatu wysytanego numeru
CR=1
M=1
MSB LSB
AMode E=1
R R R CR M E | A
I=1
A=1
A=0
Automatyczne sygnalizowanie
zZytu z m zzer
ABUZZ odczytu za pomacbuzzera po

automatycznym odczytaniu UID’u
transpondera.

Ramka odpowiedzi:

0-nigdy

1-tylko za pierwszym przyk@niem

transpondera
2-wysyta wszystkie
Zarezerwowane, zawsze 0
numer kaczy st znakiem kaéca
linii CR+LF
numer zaczyna siznakiem’M”

informacja rozszerzona o #okart
w polu oraz typ karty (Tylko
czytniki UW-M4x)

Numer w odwrotnej kolejriei

Numer wysytany w formacie ASCII

Numer wysytany w formacie
Nertonix

0-nigdy

1-tylko za pierwszym przyk@niem

transpondera
2-sygnalizuje wszystkie

nagtdbwek C_ SetAutoReaderConfig +1

| KodOperacji | CRC

4.6.5 Odczyt konfiguracji automatu

Ramka rozkazu:

nagtowek C_ GetAutoReaderConfig |

|CRC

Gdzie:

Nazwa parametru Opis parametru
C_GetAutoReaderConfir Odczyt konfiguracji automat

Ramka odpowiedzi:

NETRONIX

Zakres wartosci
0Ox5a
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C_ ATrig, AOfflineTime, ASerial KodOperacji | CRC
GetAutoReaderConfig

nagtowek +1

Gdzie:

Znaczenie parametrow odpowiedzi jest identycznef@kane wczaiej.

4.7Konfiguracia interface’'u szeregowego

4.7.1 Zapis konfiguracji interfejsu szeregowego

Rozkaz:

| C_SetlInterfaceConfig | Mode, Adr, Bodrate

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_SetinterfaceConfit zapis konfiguracji interfejsu Ox54
szeregowego
0x01= RS-232-TTL
Mode Tryb pracy §cza szeregowego  w przyszigci planuje
si¢ dodatkowo
12C lub SPI
Adr Adres na magistrali RS-232 0x01...0xfe
0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
Bodrate Predkos¢ danych na magistrali RS-22 0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s
Odpowied:
C_SetinterfaceConfig +1 | | KodOperacji |
4.7.2 Odczyt konfiguracji interfejsu szeregowego
Rozkaz:
|C_ GetinterfaceConfig | |
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetlnterfaceConfi¢ odczyt konfiguracji interfejsu szeregowe: 0x56
Odpowied:

C_ GetlInterfaceConfig +1 |Mode, Adr, Bodrate | KodOperacji |
Gdzie:

Znaczenie parametrow odpowiedzi jest identycznejakane wczaiej.
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4.8Rozkazy pozostate

4.8.1 Zdalny reset czytnika

Ramka rozkazu:

nagtowek C_Reset \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

C_Reset Zdalny reset czytnike 0xdo

Ramka odpowiedzi:

nagtowek C_Reset +1 \ | KodOperacji CRC

4.8.2 Odczyt wersji oprogramowania czytnika
Ramka rozkazu:

nagtéweK C_FirmwareVersion | |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_FirmwareVersior Odczyt wersji oprogramowania czytnil Oxfe

Ramka odpowiedzi:

nagtéweK C_FirmwareVersion+| Datal.....n | KodOperacji CRC

Gdzie
Datal...n jest gigiem znakow zapisanych w postaci kodow ASCII.
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4.9Znaczenie kodoéw operacji w ramkach odpowiedzi

Nazwa kodu operaciji Opis wartosé
OC_Error btad 0x00
OC_ParityError btad parzystéci 0x01
OC_RangekError Btad zakresu parametru 0x02
OC_LengthError Btad ilosci danych 0x03
OC_ParameterError Btad parametru 0x04
OC_Busy Chwilowa za¢tos¢ wewretrznych modutow 0x05
OC_NoACKFromSlave Brak wewrgtrznej komunikaciji 0x22
OC_CommandUnknowr Nieznana komenda 0x07

OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowa 0x09
czyli miat miejsce automatyczny LogOuit.

OC_NoCard Brak transpondera 0x0a
OC_BadFormat Zty format danych. 0x18
OC_FramekError Btad transmisji. Mae onswiadczy o istniepcych  0x19
zakt6ceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. loonswiadczyt o 0x16
braku transpondera w polu czytnika
OC_Successful Operacja zakiiczona poprawnie Oxff

Kody operacji zwigzane z transponderami DESFIRE

OC_DesNoChanges Operacja Commit nie przyniosta zmian 0x0c
OC_DesOutOfEEprom Brak paméci eeprom 0x0e
OC_DeslllegalCommanc Niedozwolona komenda Ox1c
OC_DeslintegrityError  Btad CRC/ transmisji z kagt Oxle
OC_DesNoSuchKey Nieprawidtowy numer klucza 0x40
OC_DesLengthError Nieprawidtowa dtugé¢ komendy Ox7e
OC_DesPermisionDenie Brak uprawnié@ do wykonania danej operacji 0xod
OC_DesParameterError Btad parametru komendy 0x9e
OC_DesAppINotFound Brak aplikacji o wybranych Aid 0xa0
OC_DesApplintegrError Btad aplikacji, aplikacja zostaje zablokowana Oxal
OC_DesAuthError Btad autoryzacji / niepoprawny klucz Oxae
OC_DesBoundaryError Zapis/odczyt z rekordu wykroczyt poza wietko Oxbe
OC_DesPICClIntegError Wewretrzny bhd transpondera, zostaje zablokowan Oxcl
OC_DesCountError Przekroczony limit 28 aplikaciji Oxce
OC_DesDuplicateError Aplikacja/Plik o tym identyfikatorze juistnieje Oxde
OC_DesEepromError  Btad podczas zapisu/odczytu do pachiEEPROM Oxee
OC_DesFileNotFound Plik o tym identyfikatorze nie istnieje 0xf0

OC_DeskFileintegrError Nieodwracalny k4d pliku, plik zostaje zablokowany O0xfl
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4.10 Wyjasnienie symboli i oznaczé uzywanych w niniejszej dokumentaciji

*NumeracjaBlokowISektoréw

Dla kart S50
SectorNo=0x00...0x0f
BlockNo=0x00...0x03

Dla kart S70

SectorNo=0x00...0x20 BlockNo=0x00...0x03
SectorNo=0x21...0x27 BlockNo=0x00...0x0f
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5 Powr6t do ustawien fabrycznych

Aby powrdct do ustawié fabrycznych naley:

-odiagczy¢ zasilanie od modutu lub wprowadzgo w stan resetu
-zewrzeé P3i P4

-zalczy¢ zasilanie lub wyprowad&imodut ze stanu resetu.
-rozewrze P3i P4

Podczas powrotu do ustawitabrycznych ustawianes :1a state nagpujagce parametry
czytnika:

Nazwa parametru lub Warto§¢ lub ustawienie

funkcjonalnosé

Adres na magistrali 0x01

szeregowej

Predkos¢ danych na 9600 b/s

magistrali seregowej

Hasto dosipu 0x31 32 33 34 00 co w zapisie znakowym oznacza4123

Port 0 Wyjscie, reakcja na jalkolwiek kare podczas
automatycznych odczytow,agity stan H podczas obecitn
karty w polu

Port 1 Wyjscie, reakcja na jalkolwiek kare podczas

automatycznych odczytéw, fala prositda przy pierwszym
odczycie karty

Port 2 Wyjscie, reakcja na jajkolwiek kare podczas
automatycznych odczytow, 100 ms stanu H przy pieymws
odczycie karty

Port 3 Wejscie
Port 4 Wejscie
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6 Przyktad pracy z transponderemi

6.1 Przykiad pracy z transponderem S50,S70

Po poprawnym podtzeniu czytnika i nawgzaniu obustronnej komunikacji pogdizy nim a
komputerem nadezdilnym mana przysipi¢ do operacji odczytu i zapisu pajtii
transpondera.

Ponisze operacje zaktadape czytnik posiada ustawienia fabryczne ot@zryta karta
S50 posiada ustawienia fabryczne czyli petne pr@dosgpu i oba klucze Oxff ff ff ff ff ff.

Logujemy s¢ do czytnika w celu dokonania zmian w jego fabrgaonfiguracii.
C_LoginUser, 0x31, 0x32, 0x33, 0x34, 0x00

Poniewa podczasgcznych préb czas pogdzy kolejnymi rozkazami wysytanymi po RS jest
stosunkowo dzy i osigga od kilku sekund do kilku minut to naje wytaczy¢ wewretrzny
automat odczytow UID.

Nalezy to zrobt za pomog rozkazu :

SetAutoReaderConfig z parametrami 0x00, 0x00, 02R00.

Aby dokon& odczytu transpondera, najpierw ngleatadowad klucz do pamici kluczy.
Zatadujmy wec klucz do SKB za poma@c
C_LoadKeyToSKB, 0xff, Oxff, Oxff, Oxff, Oxff, OxffOx00

Zatagczamy pole.
TurnOnAntennaPower, 0x01
Przyktadamy transponder do czytnika
Selekcjonujemy transponder
C_Select, 0x00

Logujemy s¢ np. do sektora 3.
C_LoginWithSKB, 0x03, 0xAA, 0x00

Odczytajmy zawart® 2-go bloku w 3-cim sektorze.
C_ReadBlock, 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedigity OC_Successful to otrzymane
wartasci s danymi odczytanymi z bloku.

6.2 Przykiad pracy z transponderami Desfire

Po poprawnym podEzeniu czytnika i navgzaniu obustronnej komunikacji pogdizy nim a
komputerem nadednym mana przysipi¢ do operacji odczytu i zapisu pajii
transpondera.
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Ponizsze operacje zakladajpe czytnik posiada ustawienia fabryczne ot@&ziryta karta
Desfire posiada ustawienia fabryczne czyli petreavar dospu, a klucz PICC Master key ma
wartas¢ 0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00.

Wynikiem tego przyktadu jest utworzenie nowej aplik, zmiana standardowego
klucza aplikacji, utworzenie pliku z danymi, zapisaa nasfpnie odczyt danych z pliku.

Logujemy s¢ do czytnika w celu dokonania zmian w jego fabrggaonfiguracii.
1. C_LoginUser 0x31, 0x32, 0x33, 0x34, 0x00

Poniewa podczasgcznych prob czas poguzy kolejnymi rozkazami wysytanymi po RS jest
stosunkowo diy i osigga od kilku sekund do kilku minut to naje wytagczy¢ wewretrzny
automat odczytéw UID.
Nalezy to zrobt za pomog rozkazu :

2. SetAutoReaderConfig 0x00, 0x00, 0x00, 0x00.
Aby dokon& odczytu transpondera, najpierw ngleatadowa klucze do pamgci kluczy.
tadujemy wec standardowy klucz transponderéw desfire na peayej,3” pamkci
czytnika, a na pozyej4 tadujemy sobie wtasny klucz, ktéry nadamy noamjkaciji:

3. C_DesSaveKey 0x03, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00

4. C_DesSaveKey 0x04, 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, 0x0Oc, Ox0d

Zalgczamy pole.
5. C_TurnOnAntennaPower  0x01

Przyktadamy transponder do czytnika, Selekcjonujéarysponder
6. C_Select 0x00

Inicjujemy protokdt wymiany danych ISO, z numeresgitznym transpondera O
7. C_DeslnitProtocol 0x00

Dokonujemy autoryzacji zayciem klucza ,0” czyli PICC Master key, klucz teapisany jest
w pameci czytnika pod indeksem ,,3”

8. C_DesAuth 0x00,0x03

Tworzymy aplikacg o numerze identyfikacyjnym np. 0x30, 0x10, Ox55,domyinych
ustawieniach klucza ApplicationMasterKey, z rezesjaniejsca na 4 klucze

9. C_DesCreateApp 0x30,0x10,0x55,0x0F,0x04

Zmieniamy domyiny, nowo utworzony klucz ApplicationMasterKey nanf ktory mamy
zapisany w czytniku na pozycji 4. W zku z tym selekcjonujemy namaplikacg:

10. C_DesSelectApp 0x30,0x10,0x55
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NETRONIX MM-U57D , MM-D5, MM-Z5

Logujemy s¢ do aplikacji z wyciem klucza Application Master Key, a ngstie zmieniamy
go po czym ponownie logujemy zyciem nowego klucza

11. C_DesAuth 0x00,0x03
12. C_DesChangeKey 0x00,0x04
13. C_DesAuth 0x00,0x04

Tworzymy standardowy plik z danymi, z petnymi pramvadostpu dla Application Master
Key, oraz prawami odczytu dla klucza ,3”. Plikkdzie miat indeks ,2”, nieszyfrowan
wymiare danych oraz wielk& 1500 bajtow
14. C_DesCreateSTDataFile 0x02,0x00,0x30,0x00,0xDC,0x05,0x00
Dokonujemy teraz zapisu danych do utworzonegdmigapliku od pozyciji 0
15.C_DesWriteData 0x02,0x00,0x00,0x00, $TuSaNaszeDaneDoZapisu
Odczytujemy 21 bajtéw wiaie zapisanych danych

16.C_DesReadData 0x02,0x00,0x00,0x00, 0x15,0x00,0x00

Najnowsze wiadomiei dotyczce produktow firmyNETRONIX
http://www.netronix.pl/
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